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PROLOGO.

Hoy en dia se es consciente sobre evitar o reducir y enfrentar los riesgos, emergencias
y/o desastres de origen antropico; sean estas intencional o no intencional; acontecimientos
pasados nos han dejado evidencia y hechos de grandes perdidas y dafios en la vida de
las personas, el ambiente natural, los sistemas econémicos, sociales, institucionales, entre
otros; asociados a situaciones adversas por la actividad industrial, comercial y de prestacion
de servicios;

Los autores proponen un documento para dar a conocer, algunos de los principales
marcos tedricos, politicas, estrategias y herramientas; que faciliten la implementacion de
la gestion de los riesgos de desastres en las empresas publicas o privadas; enfocadas e la
continuidad del servicio, medios de sustento de vida, entre otros.

Este instrumento de consulta, es netamente de caracter académico es de tipo descriptivo;
donde se aborda la necesidad de reflexionar sobre la importancia de los riesgos asociados
a las empresas; ya sea que estas sean expuestas a contextos amenazantes y que de
acuerdo a sus condiciones propias de vulnerabilidad, se gesten posibles escenarios de
riesgo para ella, y/o que las empresas se conviertan en factor amenazante frente a un
sujeto, objeto o sistema expuesto, que genere una condicion de riesgo en su entorno y
area de influencia o incidencia.
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INTRODUCCION.

La gestion del riesgo de desastres ha tenido grandes avances en los Ultimos afios; pasar
asignar su origen a los astros o a los dioses, para indicar que era culpa de los fenémenos
naturales, donde el hombre (ser humano) no tenia responsabilidad alguna en su génesis,
hasta entender que eventualmente, y ahora con seguridad, como el hombre tiene un rol
fundamental en el desarrollo de este tipo de situaciones.

En ese sentido, el desarrollo del tema de gestion del riesgo en organizaciones, en los
ultimos afos, también ha tenido un avance importante, no solo en Colombia, sino en la
region, dada la importancia de muchos proyectos estratégicos, a la funcién social de las
organizaciones luego de un desastre, 0 a que éstas, eventualmente, pueden ser el génesis
de situaciones de emergencias y desastres.

Es tanto asi que, por ejemplo, el Sistema Econémico Latinoamericano y del Caribe, en
su reunién de noviembre de 2018 (Sistema Econdmico Lationoamericano, 2018), indicaba:

“Se evidencio que el impacto de los desastres tiene una importancia vital en el
desarrollo de los proyectos de inversion en la reqion, por lo que es necesario
optimizar la metodologia para la estimacion del riesgo por amenazas naturales
que incorpore la gestion del riesqo y el cambio climatico en la planificacion de
la inversion publica.

En ese sentido, es preciso: a) desarrollar una sélida cultura de gestion del riesgo
y el cambio climatico en la planificacion y la inversion; b) fortalecer, mejorar y
difundir la informacion basica necesaria,; c) mejorar y fortalecer los procesos de
capacitacion sobre estos temas; y, d) promover diagndsticos para identificar las
vulnerabilidades existentes e implementar las acciones correctivas para evitar la
exposicion al riesgo.”
Adicionalmente indica (Sistema Econdmico Lationoamericano, 2018):

“Los desastres rebasan las capacidades de accion de los Estados, del sector
privado y de las comunidades, de alli que el trabajo conjunto y coordinado
proporciona beneficios mutuos para todos los actores al ampliar la capacidad de

servicios y apoyos adicionales que dificiimente se podrian lograr trabajando de
manera aislada e individual.”

Sin embargo, desde antes, esta misma entidad, el SELA, en cada una de las reuniones
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anuales que tiene desde 2010, asi como otras, entre las que se cuentan Naciones Unidas
con su Declaracién de Sendai 2015 — 2030 (Naciones Unidas., 2015), ya indicaban la
importancia de los sectores publicos y privados en la gestion del riesgo de desastres:

“La reduccion y la gestion del riesgo de desastres depende de los mecanismos de
coordinacion en los sectores y entre ellos y con los actores pertinentes a todos
los niveles, y requiere la plena participacion de todas las instituciones ejecutivas
y legislativas del Estado a nivel nacional y local, y una articulacion clara de las
responsabilidades de los actores publicos y privados, incluidas las empresas y
el sector académico, para aseqgurar la comunicacion mutua, la cooperacion, la
complementariedad en funciones y rendicion de cuentas y el sequimiento;”

Proponiendo, entre otras, algunas de las siguientes formas de abordar el tema (Naciones
Unidas., 2015) y entre otras, las siguientes:

Promover y apoyar la colaboracion entre los actores publicos y privados pertinentes
para aumentar la resiliencia de las empresas a los desastres.

Las empresas, las asociaciones profesionales, las instituciones financieras del sector
privado, incluidos los reguladores financieros y los organismos de contabilidad, asi
como las fundaciones filantropicas, deben integrar la gestion del riesgo de desastres,
incluida la continuidad de las operaciones, en los modelos y practicas de negocios
mediante inversiones con conocimiento del riesgo de desastres, especialmente en
las microempresas y las pequefnas y medianas empresas; sensibilizar y capacitar a
sus empleados y clientes; involucrarse y apoyar la investigacion y la innovacion, asi
como el desarrollo tecnoldgico para la gestion del riesgo de desastres; compartir
y difundir conocimientos, practicas e informacién no confidencial; y participar
activamente, como corresponda y con la orientacion del sector privado, en la
elaboracién de marcos normativos y normas tecnoldgicas que incorporen la gestiéon
del riesgo de desastres;

Estas directrices, asi como otras legales y técnicas a nivel internacional, se adelantan a
las posibles consecuencias desastrosas que las actividades de las empresas publico privadas
pueden generar, y prevenir consecuencias de eventos tales como Icmesa, Seveso, Italia,
1976; Three Mile Island, 1979; Unién Carbide, Bophal, India, 1984; Chernobyl, 1985;
Goiainia, Brasil,1987; Opcal, Piper Alpha, 1988; Deep Water Horizon de BP, 2010; Iqua
Bolafios (2004) o mas recientemente, los ocurridos en Colombia en obras mayores, muy
desafortunados ejemplos, como Chirajara e Hidroituango, 2018.

Este texto, por ende, pretende abordar la gestion del riesgo en organizaciones, con
base en la experiencia de los autores, para que la misma sea mas eficiente en las entidades
gue la quieran abordar y hacer mas eficiente.




JUSTIFICACION.

Como se observé con anterioridad, las organizaciones publicas y privadas pueden ser
objeto de pérdidas por la manifestacién de eventos de origen natural o antrépico no
premeditado, dadas sus condiciones de vulnerabilidad.

Pero estas mismas, pueden ser la génesis de eventos de caracter desastroso, que
afectan no solo al interior de las mismas, los trabajadores, contratistas, visitantes, bienes,
sino también al entorno, comunidades, medio ambiente. Por la no continuidad de los
negocios o del servicio; mas aun si estos servicios son publicos y esenciales y/o vitales para
el regreso de la normalidad de una comunidad o sociedad de manera rapida, oportunay
pertinente.

Para el caso Colombiano, el Congreso de Colombia (C. de Colombia, 2012), en su Ley
1523 de 2012, indica que la Gestion del riesgo de Desastres, es

“el proceso social de planeacion, ejecucidon, sequimiento y evaluacion de
politicas y acciones permanentes para el conocimiento del riesgo y promocion
de una mayor conciencia del mismo, impedir o evitar que se genere, reducirlo
o controlarlo cuando ya existe y para prepararse y manejar las situaciones de
desastre, asi como para la posterior recuperacion, entiéndase: rehabilitacion y
reconstruccion. Estas acciones tienen el propdsito explicito de contribuir a la
sequridad, el bienestar y calidad de vida de las personas y al desarrollo sostenible”.

Y que para ello, establece el Sistema Nacional de Gestion del Riesgo de Desastres, “es
el conjunto de entidades publicas, privadas y comunitarias, de politicas, normas, procesos,
recursos, planes, estrategias, instrumentos, mecanismos, asi como la informacién atinente
a la tematica, que se aplica de manera organizada para garantizar la gestion del riesgo en
el pais”, siendo integrantes del mismo, las “entidades privadas con animo y sin animo de
lucro” (C. de Colombia, 2012).

Especificamente, el articulo 42 de la misma ley indica que (C. de Colombia, 2012):

“las entidades publicas o privadas encargadas de la prestacion de servicios publicos,
que ejecuten obras civiles mayores o que desarrollen actividades industriales o
de otro tipo que puedan significar riesgo de desastre para la sociedad, asi como
las que especificamente determine la Unidad Nacional para la Gestion del Riesgo
de Desastres, deberan realizar un analisis especifico de riesgo que considere
los posibles efectos de eventos naturales sobre la infraestructura expuesta y
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aquellos que se deriven de los dafios de la misma en su area de influencia, asi
como los que se deriven de su operacion. Con base en este analisis disefara e
implementaran las medidas de reduccion del riesgo y planes de emergencia y
contingencia que seran de su obligatorio cumplimiento.”

Este articulo es posteriormente reglamentado por el Decreto 2157 de 2017 (D. A. de la
P. de la P. Colombia, 2012) indicando el marco regulatorio dirigido a los responsables de
realizar el Plan de Gestién del Riesgo de Desastres de Empresas Publico privadas (PGRDEPP)
como mecanismo para la planeacion de la gestion del riesgo de desastres’.

El mismo decreto indica que (D. A. de la P. de la P. Colombia, 2012):

“El Plan de Gestion del Riesgo de Desastres de las Entidades Publicas y Privadas
(PGRDEPP) incluir, entre otros aspectos, el analisis especifico de riesgo que considere
los posibles efectos de eventos de origen natural, socio-natural, tecnolégico,
biosanitario o humano no intencional, sobre la infraestructura expuesta y aquellos
que se deriven de los dafios de la misma en su area de influencia de posible
afectacion por la entidad, asi como de su operacion que puedan generar una
alteracion intensa, grave y extendida en las condliciones normales de funcionamiento
de la sociedad. Con base en ello realizara el disefio e implementacion de medidas
para reducir las condliciones de riesgo actual y futuro, ademas de la formulacion del
plan de emergencia y contingencia, con el fin de proteger la poblacién, mejorar la
sequridad, el bienestar y sostenibilidad de las entidades.”

Esto obliga a las diferentes entidades publico privadas alli reguladas, entregar el plan de
gestion del riesgo de desastres que abarque los tres procesos de la gestion del riesgo(C.
de Colombia, 2012), conocimiento, reducciéon y manejo de desastres.

Esto, sumado a una serie de requerimientos legales, no solo en gestion del riesgo
de desastres, sino en Seguridad y Salud en el Trabajo (SST), Medio Ambiente (MA),
Ordenamiento Territorial (OT), Planeamiento Territorial (PT), Cambio Climatico (CC),
entre otros, todos de muy reciente promulgacién, obliga a que se aclare los alcances de
los citados Ley y Decreto, con el fin de que las empresas puedan afrontar el tema de una
forma mas eficiente y técnica, cumpliendo los requisitos legales.

De lo anterior las empresas publicas, privadas o comunitarias son un actor clave y
estratégico dentro del SNGRD; en su acciones frentes al conocimiento, reduccién de riesgos,
manejo y recuperacion anta situaciones de emergencia y/o desastres; en implementar
politicas, estrategias y acciones enfocadas a reducir los riesgos para evitar dafios o pérdidas
directas o indirectas; tangible o intangibles; para garantizar en el menor tiempo posible y
menor impacto la continuidad de sus acciones; evitando generar perdidas en medios de
vida de sus empleados y todos los que giran alrededor de ella. Ademas de garantizar su
funcionamiento para mantener la demanda de la poblacién, mas si estos ofrecen servicios
vitales o de primera necesidad; ademas de ser el sustento de un numero significativo y/o
importante en la poblacién en su territorio.

1 En este item, desde el punto de vista legal, puede existir una incoherencia en las normas, ya que la Ley habla, en su articulo 42, las empresas reguladas “deberan realizar
un analisis especifico de riesgo que considere los posibles efectos de eventos naturales sobre la infraestructura expuesta y aquellos que se deriven de los dafos de la misma
en su rea de influencia, asi como los que se deriven de su operacion. Con base en este andlisis disefiara e implementaran las medidas de reduccion del riesgo y planes de
emergencia y contingencia que seran de su obligatorio cumplimiento”, pero el Decreto 2157 habla luego de un Plan de gestion del riesgo de desastres de entidades ptblico
privadas (PGRDEPP) que eventualmente desarrolla el decreto, y pueden tener diferentes alcances técnicos.
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CAPITULO 1. CONTINUIDAD DEL SERVICIO.

Como parte del Marco de Sendai (2015-2030) para la reduccién del riesgo de desastres
MaSRRD; en su Prioridad nimero 3: Invertir en la reducciéon del riesgo de desastres para la
resiliencia; en su literal 0), destaca: “Aumentar la resiliencia de las operaciones comerciales
y la proteccién de los medios de vida y los bienes de produccion en todas las cadenas de
suministro, asegurar la continuidad de los servicios e integrar la gestion del riesgo de
desastres en los modelos y practicas comerciales”; ademas de documentar lo siguiente:

“Las empresas, las asociaciones profesionales, las instituciones financieras del sector
privado, incluidos los reguladores financieros y los organismos de contabilidad, asi como
las fundaciones filantrdpicas, deben integrar la gestion del riesgo de desastres, incluida
la continuidad de las operaciones, en los modelos y practicas de negocios mediante
inversiones con conocimiento del riesgo de desastres, especialmente en las microempresas
y las pequenas y medianas empresas, sensibilizar y capacitar a sus empleados y clientes,
involucrarse y apoyar la investigacion y la innovacion, asi como el desarrollo tecnoldgico
para la gestion del riesgo de desastres, compartir y difundir conocimientos, practicas
e informacion no confidencial, y participar activamente, como corresponda y con
la orientacion del sector privado, en la elaboracion de marcos normativos y normas
tecnoldgicas que incorporen la gestion del riesgo de desastres”.

llustracién No. 0. Interrupcion de continuidad
Fuente: https://pxhere.com/es/photo/1403197
De acuerdo a la definicion de resiliencia; segun el informe del grupo de trabajo
intergubernamental de expertos de composicién abierta sobre los indicadores y la
terminologia relacionados con la reduccion del riesgo de desastres del Septuagésimo
primer periodo de sesiones Tema 19 ), del programa Desarrollo sostenible: reduccién del
riesgo de desastres; A/71/644 del 1 de diciembre de 2016 de la ONU.

Sobre las recomendaciones del grupo de trabajo intergubernamental de expertos de
composicion abierta sobre los indicadores mundiales para las metas mundiales del Marco
de Sendai para la Reduccién del Riesgo de Desastres (2015-2030); destacamos lo siguiente:
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e Meta mundial C: Reducir las pérdidas econémicas causadas directamente por los
desastres en relaciéon con el producto interno bruto (PIB) mundial para 2030:

e Sobre la Meta mundial D: Reducir considerablemente los dafios causados por los
desastres en las infraestructuras vitales y la interrupcion de los servicios basicos,
como las instalaciones de salud y educativas, incluso desarrollando su resiliencia
para 2030.

Ademas de este documento, también deseamos resaltar, algunos conceptos de la
terminologia relacionados con la reduccion del riesgo de desastres; entre ellos:

e “Capacidad de afrontamiento es la capacidad de las personas, las organizaciones
y los sistemas para gestionar condiciones adversas, riesgos o desastres, utilizando
los conocimientos y los recursos disponibles. Requiere una labor de concienciacion,
recursos y buena gestion permanentes, tanto en circunstancias normales como
durante los desastres o condiciones adversas. La capacidad de afrontamiento
contribuye a la reduccién de los riesgos de desastres”.

e Resiliencia: “Capacidad que tiene un sistema, una comunidad o una sociedad
expuestos a una amenaza para resistir, absorber, adaptarse, transformarse y
recuperarse de sus efectos de manera oportuna y eficiente, en particular mediante
la preservacion y la restauracion de sus estructuras y funciones basicas por conducto
de la gestion de riesgos”;

La Organizacion Internacional del Trabajo (OIT): ha manifestado que la reduccion de
los riesgos de desastres es esencial para salvar vidas, los medios de vida y los negocios.
Entre sus apartes en la declaracion de la OIT, en el Dia Internacional para la Reduccién de
Desastres del 13 de octubre de 2017; hace mencién a:

“hay varios factores clave que pueden propiciar un cambio positivo sostenible después
de situaciones de desastre: el desarrollo de las competencias, la promocion del empleo, y
la gestion de la continuidad empresarial, el restablecimiento de un entorno propicio para
las empresas sostenibles y el fortalecimiento de los regimenes de proteccién social”.

La Recomendacion num. 205 de la OIT: Recomendacion sobre el empleo y el trabajo
decente para la paz y la resiliencia; periodo de sesiones de la ILC (16 de junio de 2017)
Adopcién; Ginebra, 106 °.

“proporciona una plataforma Unica para incrementar la cooperacién con otras entidades
de las Naciones Unidas que promueven los cambios culturales y comportamentales
propicios para instaurar una gestion de los riesgos de desastre en pro de la prevencion, la
recuperacion y la resiliencia, incluso en el mundo del trabajo”.

En especial el XlI: prevencién, mitigacion y preparacion: numeral 41:

“Los miembros deberian tomar medidas, en particular en los paises en los que existen
riesgos previsibles de conflicto o desastre, para aumentar la resiliencia, en consulta con las
organizaciones de empleadores y de trabajadores y otras partes interesadas, para prevenir,
mitigar y preparar las crisis de manera tal que apoyar el desarrollo econémico y social y el
trabajo decente, a través de acciones como:
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e (a) identificacion de riesgos y evaluacién de amenazas y vulnerabilidades del capital
humano, fisico, econémico, ambiental, institucional y social a nivel local, nacional
y regional;

e (b) gestién de riesgos, incluida la planificacion de contingencias, alerta temprana,
reduccion de riesgos y preparacion para la respuesta de emergencia; y

e (c) prevencion y mitigacion de los efectos adversos, incluso mediante la gestion de
la continuidad empresarial en el sector publico y privado, teniendo en cuenta la
Declaracion tripartita de principios sobre las empresas multinacionales y la politica
social y la Declaracion de la OIT sobre los principios y derechos fundamentales en
el trabajo y Su seguimiento (1998)".

La Organizacion Internacional del Trabajo (OIT); se gestd en respuesta a una crisis, como
parte de la reconstruccion y la consolidacion de la paz tras la primera guerra mundial;
desde el 2008 la OIT habia establecido el Programa Internacional sobre Respuesta a las
Crisis, Prevencion y Recuperacion y con objeto de impulsar la respuesta de la misma en
caso de catastrofes y de conflictos?. Entre las principales &reas de acciones; resaltamos las
siguientes: preparacion para la recuperacion de los medios de subsistencia y la evaluacion
del impacto de un desastre.

En la politica nacional de GRD de Colombia en el capitulo Ill de la Ley 1523 de 2012;
desarrolla los instrumentos de planificacion y bajo ese marco, en el articulo 42, establece
la obligacion para “Todas las entidades publicas y privadas encargadas de la prestacion
de servicios publicos, que ejecuten obras civiles mayores o que desarrollen actividades
industriales o de otro tipo que puedan significar riesgo de desastre para la sociedad”.

Para ello se reglamenté el articulo 42 de la Ley 1523; a través del Decreto administrativo
de presidencia de la republica; nimero 2157 de diciembre de 2017 “"por medio del cual se
adoptan directrices generales para la elaboraciéon del plan de gestion del riesgo de desastres
de las entidades publicas y privadas en el marco del articulo 42 de la ley 1523 de 2012".

“Que el Plan de Gestion del Riesgo de Desastres de las Entidades Publicas y Privadas
busca garantizar, en el &rea de influencia afectada por la entidad, la proteccién de las
personas y sus bienes, salud, medios de vida y bienes de produccion, asi como los activos
culturales y ambientales, ademas de conocer, reducir y manejar la capacidad de la entidad
publica y privada para soportar su operacion relacionada con la continuidad de negocio”.

De acuerdo al documento de PROTOCOLO DE RECUPERACION POST DESASTRES
Formulacién, Implementacion, Monitoreo y Seguimiento de la CONRED y el apoyo del
PNUD; resaltamos lo siguiente:

“Un medio de vida esta compuesto por capacidades, capitales (humano, social,
econémico / financiero, natural y fisico) y actividades necesarias para preservar la vida. Un
medio de vida es sostenible cuando puede responder y recuperarse a cambios bruscos y
estrés, asi como mantener o mejorar sus capacidades y capitales sin minar la base de los
recursos naturales”?

2 EMPLEO PARA LA JUSTICIA SOCIAL Y UNA GLOBALIZACION EQUITATIVA: Programas de la OIT- Respuesta a conflictos y desastres, Alfredo Lazarte Hoyle; director del
programa.

3 PROTOCOLO DE RECUPERACION POST DESASTRES: formulacién, implementacién, monitoreo y sequimiento; Direccion de Gestion integral de Riesgo Secretarfa Ejecutiva
de CONRED; Quinta Version noviembre 2012.
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CAPITULO 2.

DIFERENCIACION ENTRE EMPRESA Y
ORGANIZACION.

1 CAPITULO 2. DIFERENCIACION ENTRE EMPRESA Y ORGANIZACION.

El primer punto a abordar en el presente documento, es la diferenciacién entre empresa
y organizacion. Esto debido a que el titulo del documento es la “La gestion del riesgo de
desastres en organizaciones, una aproximacion a su desarrollo”, es decir, abarca a todo
tipo de organizacién, por lo que se debe enfatizar en su definicién y conceptualizacion,
partiendo de las diferencias de este concepto con el de Empresa.

1.1 EMPRESA.
1.1.1 Concepto.

Por empresa, de acuerdo a la Real Academia Espafnola, RAE, tenemos que la palabra
viene del italiano impresa y comprende cinco aspectos:

e “f Accion o tarea que entrafa dificultad y cuya ejecucion requiere decision y
esfuerzo.

f. Unidad de organizaciéon dedicada a actividades industriales, mercantiles o de
prestacion de servicios con fines lucrativos.

f. Lugar en que se realizan estas actividades.

f. Intento o designio de hacer algo.

f. Simbolo o figura que alude a lo que se intenta conseguir o denota alguna prenda
de la que se hace alarde, acompafnada frecuentemente de una palabra o mote.

~ publica.
e 1.f. Lacreaday sostenida por un poder publico.”

Esto significa que el concepto abarca desde una actividad individual o grupal, buscar
hacer algo, “Mi empresa es ascender y coronar el Everest”, como se menciona en el punto
1., hasta la creada “con fines lucrativos”.

Idalberto Chiavenato, en su libro de administraciéon, indica que una empresa se
constituye “una de las mas complejas y admirables instituciones sociales que la creatividad
y el ingenio humano hayan construido.”#

De acuerdo a Thompson, “en un sentido general, la empresa es la mas comun y
constante actividad organizada por el ser humano, la cual, involucra un conjunto de
trabajo diario, labor comun, esfuerzo personal o colectivo e inversiones para lograr un fin
determinado”>.

4 CHIAVENATO, Idalberto. Traduccion Luis Alberto Villamizar. Administracion. Teorfa, proceso y practica. Tercera edicion. Mc. Graw Hill. Bogota, Colombia. Marzo de 2004. p.
42.

5 ROMERQ, Ricardo. Del libro: Marketing, de Ricardo Romero, Editora Palmir E.I.R.L., P4g. 9. Citado por THOMPSON, Ivan. Definicién de Empresa. Conozca cudl es la definicion
de empresa desde distintos puntos de vista y de un anlisis estructural que revela sus elementos méas importantes... En http://www.promonegocios.net/mercadotecnia/
empresa-definicion-concepto.html Consultado el 20 de julio de 2012.
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Julio Garciay Cristébal Casanueva, citado por Thomson®, indica que empresa es “entidad
que, mediante la organizacion de elementos humanos, materiales, técnicos y financieros
proporciona bienes o servicios a cambio de un precio que le permite la reposicion de los
recursos empleados y la consecucion de unos objetivos determinados””.

Para Simén Andrade, “la empresa es “aquella entidad formada con un capital social,
y que aparte del propio trabajo de su promotor puede contratar a un cierto numero de
trabajadores. Su proposito lucrativo se traduce en actividades industriales y mercantiles, o
la prestacion de servicios” 8.

De acuerdo a McGraw-Hill/ Interamericana de Espafia®, “la empresa es un negocio, un
conjunto de actividades cuya finalidad es multiple. Desde el punto de vista econémico, ha
de ganar dinero para poder asegurar su subsistencia, pero el fin de ganar dinero no tiene
limites y los fines han de tenerlos. De esta manera, el beneficio que se obtiene revierte en
los propietarios, y, a veces, también en los directivos y empleados, en la medida en que
éstos consiguen los objetivos (direccion por objetivos)”

Esta misma entidad determina que una empresa obtiene “productos (bienes y servicios)
a partir de los factores productivos (trabajo, capital y materias primas) que intercambian
en el mercado, bien por otros productos o bien por dinero”, de la siguiente forma:

Entradas (inputs) Salidas (outputs)

Productos

N/

| Rentas
Materias primas — —> (capitaltrabajo)

N

Impuestos

llustraciéon No. 1. Empresa.
Fuente: Mc. Graw Hill Interamericana, Espana.

6 THOMPSON, Ivan. Definicion de Empresa. Conozca cudl es la definicion de empresa desde distintos puntos de vista y de un analisis estructural que revela sus elementos
mas importantes... En http://www.promonegocios.net/mercadotecnia/empresa-definicion-concepto.html Consultado el 20 de julio de 2012.

7 GARCIA, Julio. CASANUEVA, Cristébal. Practicas de la Gestion Empresarial. Mc Graw Hill, P4g. 3. Citado por THOMPSON, Ivén. Definicion de Empresa. Conozca cuél
es la definicion de empresa desde distintos puntos de vista y de un andlisis estructural que revela sus elementos méas importantes... En http://www.promonegocios.net/
mercadotecnia/empresa-definicion-concepto.html Consultado el 20 de julio de 2012.

8 ANDRADE, Simon. Diccionario de Economia, Tercera Edicion, Editorial Andrade, Pag. 257. Citado por THOMPSON, Ivan. Definicion de Empresa. Conozca cudl es la definicion
de empresa desde distintos puntos de vista y de un anlisis estructural que revela sus elementos mas importantes... En http:/www.promonegocios.net/mercadotecnia/
empresa-definicion-concepto.html Consultado el 20 de julio de 2012.

9 MC. GRAW HILL INTERAMERICANA DE ESPANA. la organizacion de la Empresa. Cuadernillo No. 1. Espafia. Sin Fecha. En www.mcgraw-hill.es/bcv/guide/
capitulo/8448146859.pdf Consultado el 20 de julio de 2012.




Thompson concluye diciendo que “la definicién de empresa permite “visualizar” a toda
empresa como una entidad conformada por elementos tangibles (elementos humanos,
bienes materiales, capacidad financiera y de produccién, transformacién y/o prestacion de
servicios) e intangibles (aspiraciones, realizaciones y capacidad técnica); cuya finalidad es
la satisfaccion de las necesidades y deseos de su mercado meta para la obtencién de una
utilidad o beneficio” 0.

Por ende, las empresas se caracterizan por’’:

1. Estar orientadas a obtener ganancias, es decir, obtener un retorno financiero que
supere los costos invertidos o asumidos.

2. Las empresas asumen riesgos, es decir, no trabajan en condiciones de certeza.

3. Son dirigidas por una filosofia de negocios, es decir, estudiado todas las variables
gue los pueden afectar en su objetivo.

4. Se evaltan desde el punto de vista contable, lo que significa que debe medirse en
términos de dinero y su representacion en la empresa: la contabilidad.

5. Ser reconocidas como negocios por otras instancias de la sociedad, tanto
proveedores, como competencia.

6. Son propiedad privada, lo que indica que son controladas por sus socios, propietarios
0 accionistas.

En una empresa se realizan tres tipos de actividades o funciones principales’:
1. La productiva: se refiere especificamente a la elaboracién de bienes y servicios.

2. La Comercial: que se relaciona con los deseos y necesidades de los clientes, el
cumplimiento de sus expectativas.

3. La financiera: Se ocupa de las inversiones necesarias para que el area productiva y
comercial cumplan sus funciones, mediante la busqueda de fuentes de financiacién.

En sintesis, podemos definir empresa como un “tipo de organizacién que se enfoca
a obtener ganancias, fruto de la utilizacién de insumos, mediante procesos, para lograr
productos o servicios”.

1.2. EMPRESA.
1.2.1 Concepto.

Por empresa, de acuerdo a la Real Academia Espafiola, RAE, tenemos que la palabra
viene del italiano impresa y comprende cinco aspectos:

Organizacion se refiere, entre otros, a los siguientes conceptos:

1. Organizacion como proceso, funcién o actividad que hace parte de la actividad
administrativa.

2. Organizacion como actividad.

10 THOMPSON, Ivan. Op. Cit.
1" CHIAVENATO, Idalberto. Op. Cit. p. 45 y 46.
12 En www.ecobachillerato.com/temaseco/temas/5produccionyempresa.pdf consultado el 20 de julio de 2012.
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3. Disposiciéon de érganos.

4. Organizacion como sistema social.

Con respecto al primer punto, de acuerdo a Martinez Fajardo’?, “se refiere al disefio
y redisefo de la estructura, a las relaciones sociales, al cuerpo social: a la division y
especializacion del trabajo, la distribucién de funcionesy responsabilidades la comunicacién
y las relaciones de autoridad para la asignacion de recursos. La organizacion jerarquica
lineal de funciones basicas es quizas el tipo de organizacion formal moderna mas aplicada”.

Por otro lado, Hellriegel, Jackson y Slocum, mencionan que, como parte del proceso
administrativo, es decir, planeacion, organizacion, direccion y control, la organizacion es
“el proceso de creacion de una estructura de relaciones que permita que los empleados
realicen los planes de la gerencia y cumplan las metas de ésta”’#. Igualmente, los autores
agregan que mediante una “organizacién eficaz, los gerentes coordinan mejor los recursos
humanos, materiales y de informacion” .

Los mismos Hellriegel, Jackson y Slocum’, indican que la Organizacion, como funcion,
tiene 4 elementos basicos y son la especializacién, la estandarizacion, la coordinaciéon y
la autoridad. La primera se entiende como “identificar determinadas tareas y asignarlas
a individuos, equipos, departamentos y divisiones”””. La segunda, como “crear practicas
uniformes que los empleados deben seguir cuando realizan su labor”’é. La tercera
“comprende los procesos y mecanismos utilizados para integrar las tareas y actividades de
los empleados y las unidades organizacionales” ™. La cuarta y Ultima, se refiere al “derecho
de tomar decisiones de importancia diversa”#°.

Para el sequndo punto, la Real Academia Espafiola, RAE, menciona que organizacion
es la “Accion y efecto de organizar u organizarse”?’.

Para el tercer punto, se define la Organizacion como la “Disposicion de los érganos de
la vida, o manera de estar organizado el cuerpo animal o vegetal”?2,

En cuanto al ultimo punto, tenemos que “las organizaciones son sistemas sociales
gue producen bienes y servicios, estan orientadas por una racionalidad social, poseen un
subsistema administrativo o de gestién, una estructura, unos recursos y se encuentran
delimitadas por una estructura, unos recursos y se encuentran delimitadas por una
estructura socioeconémica especifica”.

"

De acuerdo a Davila, se entiende por organizacion, “el ente social creado
intencionalmente para el logro de determinados objetivos mediante el trabajo humano y
recursos materiales (tecnologia, equipos, maquinaria, instalaciones fisicas)”#.
m&r\os Eduardo. Administracion de Organizaciones. Tercera Edicion. Editorial Universidad Nacional de Colombia, UNIBIBLOS. 2002. Bogotd, D.C. p.

11.

14 HELLRIEGEL, Don; JACKSON, Susan E.; SCOLUMM Jr. John W. Administracién: Un enfoque basado en las competencias. Edicion 9. Thomson Editores S.A. de C.V. Quebecoc
World Bogota S.A. Bogotd, D.C. 2002. p. 9.

15 Ibidem.
16 Ibidem. p. 269.
17 Ibidem.
18 Ibidem.
19 Ibidem. p. 270.
20 Ibidem.

21 REAL ACADEMIA ESPANOLA DE LA LENGUA, RAE. En: http://lema.rae.es/drae/?val=organizacion Consultado el 15 de julio de 2012.
22 Ibidem.

23 MARTINEZ FAJARDO. Op. Cit.

24 DAVILA, DE GUEVARA, Carlos. Op. Cit. p. 6




Chiavenato las define como “unidades sociales (o agrupaciones humanas) construidas
intencionalmente y reconstruidas para alcanzar objetivos especificos” %,

Robbins y De Censo?® la definen como un acuerdo sistematico entre personas para
llevar a cabo un objetivo especifico. Ademas, menciona que las organizaciones son tales,
debido a que guardan tres caracteristicas en comun: 1. Tienen un objetivo distinto; 2. Esta
compuesta por gente y 3. Todas las organizaciones desarrollan una estructura sistematica
gue define y limita el comportamiento de sus miembros, es decir, “el término organizacion,
por tanto, se refiere a una entidad que tiene un objetivo concreto, tiene gente o miembros
y tienen una estructura.

Para Koontz, O'Donnell y Weihrich?, el término significa una estructura formal y
explicita de funciones o posiciones.

Ademas, para la UDES?¢ una organizacion se considera “un sistema o ente social, que,
con una estructura determinada, dentro de un contexto, desarrolla actividades con fines
especificos mediante la aplicacion de recursos y asi lograr propésitos comunes”.

Una definicién en “una linea diferente es la que considera las organizaciones en base
a que tienen un objetivo basico ligado a su supervivencia y auto perpetuacion, tienen
bien definidas, demarcadas y defendidas sus fronteras y, casi siempre, tienen una relacién
formal con el estado, que reconoce su existencia como entidades sociales distintivas,
capaces de demandar y ser demandadas”#°.

El profesor Martinez, menciona que empresas como Bavaria, Coltejer, General
Motors, Ford, Renault, Colegios, Universidades, Clubes Sociales, pequefias y Medianas
Empresas, PYMEs, entidades del estado como ministerios, municipios, empresas como
Ecopetrol, de servicios de acueducto, teléfonos, una fundacién social, etc., son ejemplos
de organizaciones.

Son organizaciones, segun Davila “los ministerios, institutos y empresas estatales
en los érdenes nacional, regional y local. También lo son las empresas privadas de las
diferentes ramas de la economia, las firmas manufactureras, comerciales, bancarias, de
seguros, corporaciones financieras, de servicios, etc.”?°. El autor también menciona, entre
otras organizaciones, a las asociaciones gremiales del sector privado, de comerciantes,
industriales, banqueros, asi como instituciones educativas, colegios, universidades,
hospitales, asilos, reformatorios, comunidades religiosas, fuerzas armadas, sindicatos,
juntas de accion comunal, entre otras.

Menciona Chiavenato’®’ sobre las organizaciones, que el hombre pasa la mayor
parte de su tiempo en ellas, de las cuales depende para “nacer, vivir, aprender, trabajar,
ganarse el salario, curar sus enfermedades, obtener todos los productos y servicios que
necesita”. Es el mas eficiente medio para satisfacer todas estas necesidades u objetivos
que eventualmente no podria conseguir de manera individual o en pequefos grupos o sin

25 CHIAVENATO, Idalberto. Op. Cit. p. 44.

26 ROBBINS, Stephen P.; DE CENSO, David A. Fundamentos de Administracion. Conceptos esenciales y aplicacion. Prentice Hall Hispanoamericana S.A. Neucalpan de Judrez.
Edo. De México. 1996. p. 3.

27 KOONTZ, Harold; O'DONNELL, Cyril; WEIHRICH, Heinz. Administracién. Mc. Graw Hill de México, S.A. de C.V. Gréfica Siglo XXI. México D.F. 1988. p. 3.

28 UDES. ESCUELA INTERNACIONAL DE NEGOCIOS. Fundamentos de Administracion y gerencia. Bogotd, Colombia. Sin fecha. p. 2.

29 DIEZ DE CASTRO, Emilio Pablo, et al. Administracién y Direccién. Mc Graw Hill Interamericana de Espafia S.A.U. Espaiia. 2000. p. 3.

30 DAVILA, DE GUEVARA, Carlos. Op. Cit. p. 6.

31 CHIAVENATO, Idalberto. Op. Cit. p. 43.
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la utilizacidn de recursos extraordinarios fuera de su alcance.

Asi mismo menciona que las organizaciones existen por tres razones fundamentales: 1.
Sociales; 2. Materiales y 3. Por efectos sinérgicos.

Lo social se refiere a la necesidad humana de relacién para lograr satisfaccion. Lo
material relaciona la consecucién de mayor numero y mas complejos objetivos, con
aumento de conocimientos, reduccién de tiempo y acumulacién de conocimientos. En
cuanto a los efectos sinérgicos, se relaciona con el principio de “la unién hace la fuerza”.

1.2.2 Tipologia de las Organizaciones.

Existen muchas clasificaciones o taxonomias de organizaciones. Por ejemplo, Davila*?,
las divide en de servicios: Publicas y privadas; grandes, medianas y pequefas. Chiavenato®?
las clasifica en formales e informales, también en disefiadas especialmente para obtener
ganancias o cuyo fin no es el lucro.

Este mismo autor®¥, en su libro Introduccion a la Teoria General de la Administracion,
hace una clasificacion adicional, con base en su naturaleza de produccion, es decir,
primarias o de base; secundarias o de transformacién y terciarias o de servicios.

Existen muchas otras clasificaciones, como la de Etzioni®?, basada en los tipos de control
utilizados, es decir, 1. Premios y castigos; 2. Moral y ético y 3. Incentivos econdmicos, que
se puede observar en la siguiente tabla:

Ingreso y L
. : Implicacion
Tipo de . Control permanencia de L
N Tipo de poder. . - personal de los Motivacion.
organizacion. utilizado. los participantes a -
B participantes.
través de...
Coaccion, imposicion, )
" . . ) . Negativa,
Coercitivas. Coercitivo. Premio y castigo. fuerza, amenaza, Alienante. .
. castigos.
miedo.
i . " Conviccion, fe Moral i
Solidarias. Normativo. Moral y ético. RN roraly Autoexpresion.
creencia, ideologia. motivacional.
L . Incentivos Interés, ventajas Beneficios y
Utilitarias. Remunerativo. . . Calculador. -
econémicos. percibidas. ventajas.

Tabla No. 1. Clasificacion de Organizaciones de Etzioni.

Fuente: Chiavenato, Idalberto. 1994.

Existe también la de Blau y Scott®®, basada en ciertas caracteristicas y dimensiones
comunes a las organizaciones, como, por ejemplo, beneficiario principal, clasificadas en
1. Al propio miembro de la organizacién; 2. A propietarios o dirigentes; 3. Clientes y 4.
Publico en general. Por ende, pueden ser organizaciones, 1. De beneficio mutuo; 2. De
intereses comerciales; 3. De servicios; 4. Del estado.

| Beneficiario principal. | Tipo de organizacion. | Ejemplos.

32 DAVILA, DE GUEVARA, Carlos. Op. Cit. p. 6.

33 CHIAVENATO, Idalberto. Op. Cit. p. 45.

34 CHIAVENATO, Idalberto. Introduccion a la teoria general de la administracion. Mc. Graw Hill Interamericana de México S.A. de C.V. Colombia. 1994. p. 372.
35  Ibidem. p. 373.

36 Ibidem. p. 374.




Asociaciones profesionales, cooperativas,

Al propio miembro de la Asociaciones de beneficio mutuo sindicatos, fondos mutuos, consorcios, etc.

organizacion.

Organizaciones de intereses

; Sociedades anonimas o empresas familiares.
comerciales.

A propietarios o dirigentes.

Hospitales, universidades, organizaciones
Clientes. Organizaciones de servicios. religiosas, agencias sociales, organizaciones
filantrépicas.

Organizacion militar, seguridad publica,
Publico en general. Organizaciones del estado. correos y telégrafos, saneamiento basico,
organizacion juridica y penal.

Tabla No. 2. Clasificacion de Organizaciones de Blau y Scott.
Fuente: Chiavenato, Idalberto. 1994.

Al respecto, Martinez Fajardo® menciona que se pueden clasificar “por su proposito o
racionalidad econémica: lucrativas y sin animo de lucro”.

Dentro de las primeras, el mismo autor indica, estan:

. De bienes.

Por el producto e
De servicios.

Microempresas.
Pequenas.
Medianas.
Grandes.

Por el tamafio del capital y nimero de trabajadores.

e Localy Regional.
Por el alcance espacial del mercado. e Nacional.
e Multinacional.

e  Privadas.
Por el origen del capital. e Empresas publicas, del estado.
e Mixtas.

llustracion No. 2. Tipologia de las organizaciones lucrativas.
Fuente: Martinez Fajardo.

En cuanto a las empresas sin animo de lucro, tenemos:

Ministerios.

Departamentos Administrativos.
Estacionamiento publicos.
Descentralizadas, locales.
Departamentos y municipios.

Del estado o publicas con finalidad social y politica centralizada.

e ElEjercito.

Tradicionales. A
e laiglesia.

e Cajas de compensacion.
Organizaciones No Gubernamentales, ONGs. e Clubes.
e Asociaciones.

llustracion No. 3. Tipologia de las organizaciones sin animo de lucro.
Fuente: Martinez Fajardo.

En resumen, podemos concluir que una organizacion es “una entidad que busca una
serie de objetivos (pueden ser con o sin &nimo de lucro), mediante la utilizacion de unos
insumos, que, mediante unos procesos, logra bienes o servicios a ofrecer a una comunidad
o sociedad”.

37 MARTINEZ FAJARDO. p. 13.
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1.2.3 Objetivos de las organizaciones.

Los objetivos organizaciones se pueden englobar en las siguientes categorias’:

1. Objetivos de la sociedad: Se fundamentan en los servicios a la sociedad, tales como
seguridad, orden publico.

2. Objetivos de produccién: Dependen del publico que estd en contacto con la
organizacion: consumo, educacion, etc.

3. Objetivos de sistemas: Dependen de la manera de funcionar la organizacién, por
ejemplo, énfasis en ganancias, estabilidad, servicio.

4. Objetivos de productos: Dependen de los productos, estabilidad, variedad,
innovacion.

5. Objetivos derivados: depende de otros objetivos, por ejemplo, politicos, comunidad,
inversion.

1.3 DIFERENCIAS ENTRE EMPRESA Y ORGANIZACION.

El concepto de organizacion NO es igual al de empresa, es mas, “el concepto de
organizacion es mas amplio y no se circunscribe al de empresa. Y menos aun al de empresa
productiva privada”?°. En ese sentido, Chiavenato?’ concibe las empresas como clase*’ de
organizaciones sociales y como sistemas abiertos.

Como se observé con anterioridad, el concepto de empresa se relaciona directamente
con la “finalidad de satisfaccién de las necesidades y deseos de su mercado meta para la
obtencién de una utilidad o beneficio”#? y en ese sentido, es un concepto menor al de
organizacion, que indica que “el ente social creado intencionalmente para el logro de
determinados objetivos mediante el trabajo humano y recursos materiales (tecnologia,
equipos, maquinaria, instalaciones fisicas)”4?, siendo esta Ultima no dependiente de
intereses ni de una utilidad o ganancia.

Chiavenato menciona que las empresas son el mejor ejemplo “de organizaciones con
animo de lucro”#y que cualquier “definicion de empresa debe considerar el animo de
lucro”#.

En ese sentido, no es posible decir que el Ejercito sea una empresa, pero si es una
organizacion.

De acuerdo a lo observado en el presente capitulo, tenemos que, para el autor, la
definicion de empresa y de organizacion se desarrollaran, en el presente trabajo, de la
siguiente forma:

EMPRESA:

Tipo de organizacién que se enfoca a obtener ganancias, fruto de la utilizacion de

38  CHIAVENATO, Idalberto. Introduccién a la teoria general de la administracion. Op. Cit. p. 377.

39 DAVILA, DE GUEVARA, Carlos. Teorfas Organizacionales y Administracion. Enfoque Critico. Editorial Interamericana S.A. Colombia. Octubre de 1998. p. 6.
40  CHIAVENATO, Idalberto. Traduccion Luis Alberto Villamizar. Administracion. Teoria, proceso y practica. Op. Cit.

4 Cursilla y negrilla del autor.

42 THOMPSON. Ivan. Op. Cit.

43 DAVILA, DE GUEVARA, Carlos. Op. Cit. p. 6

44 CHIAVENATO, Idalberto. Traduccion Luis Alberto Villamizar. Administracion. Teoria, proceso y practica. Op. Cit. p. 45.

45 Ibidem.




insumos, mediante procesos, para lograr productos o servicios.
ORGANIZACION:

Entidad que busca una serie de objetivos (pueden ser con o sin animo de lucro),
mediante la utilizacion de unos insumos que, mediante unos procesos, logra bienes o
servicios a ofrecer a una comunidad o sociedad.
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CAPITULO 3.
EL RIESGO EN LAS ORGANIZACIONES.

2. CAPITULO 3. EL RIESGO EN LAS ORGANIZACIONES.

El proceso de conocimiento del riesgo provee la base tematica para desarrollar los
2.1. EL CONCEPTO DE RIESGO.

2.1.1 La diferencia entre definicion y concepto.

Para poder abordar el concepto de riesgo, se debe partir de la diferencia entre definicion
y concepto. Al respecto, por “definicion”, de acuerdo a la RAE, entendemos*:

e “f Acciény efecto de definir.

e f. Proposicién que expone con claridad y exactitud los caracteres genéricos y
diferenciales de algo material o inmaterial.

e f. Decision o determinacién de una duda, pleito o contienda, por autoridad
legitima. Las definiciones del Concilio, del Papa.

e f. Declaracion de cada uno de los vocablos, locuciones y frases que contiene un
diccionario.

e f. Nitidez con que se perciben los detalles de una imagen observada mediante
instrumentos 6pticos, o bien de la formada sobre una pelicula fotografica o pantalla
de television.

e f. pl. En las 6rdenes militares, excepto la de Santiago, conjunto de estatutos y
ordenanzas que sirven para su gobierno.”

Por concepto, entendemos, de acuerdo a la real academia de la Lengua Espafiola?” (Del
lat. conceptus):

e “adj. ant. conceptuoso.

e m. Idea que concibe o forma el entendimiento.

e m. Pensamiento expresado con palabras.
. Sentencia, agudeza, dicho ingenioso.
. Opinién, juicio.

. Crédito en que se tiene a alguien o algo.

[ ]
3 3 3 3 3 3

. Aspecto, calidad, titulo. En concepto de gasto. La desigualdad por todos
conceptos resulta excesiva.

e m. ant. feto.”

46 REAL ACADEMIA ESPANOLA. En http://lema.rae.es/drae/?val=definicién. Consultado el 20 de agosto de 2012.
47 REAL ACADEMIA ESPANOLA. En http://lema.rae.es/drae/?val=concepto. Consultado el 20 de agosto de 2012.
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La RAE también aborda en su definicién, el tema de “formar concepto” de la siguiente
forma:

1. loc. verb. Determinar algo en la mente después de examinadas las circunstancias.

En ese sentido, varios autores en riesgos de emergencias y desastres, entre ellos Gustavo
Wilches Chaux* menciona un ejemplo para diferenciar las dos definiciones anteriores a
una pregunta casual:

“¢Qué es una espiral?”

Durante el evento, muchas personas fueron indagadas al respecto, pero ninguna,
ninguna, pudo definirlo con certeza.

Sin embargo, todos en sumente tenfan claro que era una espiral y cualquier comparacion
parecida se acerca a la idea: “Un resorte”, “una linea en forma de circulo que avanza
hacia delante”, o el simple gesto con la mano de “un resorte”, sin decir una palabra.

Es cuando Wilches menciona la diferencia entre definicién y concepto. La definicion es
la claridad de palabras que se tiene de algo, mientras que el concepto es lo que se tiene
en mente de ese algo.

También menciona que es importante que mas alla de definir el riesgo, se tenga
el concepto de riesgo y por ello es uno de los autores que en riesgos ambientales, de
emergencias y desastres mas libros y trabajos a desarrollado en el tema de vulnerabilidad,
entre los que se cuentan “La vulnerabilidad global”, “Felipe Pinillo, Mecanico y soldador
o Voy a correr el riesgo”, que junto a los conceptos de amenazas, desarrollados por
Omar Dario Cardona Arboleda, para el caso Latinoamericano, o autores como Enrico
Quarentelli, Ben Wisner, lan Davis, Terry Canon, Piers Blaikie, en otros hemisferios, o Allan
Lavell, Andrew Maskrey, en este lado del continente, han referido el tema del riesgo y
desarrollado el concepto de forma importante.

Los demas temas, es decir, seguridad, salud ocupacional, medicina, finanzas, etc., han
tenido realmente avances pequenos o amarrados de los autores anteriores.

2.2 EL ABORDAIJE DEL RIESGO.

El tema de riesgos en el mundo ha sido abordado desde diversos puntos de vista,
dependiendo de la profesion o experticia de quién hace el estudio, o desde el punto
de vista del campo de aplicacién puntual del tema* y se aborda basicamente por la
incertidumbre que surge de una acciéon, una actividad o muchas veces, de una inversion
hecha o una empresa iniciada.

Sin embargo, se debe tener en cuenta, también, quién es el que lo quiere abordar (Un
administrador, jugador, profesor, gerente, trabajador), su profesién (Médico, Ingeniero,
Arquitecto, Comunicador Social), su area de trabajo (Planeacién, finanzas, salud,
operaciones), su formacion (Desastres, Seguridad, Salud ocupacional, imagen), asi como
su experiencia (Poca, mucha).

48 WILCHES-CHAUX. Gustavo. Charla y seminario sobre riesgos. Bogota, 2000.
49 Existen diversos campos de aplicacion del tema, aunque en este trabajo solo se asumira el riesgo que pueda generar emergencias o desastres y afectar la continuidad del
negocio, desde este punto de vista.
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En el presente texto se pretende abordar el tema de riesgos desde el punto de vista
de emergencias y desastres, pero enfocado a organizaciones. Ahora bien, su enfoque se
puede centrar en las condiciones de riesgos, emergencias y/o desastres y la continuidad
del negocio o servicio.

Por ello, una empresa debe involucrar a las areas de seguridad, salud ocupacional,
calidad, gerencia, continuidad del negocio, que pueden estar coordinadas por diferentes
personas, diferentes profesiones, con diferentes experiencias y distintas formaciones,
como figura a continuacion.

2.3. LA DEFINICION DE RIESGO.

En general, como se menciond con anterioridad, dependiendo del autor, se pueden
encontrar muchas definiciones de riesgo.

Al respecto, una busqueda detallada en varias bibliotecas publicas y privadas, asi como
en bibliotecas virtuales, paginas web de reconocidas entidades, tenemos que riesgo, de
acuerdo a la Real Academia de la lengua espafola es una “Contingencia o proximidad de
un dafio; Estas una cosa expuesta a perderse o a no verificarse®.

En definicion de Haimes, referenciado por Sanchez Silva, indica que es “Una medida de
la probabilidad y severidad de los efectos adversos de un sistema”>’.

El mismo Sanchez Silva referencia también a Harr*?, quién define riesgo como “Dificultad
de un sistema para asumir las demandas impuestas” y a Merchers>* que indica que riesgo es
(1) Probabilidad de falla de un sistema ocasionada por todas las causas posibles (Violacién
de estados limites). (2) la magnitud de una situaciéon de falla usualmente expresada en
términos econdmicos.

Sin embargo, el mismo autor (Sanchez Silva)** expresa riesgo como un “funcion
del valor esperado de pérdidas, dada una relacion entre un nivel de pérdidas dado y la
probabilidad de ocurrencia de dichas pérdidas”.

Ademas, menciona que el riesgo “es algo que solo existe en la mente y, en consecuencia,
esta intimamente ligado a espectros sicolégicos personales o colectivos, aunque se trate de
presentar en forma objetiva. Si existe certidumbre, no hay riesgo. El riego esta relacionado
con el futuro, con posibilidades y con lo que no ha ocurrido todavia”>*.

Por ultimo, Sanchez Silva referencia a The Earthquake Engineering Research Institute
(EERI)*¢, quién define riesgo como “la probabilidad de que un cierto nivel de consecuencias
sociales o econémicas (De un sismo) excedan un valor especificado en un sitio, varios
lugares o un area durante un periodo de tiempo de exposicion determinado”.

50 Real Academia de la lengua Espafiola. En http://lema.rae.es/drae/?val=riesgo Consultada el 1 de agosto de 2012.

51 HAIMES, YY. En SANCHEZ-SILVA, Mauricio. Introduccién a la confiabilidad y evaluacion de riesgos. Teorfa y aplicaciones de Ingenieria. Universidad de los Andes. Facultad
de Ingenieria, Departamento de Ingenieria Civil y Ambiental. Bogotd, D.C. 2005. P. 74.

52 Harr. M.E. En SANCHEZ-SILVA, Mauricio. Introduccion a la confiabilidad y evaluacion de riesgos. Teorfa y aplicaciones de Ingenierfa. Universidad de los Andes. Facultad de
Ingenieria, Departamento de Ingenieria Civil y Ambiental. Bogotd, D.C. 2005. P. 74.

53 MERCHERS, R.E. En SANCHEZ-SILVA, Mauricio. Introduccién a la confiabilidad y evaluacién de riesgos. Teorfa y aplicaciones de Ingenieria. Universidad de los Andes.
Facultad de Ingenieria, Departamento de Ingenieria Civil y Ambiental. Bogotd, D.C. 2005. P. 74.

54 SANCHEZ-SILVA, Mauricio. Introduccion a la confiabilidad y evaluacion de riesgos. Teorfa y aplicaciones de Ingenierfa. Universidad de los Andes. Facultad de Ingenieria,
Departamento de Ingenieria Civil y Ambiental. Bogota, D.C. 2005. P. 74-78.

55 Ibidem.

56 THE EARTHQUAKE ENGINEERING RESEARCH INSTITUTE (EERI). En SANCHEZ-SILVA, Mauricio. Introduccion a la confiabilidad y evaluacién de riesgos. Teoria y aplicaciones
de Ingenierfa. Universidad de los Andes. Facultad de Ingenieria, Departamento de Ingenieria Civil y Ambiental. Bogota, D.C. 2005. P. 74-78.
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Por otra parte, Casal, Montiel, Planas y Wilches®” lo definen como “el producto de la
frecuencia prevista para un determinado suceso por la magnitud de las consecuencias
probables:

Riesgo = Frecuencia * magnitud de consecuencias”.

Son ellos mismos lo que amplian la definicion diciendo que “El riesgo esta asociado
a la probabilidad de que un peligro se convierta realmente en un incidente con unas
consecuencias determinadas” .

Esta definicién, con pequenos cambios es tomada por la British Standards Institution,
BSI (Institucion Britanica de Normalizacion) en sus Occupational Health and Safety
Assessment Series (Sistemas de Gestion de Salud y Seguridad Laboral, en espafiol) OHSAS
18001:1999%%, dénde indican que riesgo “es el resultado de la probabilidad de que ocurra
un accidente y de la consecuencia de éste como una lesion, dolencia o dafo. Por ello,
entendemos que el riesgo es el resultado de una variable que denominamos “probabilidad”
y que representa la oportunidad de incidencia de un evento, asociada a otra variable
gue denominamos de “severidad” que expresa la dimension de la consecuencia de dicho
evento”.

Si se observa la definicion anterior de Casal et al., es decir:
Riesgo = Frecuencia * magnitud de consecuencias.
y la de OHSAS 18001:
Riesgo = Probabilidad * Severidad.

Se observa que son similares, asi como la definicién que toma la Organizacion
Internacional de Estandares (ISO por sus siglas en ingles), en su “Risk Management:
Vocabulary Guide 73150, 2009”, riesgo es la “combinacion de la probabilidad (posibilidad)
de un evento y su consecuencia”®. Es decir:

Riesgo = Probabilidad * Consecuencia.

Es importante destacar que I1SO no diferencia probabilidad y posibilidad, teniendo en
cuenta que son, en el fondo, conceptos totalmente diferentes.

Para el Consejo Colombiano de Seguridad, riesgo es la “Posibilidad de que suceda algo
gue tendra impacto en los objetivos. Se mide en términos de consecuencias y posibilidad
de ocurrencia”®’. Es decir, nuevamente:

Riesgo = Probabilidad * Consecuencia.

Para Kolloru, Bartell, Pitable y Stricoff, ¢ definen que el riesgo es la “medida de la

57 CASAL, Joaquin; MONTIEL, Helena; PLANAS, Eulalia; VILCHEZ, Juan. Anlisis de riesgos industriales. Alfaomega Editores. Bogotd, Colombia. 2001. 361 p. p. 19.

58 Ibidem.

59 BRITISH STANDARDS INSTITUTION, BSI. Occupational Health and Safety Assessment Series (Sistemas de Gestion de Salud y Seguridad Laboral, en espafiol) OHSAS

18001:1999. Inglaterra. Version 1999.

60 INTERNATIONAL ORGANIZATION FOR STANDARDIZATION. Risk Management: Vocabulary Guide 73 1S0. Reino Unido. 2009.

61 INSTITUTO COLOMBIANO DE NORMAS TECNICAS, ICONTEC. Norma Técnica Colombiana, NTC 5254. Editada por el Instituto Colombiano de Normas Técnicas y
Certificacion (ICONTEC). Apartado 14237 Bogota, D.C. - Tel. 6078888 - Fax 2221435. Bogotd. 2004.

2 KOLLURU. Rao; BARTELL. Steven; PITABLE, Robin y STRICOFF, Scott. Manual de Evaluacion y Administracion de riesgos. Para profesionales en cuestiones ambientales, de
la salud y la sequridad. Mac Graw Hill. México D.F. Julio de 1998. Pag. 1-37.
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posibilidad y magnitud de efectos adversos, incluyendo heridas, enfermedades o pérdidas
econdémica”, es decir:

Riesgo = Posibilidad * magnitud de efectos adversos.

Por otro lado, Ponce de Ledn®, indica que es “la combinacién de la probabilidad y
frecuencia de que ocurra un acontecimiento especifico, generalmente de caracteristicas,
consecuencias o impactos desagradables en cualquier campo de que se trate”.

Adicionalmente, este autor indica que, para determinar el riesgo, hay que considerar
tres preguntas base®:

1. ¢Qué se considera como un evento no deseado?
2. iQué probabilidad existe de que este ocurra?
3. ¢Qué consecuencias 0 impactos causara si este ocurre?

Por otro lado, el Instituto Vasco de Seguridad y Salud Laborales, OSALANSS, lo define
como el “Producto de la probabilidad o frecuencia de ocurrencia de un peligro vy la
magnitud de las consecuencias del suceso”. Mejor dicho:

Riesgo = Probabilidad (o frecuencia) * magnitud de consecuencias.

El mismo instituto, se refiere a la Norma UNE 81902 EX, mencionando que define
riesgo como la “combinacién de la frecuencia o probabilidad que puedan derivarse de la
materializacién de un peligro. Ademas, combinacién de la probabilidad o frecuencia de
ocurrencia de un peligro y la magnitud de las consecuencias suceso”¢®.

OSALAN® también define Riesgo laboral (LPRL), como la “posibilidad de que un
trabajador sufra un determinado dafio derivado del trabajo, entendiendo como tal las
enfermedades, patologias o lesiones sufridas con motivo u ocasién del trabajo” y Riesgo
laboral grave e inminente (LPRL) como “aquel que resulta probable racionalmente, que se
materialice en un futuro inmediato y que pueda suponer un dafio grave para la salud de
los trabajadores”.

Kenny Vasquez®® menciona que “la estimacion del riesgo (ER) vendra determinada por
el producto de la frecuencia (F) o la probabilidad (P) de que determinado riesgo produzca
un cierto dafo, por la severidad de las consecuencias (C) que pueda producir dicho riesgo,
asi:

ER=FxCo
ER = PxC”

Para el area de seguros, la entidad que asocia a las aseguradoras en Colombia es la
Federacion de Aseguradores Colombianos, FASECOLDA, quién en su pagina web indica
gue riesgo “es la probabilidad de ocurrencia de un siniestro. Es la posibilidad de que la

63 MARTINEZ PONCE DE LEON, Jests G. Introduccion al anélisis de riesgos. Limusa Noriega Editores. México D.F. 2002.

64 Ibidem.

65 INSTITUTO VASCO DE SEGURIDAD Y SALUD LABORALES, OSALAN. Manual Bésico para la elaboracion e implantacion de un Plan de Emergencia en PYMES. Guia de
gestion. Graficas Santamaria, S. A. Bekolarra, 4 - 01010 VITORIA-GASTEIZ. Bilbao, Espafia. Octubre de 2001.

66 Ibidem.

67 Ibidem.

68  VAZQUEZ, Kenny. Evaluacion de Riesgos Empresariales. 2001. Sin lugar ni fecha.
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persona o bien asegurado sufra el siniestro previsto en las condiciones de péliza. Es el
suceso incierto, futuro y susceptible de ser valorado”.

Esta misma fuente menciona ademas los “riesgos no asegurables”, que “son aquellos
gue quedan fuera de la cobertura general por parte de las Aseguradoras, por ser contrarios
alaley””.

Ana Marfa Betancourt’?, lo define como el “resultado de la evaluacion combinada
de la amenaza y la vulnerabilidad para un sistema, expresado mediante un ndmero de
personas afectadas (Muertes o heridos) o pérdidas econémicas por dafios a bienes vy el
medio ambiente, esperados durante un intervalo de tiempo determinado”.

Ella misma habla posteriormente, del “riesgo individual”, y lo expresa como “la
probabilidad por ano de que un individuo a una distancia se vea afectado con un dano
particular””2.

Para J. M. Storch de Gracia’?, el riesgo es “referido a un accidente, se define como
la contingencia de sus consecuencias (O dafio). Tiene caracter cuantitativo, siendo su
expresion mas generalizada, el producto de la probabilidad de ocurrencia del accidente
considerado (Absoluta o referida a un periodo de tiempo determinado), por las
consecuencias esperadas. Tiene el sentido estadistico de una esperanza matematica, cuya
expresion es:

Riesgo = Probabilidad de ocurrencia * Probabilidad de Exposicion *
Severidad”.

Si se amplian los autores con definiciones similares, tenemos que Grimaldiy Simmons, es
el “Efecto supuesto de un peligro no controlado, apreciado en términos de la probabilidad
de que sucedera, la severidad maxima de cualquier lesién o dafo, y la sensibilidad del
publico a tal incidencia””4. Es decir:

Riesgo = Probabilidad de ocurrencia * Severidad maxima * Sensibilidad del
publico”.
Para Cortés Diaz’® el riesgo “en el contexto de la prevencion de riesgos debemos
entenderlo como la probabilidad de que ante un determinado peligro se produzca un cierto
dafio, pudiendo por ello cuantificarse”. Menciona adicionalmente el “riesgo derivado del

trabajo”, como la posibilidad de dafio a las personas o bienes, como consecuencia de
circunstancias o condiciones del trabajo’®.

Por otro lado, en el tema de Planes de Contingencia y continuidad de negocios, para
Juan Gaspar Martinez”’, el riesgo es “la posibilidad de que se produzca un impacto en un
activo” haciendo referencia a la metodologia de andlisis y gestion de riesgos de los sistemas

69 FEDERACION DE ASEGURADORES COLOMBIANOS, FASECOLDA. En http://www.fasecolda.com/fasecolda/glosario_resultados.asp?Letra=R Consultado el 2 de agosto de
2012.

70 Ibidem.

Al BETANCOURT. Ana Maria. Memorias de la Especializacion en Evaluacion de Riesgos y Prevencion de Desastres de la Universidad de los Andes. Bogotd, D.C. 1999.
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73 STORCH DE GRACIA, J. M. Manual de Seguridad Industrial en plantas quimicas y petroleras. Vol. I. Y Il. Mc. Graw Hill Interamericana de Espafa, S.A.U. Madrid, Espafia.
p.194.

74 GRIMALDI, John, V.; SIMONDS, Rolloing H. La Seguridad Industrial. Su administracion. Alfaomega Grupo Editor, S.A., de C.V. México, D.F. 1986. P. 221.

75 CORTES DIAZ, José Maria. Seguridad e Higiene en el trabajo, Técnicas de prevencion de riesgos laborales. Alfaomega Editores. Bogota, D.C., Colombia. p. 28 y 35.

76 Ibidem.

77 MARTINEZ, Juan Gaspar. Planes de contingencia. La continuidad del negocio en las Organizaciones. Ediciones Diaz de Santos S.A. Madrid, Espafia. p.210.




de informacion de las administraciones publicas, MAGERIT’4. El mismo Martinez define
también “exposicion anual a un riesgo”, como “el producto de multiplicar las pérdidas
producidas por un determinado evento, por el nimero de veces que ese determinado
evento se estima que ocurre a lo largo de un afo, aludiendo la definicién de la National
Institute of Standars and Techonology, USA”.

La Secretaria Distrital de Salud en la investigacion desarrollada por la Universidad
Nacional de Colombia®, el riesgo es “el resultado de calcular la potencial accién de una
amenaza (A), con las condiciones de vulnerabilidad (V) de una comunidad o sistema.
Riesgo = A * V"8 Lo complementa diciendo que es “la probabilidad de que ocurra una
amenaza determinada sobre un sistema de vulnerabilidad dado” o también que es “la
probabilidad de exceder un valor especifico de consecuencias econdmicas o sociales, en
un lugar especifico y durante un tiempo de exposicion determinado”, diciendo por Ultimo
qgue es “una medida de probabilidad de pérdidas esperadas para un evento peligroso
especifico”.

En términos legales, la Ley 1523 de 2012 habla del riesgo de desastres, que
“corresponde a los dafos o pérdidas potenciales que pueden presentarse debido a los
eventos fisicos peligrosos de origen natural, socio-natural tecnolégico, biosanitario o
humano no intencional, en un periodo de tiempo especifico y que son determinados por
la vulnerabilidad de los elementos expuestos; por consiguiente, el riesgo de desastres se
deriva de la combinacién de la amenaza y la vulnerabilidad” 2.

Para la Organizacién Mundial de Propiedad Intelectual y su Division de Auditoria y
Supervision®, el riesgo “se trata de un evento futuro e incierto que podria tener
repercusiones negativas para el logro de los objetivos de una organizacion”.

7

La Organizacion Mundial® habla posteriormente de probabilidad de riesgo, que “se
trata de la probabilidad de que un riesgo ocurra”. Luego menciona que “los factores
gue se tienen en cuenta para determinar la probabilidad son los siguientes: el origen
de la amenaza, el potencial del origen, la naturaleza de la vulnerabilidad y, por ultimo,
la existencia de mecanismos de control y la eficacia de éstos. La probabilidad puede
describirse como alta, media y baja”.

Esto significa.
R = Prob. de que un riesgo ocurra.

R = F (origen de la amenaza, potencial de origen, naturaleza de la
vulnerabilidad, mecanismos de control, eficacia de estos).

Por otro lado, esta misma entidad menciona los siguientes riesgos y sus definiciones®”:

78 Ibidem.

79 Ibidem.
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Fé de Bogotd, D.C. Tercer Mundo Editores S.A. Bogotd, D.C. diciembre de 1999. p. 35.
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82 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1523 de 2012. (24 de abril de 2012). “por la cual se adopta la politica nacional de gestién del riesgo de desastres y se
establece el Sistema Nacional de Gestion del Riesgo de Desastres y se dictan otras disposiciones”. Bogotd, D.C. 2012. P. 3-6.
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e “Riesgo financiero: incertidumbre asociada a la forma de financiacién de las
actividades de una empresa u organizacion (es decir, deuda respecto a activos). En
esencia, el riesgo financiero es todo lo que guarda relacién con el dinero.

¢ Riesgo estratégico: impacto en curso o potencial sobre las ganancias y el capital
como consecuencia de malas decisiones internas, la aplicacion inadecuada de las
decisiones, o la falta de capacidad de respuesta al cambio en la actividad. El riesgo
es una funcion de la compatibilidad de las metas estratégicas de una organizacion,
las estrategias internas optadas para alcanzar dichas metas, los recursos empleados
en relacion con tales metas y la calidad de la ejecucion.

e Riesgo operativo: riesgo de pérdida resultante de procesos, personal o sistemas
inadecuados o ineficientes, o de eventos externos.

¢ Riesgo juridico: riesgo derivado de la incapacidad de cumplir con obligaciones
juridicas o reglamentarias. También se origina en caso de gran incertidumbre
respecto a los derechos y obligaciones de las partes que deben realizar pagos, por
ejemplo, si uno de los participes en el pago se declara en quiebra”.

El Ingeniero Agroindustrial y Especialista en Salud ocupacional, Gerencia y control de
riesgos, Mosquera Alvarez®, el riesgo es la “Probabilidad de exceder un valor especifico
de dafos sociales, ambientales y econémicos, en un lugar dado y durante un tiempo de
exposicion determinado”. Siguiendo esta misma idea, Camacho Valenzuela, Bettin Jaraba
y Silva Espinosa, definen riesgo como la “Probabilidad de exceder un valor especifico de
dafios sociales, ambientales y econémicos, en un lugar dado y durante un tiempo de
exposicion determinado”®”. También la Cartilla del Foro Ciudades para la Vida, lo definen
como “el grado esperado de pérdida de los elementos en riesgo debido a la presencia
de peligros. Puede ser expresado en términos, personas heridas, dafios materiales e
interrupcién de actividad econdmica”®é.

A nivel normativo, tenemos que la Norma Técnica Colombiana, NTC 5254, define el
riesgo como la “posibilidad de que suceda algo que tendra impacto en los objetivos. Se
mide en términos de consecuencias y posibilidad de ocurrencia”.

En cuanto al tema ambiental, Biotecxa®® define riesgo ambiental como “El riesgo
ambiental se define como la probabilidad de que ocurra un accidente relacionado con
la obra o actividad que se esté llevando a cabo, que afecte directa o indirectamente al
ambiente incluido el ser humano”.

Adicionalmente menciona que “el estudio de riesgo ambiental, es un documento a
través del cual se reconocen los posibles riesgos, se evaltan los posibles eventos peligrosos,
se determina la mitigacién de sus consecuencias y se establecen las medidas apropiadas
para la reduccién de los riesgos”?’.

86 MOSQUERA ALVAREZ, Faber. Ingeniero Agroindustrial y Especialista en Salud ocupacional, Gerencia y control de riesgos. Planes de Emergencias. En http:/www.portal.
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Indica esta misma empresa también que, el estudio de riesgo ambiental es “de caracter
preventivo y debe presentarse de manera adjunta a la manifestacién de impacto cuando
la obra o actividad que pretenda desarrollarse sea altamente riesgosa, debido al manejo
o produccion de sustancias toxicas, inflamables y explosivas en industrias, comercios o
servicios como pueden ser las gaseras y estaciones de servicio”%.

En el tema de seguridad privada fisica, Banuet indica que “el mapa de riesgo incluye
dos aspectos muy importantes: El Tratamiento y control del riesgo y el Estudio del Agente
Lesivo" %,

La misma entidad menciona que “para la realizacién del estudio del agente lesivo,
se toman en cuenta: Modus Operandi; Posibles motivaciones para causar el dafo;
Conocimientos sobre la posible informacién que el agente pueda tener sobre la forma de
actuar de la escolta y las preferencias para tomar alimentos por parte de los operadores;
Posibilidades y probabilidades de dafio; Conocimiento de las actividades de asaltos y robos
mas recientes de la zona; Debilidades operacionales de la empresa (paradas frecuentes
o prolongas en determinados sitio y Vulnerabilidad propia del servicio (fallas mecénicas,
eléctricas, pinchaduras, etc.)”%.

En el tema de los desastres, los mayores desarrollos en el tema han sido dados por
varios profesionales colombianos, entre ellos Wiches-Chaux®*, Cardona Arboleda®, o de
otros hemisferios como Lavell®”, Maskrey®, entre otros. Con respecto a Cardona Arboleda,
tenemos que determina el riesgo con la siguiente ecuacion®:

Riesgo = f(a*v).

La misma ecuacion se interpreta como que el riesgo esta en funcién de la amenazay la
vulnerabilidad, con un factor multiplicativo entre las dos variables.

Cardona lo define méas extensamente indicando que “el riesgo corresponde al potencial
de pérdidas que pueden ocurrirle al sujeto o sistema expuesto, resultado de la convoluciéon
de laamenazay lavulnerabilidad. Asi el riesgo puede expresarse en forma matematica cono
la probabilidad de exceder un nivel de consecuencias econémicas sociales o ambientales,
en un determinado sitio y durante un cierto tiempo”'%.

El mismo Cardona indica que la palabra convolucion “se refiere a concomitancia
(coincidencia o acompafamiento de varias cosas) y mutuo condicionamiento, en este
caso, de la amenaza y la vulnerabilidad” 9",
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Luego complementa la definiciéon anterior, diciendo que “el riesgo (Rie) se puede
expresar como la probabilidad de que una perdida sobre el elemento e se presente,
resultado de la ocurrencia de un suceso con una intensidad mayor o igual a i. En otras
palabras, que el riesgo en general puede entenderse como la posibilidad que se presente
un dafio o pérdida, si dicho dafio se valora, en un tiempo de exposiciéon t. En términos mas
simples implica que el riesgo se obtiene a partir de relacionar la amenaza, o probabilidad
de ocurrencia de un fenémeno de una intensidad especifica, con la vulnerabilidad de
los elementos expuestos. Desde el punto de vista fisico, el riesgo especifico es la pérdida
esperada en un periodo de tiempo y puede ser expresado como una proporcion del valor
o costo de reemplazo de los elementos en riesgo” % con la siguiente ecuacion:

Rie|t =f(Ai,Ve )|t
El término para la ecuacion anterior, es’:
Risk = Hazard * Vulnerability.

El término inglés toma entonces riesgo como “Probabilidad o posibilidad de un
desastre”’%4. También se refiere a la “probabilidad de que haya unas consecuencias
econémicas o0 ambientales o sociales”’% o a la “Capacidad de soportar o no un evento y
la respuesta al elemento expuesto a ese evento” %,

2.4 FACTORES DE RIESGO.

Por factor entendemos el “elemento o circunstancia que contribuye, junto con otras
cosas, a producir un resultado: el ejercicio fisico es un factor decisivo en la calidad de
vida"’%. También lo define como la “cantidad que se multiplica por otra para sacar un
resultado” %,

En matematicas, “se conoce como factor a cada una de las cantidades o expresiones que
pueden multiplicarse para formar un producto. También se le dice factor al submultiplo”7%°.

Segun la Organizacién Mundial de la Salud, OMS, un “factor de riesgo es cualquier
rasgo, caracteristica o exposiciéon de un individuo que aumente su probabilidad de sufrir
una enfermedad o lesion. Entre los factores de riesgo mas importantes cabe citar la
insuficiencia ponderal, las practicas sexuales de riesgo, la hipertension, el consumo de
tabacoy alcohol, el agua insalubre, las deficiencias del saneamiento y la falta de higiene” °.

Por el lado de los seguros, para la Confederacion Patronal de la Republica Dominicana,
COPARDOM vy la Global Safety Systems, el factor de riesgo es la “Combinaciéon de la
frecuencia o probabilidad que puedan derivarse de la materializacion de un peligro”’"’.

En cuanto al tema que nos refiere el presente escrito, es decir, la definicién de factor de

102 CARDONA ARBOLEDA. Omar Dario. Midiendo lo inmedible. Indicadores de Vulnerabilidad y Riesgo. Red Latinoamericana de Estudios Sociales en Prevencion de Desastres,
la Red. En www.desenredando.org Consultado el 15 de agosto de 2012.
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107 THE FREE DICTIONARY. En http://es.thefreedictionary.com/factor Consultado el 26 de agosto de 2012.
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109 DEFINICION. En http://definicion.de/factor/ Consultado el 26 de agosto de 2012.

110 ORGANIZACION MUNDIAL DE LA SALUD, OMS. En http://www.who.int/topics/risk_factors/es/ Consultada el 17 de julio de 2012.

111 CONFEDERACION PATRONAL DE LA REPUBLICA DOMINICANA, COPARDOM Y GLOBAL SAFETY SYSTEMS. Evaluacién de Riesgos. En www.pdf-txt.com/ppt/RIESGOS
Consultado el 20 de agosto de 2012.




riesgo de emergencias y desastres, es el elemento que contribuye a producir un riesgo. En
ese sentido, son la amenaza y la vulnerabilidad.

Esto lo grafica especificamente la Organizacion Mundial de la Salud, OMS, haciendo
una relacion de las dos variables, con consecuencia en el riesgo, relacionandolo con un
evento adverso (Manifestacion fisica de la amenaza) y la generacién de un desastre, de la

siguiente forma’’?:
N\
S - B -

N\

Illustracion No. 4. Factores de Riesgo.
Fuente: OMS.

Particularmente Cortés Trujillo y Pedreros’™ indican que la relacion entre estos aspectos
es:

/.Prevencién y mitigacién — Gestion de riesgos.
Amenaza * Vulnerabilidad = Riesgo \

No se toman medidas. — Desastre.

llustraciéon No. 5. Factores de Riesgo.
Fuente: Cortés, Pedreros.

En esta grafica se involucra como factores de riesgo, la amenaza y la vulnerabilidad,
pero se indica claramente que el hecho de que ocurra un desastre, depende de la no
toma de medidas (no toma de decisiones en cuanto a prevencién y mitigacion) sobre los
factores de riesgos, los cuales, si se dejan “crecer”, “incubar”, pueden generar desastres.

El mismo Cortés menciona que los riesgos, “son desastres pequenos”’’#, que no se
deben dejar crecer.

2.4.1. Definicion de Amenaza:

Asi como en los anteriores términos, la definicidon de amenaza también tiene multiples
acepciones. Para Ana Maria Betancourt, amenaza es una “condicion fisica, quimica, con
el potencial de causar consecuencias no deseables o dafos serios sobre la poblacién,
propiedad o el medio ambiente en general. Se expresa en términos de la probabilidad

112 ORGANIZACION MUNDIAL DE LA SALUD, OMS. En http://www.who.int/topics/risk_factors/graf/ Consultada el 16 de julio de 2012.

113 CORTES TRUJILLO, Engels Germén. PEDREROS VEGA, Didier Ferney. Memorias Plan Escolar de Gestién de Riesgos y Charla sobre amenaza sismica en Santafé de Bogotd.
Direccion de Prevencion y Atencion de Emergencias de Bogotd. Bogotd, D.C., 1998-1999.

114 CORTES TRUJILLO, Engels German. Charlas Plan Escolar para la Gestion de Riesgos. Direccion de Prevencion y Atencién de Emergencias de Bogoté. Bogotd, D.C., 1998-
1999.
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de ocurrencia del evento peligroso dentro de un lapso especifico de tiempo, en un area
determinada (p.e. escape de gas natural)”'’>.

Ella misma indica que la amenaza se asocia a evento amenazante, que es un “suceso
potencial final del desarrollo de la amenaza (p.e. incendio de chorro de gas natural). Si el
evento amenazante se materializa, se convierte en accidente” 6.

Para Omar Dario Cardona, la amenaza es el “peligro latente o factor de riesgo externo
de un sistema o de un sujeto expuesto, que se puede expresar en forma matematica como
la probabilidad de exceder un nivel de ocurrencia de un suceso, con una cierta intensidad,
en un sitio especifico y durante un tiempo de exposicion determinado”’".

2.4.2 Definicion de vulnerabilidad:

En cuanto a vulnerabilidad, en riesgos en organizaciones, Betancourt menciona que
vulnerabilidad es la “identificacion y evaluacion en el sistema y area de influencia, de los
elementos fisicos y bioldgicos, que pueden ser afectados, como pueden ser afectados y en
cuanto se ven afectados por una o varias amenazas, mediante la determinacion del grado
de pérdida bajo un peligro latente” "8, Las unidades de medida son o “se expresa sobre la
escala de “no dano a pérdida total” " 7".

Para Wilches Chaux, la vulnerabilidad “es un concepto no lineal, es global. Define
una dimension natural de la vulnerabilidad, la cual como que todos somos vulnerables,
mortales y que de una Temperatura hacia arriba o abajo no podemos vivir. Son limites que
la naturaleza ofrece y que por ello usamos ropa, trajes especiales, tanques de oxigeno” %,

El mismo Wilches en el texto “La Vulnerabilidad Global” define por Vulnerabilidad
como “la incapacidad de una comunidad para “absorber”, mediante el autoajuste, los
efectos de un determinado cambio en su medio ambiente, o sea su "inflexibilidad” o
incapacidad para adaptarse a ese cambio, que para la comunidad constituye, por las
razones expuestas, un riesgo. La vulnerabilidad determina la intensidad de los dafios que
produzca la ocurrencia efectiva del riesgo sobre la comunidad”’?’.

Para los autores Blaikie, Canon, Davis y Wisner vulnerabilidad “son las caracteristicas
de una persona o grupo, desde el punto de vista de su capacidad para anticipar, sobrevivir,
resistir y recuperarse del impacto de una amenaza natural. Implica una combinacion de
factores que determinan el grado hasta el cual la vida y la subsistencia de alguien queda
en riesgo por un evento distinto e identificable de la naturaleza o sociedad”’%.

Ellos mismos lo asocian a grupos pobres, “los cuales son los “mas” propensos a dafios
y a pérdidas. Ilgualmente, los grupos mas vulnerables son aquellos que no tiene los medios
para recuperarse de un evento que afecte su infraestructura. Ellos mismos incluyen el
término de “medios de vida”, o el “dominio con el que el individuo, familia o grupo

115 BETANCOURT. Ana Marfa. Memorias de la Especializacion en Evaluacion de Riesgos y Prevencion de Desastres de la Universidad de los Andes. Op. Cit.
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social tiene control sobre un ingreso y/o sumas de recursos, que se pueden utilizar o
intercambiar para satisfacer sus necesidades. Esto puede incluir informacién, conocimiento
cultural, redes sociales, derechos legales, asi como también herramientas, tierra u otros
recursos fisicos. Podria asemejarse a la “canasta familiar” en Colombia. Ahora bien, es
mas vulnerable aquel grupo cuyos medios de vida no sean los suficientes” '%.

De acuerdo a la Guia analisis de riesgos naturales para el ordenamiento territorial,
vulnerabilidad es “el grado de pérdida de un elemento dado o conjunto de elementos de
riesgos, como resultado de la presencia de un peligro ambiental y/o fenémeno natural de
magnitud determinada. Se manifiesta matematicamente de la siguiente forma: Riesgo =
peligro x vulnerabilidad x valor de las pérdidas”’#.

Dénde la Vulnerabilidad se puede identificar de la siguiente forma’:
f(Vmi)= V(Emi)+V(ESmi)+V(NEmi)+V(Fmi)

Doénde la vulnerabilidad del entorno V(Emi), “equivale la suma de las vulnerabilidades
estructurales V(Esmi) y no estructurales V(Nemi) y funcionales V(Fmi)” 2,

Para Cardona, vulnerabilidad es “el Factor de riesgo interno de un elemento o grupo
de elementos expuestos a una amenaza, correspondiente a su predisposicion intrinseca
a ser afectado o de ser susceptible a sufrir dafio. Corresponde a la predisposicion o
susceptibilidad fisica, econémica, politica o social que tiene una comunidad de ser afectada
o de sufrir efectos adversos en caso de que un fenémeno peligroso de origen natural o
causado por el hombre se manifieste. Las diferencias de vulnerabilidad del contexto social
y material expuesto ante un fenémeno peligroso determinan el caracter selectivo de la
severidad de sus efectos”?.

2.5 DIFERENCIA ENTRE RIESGO Y PELIGRO.
La definicién de riesgo ya se observo, pero la de peligro tiene los siguientes acercamientos:

Para Kolluru, Bartell, Pitable y Stricoff, peligro es “la Fuente de riesgo quimico, biolégico
o fisico; caracteristicas de un sistema que representa el potencial para un accidente” ',
COPARDOM lo define como la “fuente o situacion con capacidad de dano en términos de
lesiones, dafnos a la propiedad, dafos al medio ambiente o una combinaciéon de ambos” %,
La norma UNE 81902 EX, lo define como “Fuente o situacion con capacidad de dano en
términos de lesiones, dafios a la propiedad, dafos al medio ambiente o una combinacién
de ambos”73°.

Las normas OHSAS 18001:1999 define peligro como “Fuente o situacidon potencialmente
capaz de causar pérdidas relacionadas a los dafios a la salud, perjuicios a la propiedad,
perjuicios al ambiente del local de trabajo o una combinacién entre ellos” 3. Muy similar
a la publicada por el Consejo Colombiano de Seguridad que indica que es “una fuente o

123 Ibidem.

124 SUBSECRETARIA DE DESARROLLO REGIONAL Y ADMINISTRATIVO. GOBIERNO REGIONAL DE TARAPACA. Cartilla guia: andlisis de riesgos naturales para el ordenamiento
territorial. En www.goretarapaca.gov.cl/prot/SUBDERE_GuiaAnalisisdeRiesgos.pdf Consultado el 18 de agosto de 2012.

125 Ibidem.

126 Ibidem.

127 CARDONA, ARBOLEDA. Op. Cit. p. 11.

128  KOLLURU. Rao; BARTELL. Steven; PITABLE, Robin y STRICOFF, Scott. Op. Cit.

129 CONFEDERACION PATRONAL DE LA REPUBLICA DOMINICANA, COPARDOM Y GLOBAL SAFETY SYSTEMS. Op. Cit.

130 NORMA UNE 81902 EX. EN www.conectapyme.com/files/publica/OHSAS_tema_4.pdf Consultado el 17 de agosto de 2012.

131 Normas OHSAS 18001:1999. En www.crea.es/prevencion/ohsas/3.htm Consultada el 19 de agosto de 2012.
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situacion con potencial de dafo en términos de lesién o enfermedad, dafno a la propiedad,
al ambiente de trabajo o una combinacion de éstos” 2.

Para la Subsecretaria de Desarrollo Regional y Administrativo y el Gobierno Regional
de Tarapaca “Es un agente agresor externo socio ambiental potencialmente destructivo
con cierta magnitud dentro de un cierto lapso de tiempo y en cierta area. Fenémeno
social que puede causar heridos, muertes y danos graves”’?>. Mientras que la Norma
Técnica Colombiana NTC 5254, lo define como “fuente de dafio potencial o situacién con
potencial para causar pérdida”’*.

En términos generales, el peligro se esta refiriendo, de acuerdo a estas definiciones, a
la amenaza, en lo cual radica su diferencia del riesgo, como ya se indicé mas arriba.

2.6 CONCLUSIONES.

De lo observado en el presenta capitulo, se puede concluir que existen al menos cuatro
apreciaciones o acercamientos muy diferentes de lo que es el riesgo. Al respecto, los mas
comunes, hallados de la revision bibliogréafica, son:

1. Ecuacion que combina frecuencia o probabilidad, por magnitud de consecuencias,
teniendo dos factores como elementos fundamentales del riesgo:

Riesgo = Frecuencia * magnitud de consecuencias.
Riesgo = Probabilidad * Severidad.
Riesgo = Probabilidad * Consecuencia.
Riesgo = Posibilidad * magnitud de efectos adversos.
Riesgo = Probabilidad (o frecuencia) * magnitud de consecuencias.
ER = FxC 6 ER = PxC.

2. Ecuacion que suma a las anteriores variables, una nueva, teniendo tres factores
como elementos fundamentales del riesgo:

Riesgo = Probabilidad de ocurrencia * Probabilidad de Exposicion
* Severidad.

Riesgo = Probabilidad de ocurrencia * Severidad maxima * Sensibilidad del
publico.

3. Ecuacidn con mas factores, un tanto diferentes a los anteriores:
R = Prob. de que un riesgo ocurra.

R = F (origen de la amenaza, potencial de origen, naturaleza de la
vulnerabilidad, mecanismos de control, eficacia de estos).

132 CONSEJO COLOMBIANO DE SEGURIDAD. Presentacion de Power Point. El riesgo. En www.laseguridad.ws Consultado el 1 de julio de 2012.
133 SUBSECRETARIA DE DESARROLLO REGIONAL Y ADMINISTRATIVO. GOBIERNO REGIONAL DE TARAPACA. Op. Cit.
134 ICONTEC. NTC 5254. GESTION DEL RIESGO. Op. Cit.




4. Ecuacién de desastres: Amenaza y vulnerabilidad, como factores del riesgo.
R=A*V.

Risk = Hazard * Vulnerability.
R=f(A * V).
Rie|t =f(Ai,Ve )|t

Como se observo, son ecuaciones que, aunque tratan el mismo elemento, el riesgo,
guardan diferencias conceptuales importantes, dénde, incluso, no se pueden comparar
las unas con las otras. Decir, por ejemplo, que el riesgo de la (las) ecuacion (ecuaciones),
numeradas como 1. anteriormente, son iguales a las numeradas como 4., de la siguiente
forma:

R=A*V=PxC

Esto puede llegar a ser, eventualmente, un error. Esto en el sentido que evaltan la
misma situaciéon: Riesgo, pero no se puede decir que los factores, entre si, sean iguales,
es decir:

A=Po

A=Co

V=Po
V=P

Por ende, la comparacién, por ahora, entre los dos factores de ambas ecuaciones,
sin llegar a acuerdos previos en la definicion, por ahora, no es posible. Sin embargo, no
siendo tema de esta tesis, no se profundiza mas en este aspecto.

Por ultimo, hay que tener, mucho cuidado en como se usan de acuerdo a los diferentes
enfoques y contextos; al igual en la diferencia en verlas como una expresién matematica a
una formula matematica; para esto se debe tener buen criterio para el uso de las mismas.
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CAPITULO 4.

LA GESTION DEL RIESGO.

3. CAPITULO 4. LA GESTION DEL RIESGO.
3.1. ANTECEDENTES.

La “gestion del riesgo”, es un término relativamente joven, un término que no tiene
mas de una década, desde su definicion inicial, hasta la conceptualizacién actual en el
tema de emergencias y desastres.

El mismo término también es asumido desde diferentes épticas, no solo la del riesgo
de emergencias y desastres, sino desde la ambiental, financiera, legal, de imagen publica,
seguridad, producto, etc. En ese sentido se habla de gestién de riesgos laborales,
ambientales, legales, de imagen, etc.

Para el presente texto, entendemos gestion del riesgo como el “proceso social complejo
gue conduce al planeamiento y aplicacion de politicas, estrategias, instrumentos y medidas
de intervencion orientadas a impedir, reducir, prever y controlar los efectos adversos de
fenédmenos peligrosos sobre la poblacién, la infraestructura, los sistemas productivos, los
bienes y servicios y el ambiente. Acciones integradas de reduccion, prevision y control
de riesgos y los factores particulares de riesgo a través de actividades de prevencion,
mitigacion, preparacion para, y atencion de emergencias y desastres y la rehabilitacion,
reconstruccion y recuperacion post-impacto” ',

3.2 ANALISIS HISTORICO DE LA GESTION DEL RIESGO.

La gestion del riesgo, antes de ser gestion del riesgo, tuvo un desarrollo, que se puede
resumir en cinco etapas:

3.2.1. Etapa 1: 1.950 y anteriores anos.

Esta etapa abarca la época anterior al aflo 1950 y se puede denominar etapa “divina”
0 “centrada en Dios”, ya que se caracteriza por ser una época en donde todo desastre,
emergencia o situacién que ocurria, se responsabilizaba de forma directa a Dios, al
Creador, lo cual se demuestra con afirmaciones tales como “es un castigo divino”, “Dios
nos abandoné”, “es culpa de Dios”, “si Dios quiere”, “no oramos lo suficiente”, “hemos
pecado”, entre otras afirmaciones.

Incluso, la calificacién que se le daba a este tipo de eventos (los desastres) era “fuerza
mayor” o “actos de Dios".

German Arciniegas, en el libro Porfirio Barba Jacob, referencia el tema, haciendo alusion
a la erupcion y posteriores sismos en el Volcan San Salvador, el Jueves del Corpus (7 de
junio de 1917), que genero mas de mil muertos en esta ciudad, de la siguiente forma’®:

135 LAVELL, Alan. Sobre la Gestion del Riesgo: Apuntes hacia una Definicion. En http://www.crid.or.cr/cd/CD_Inversion/pdf/spa/doc15036/doc15036-contenido.pdf Consultada
el 13 de septiembre de 2012.

136 ARCINIEGAS, German. En BARBA JACOB. Porfirio. El terremoto de San Salvador. Narracion de un Superviviente. 1917. Villegas Editores. Bogota, Colombia. Marzo de 2001.
p. 22-23.
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“Mas he aqui que la luz del volcan de ultramonte surge, neta y brava, en sucesion
de reldmpagos. Los bordes se coloran de sangre, de amarillo naranja, de azul verdoso.
Parece que arde, del otro lado, una fragua que alimenta con bosques enteros y dénde
caen y se evaporan rios de acidos. ¢Dios se ha vuelto alquimista, y se solaza con juegos
proporcionados a su poderio! Cada fulgor trae su propio trueno...”.

Aqui, nuevamente, se observa lo afirmado en el primer parrafo de este apartado, es
decir, pensar que Dios 0 “se olvida” de los hombres, o “juega” con el destino de los
hombres, lo que muchas veces, en su momento, se tradujo en fatalismo, o incluso en
incapacidad de oponerse, por parte de los hombres, a “un designio de Dios”.

3.2.2. Etapa 2. Fisicalista.

Esta etapa se puede acotar entre 1950 y 1970, dependiendo del pais o de la region
de américa donde se detalle el tema, pudiendo ir desde un poco antes, hasta un poco
después de 1970.

Surge luego de la terminacion de la Segunda Guerra Mundial, en pleno comienzo
de la Guerra Fria, y se le llama etapa “fisicalista o centrada en el componente fisico, la
amenaza”'¥. Se caracteriza esta época por que se pensaba que la causa fundamental de
los desastres eran los componentes fisicos, es decir, las lamadas amenazas, los terremotos,
los deslizamientos, los huracanes o los tornados, entre otros eventos y por ello era prudente
estudiarlos muy profundamente.

Es por ello que ciencias como la ingenieria, la sismologia, la vulcanologia y la
meteorologia, tuvieron importantes avances. Se trabaja desde ciertas disciplinas, sobre
todo aquellas basadas en las matematicas o las llamadas “ciencias duras”, basandose el
estudio del tema en estas disciplinas.

La vulnerabilidad estaba dada por “la cercania a esa amenaza” o la “exposicion a esa
amenaza” y los eventos adversos son denominados “desastres naturales”, apellido que
aun hoy, incluso, es muy difundido en muchas ciencias.

Es en esta época cuando surgen los sistemas de “proteccién civil” o “defensa civil”,
gue inicialmente sustentan su conformacion en la guerra fria y en el pensamiento centrado
en la guerra que indica que “caera una bomba del cielo” o “habra un ataque inminente”
y por tanto la poblaciéon tiene que implementar estrategias eficaces de “defenderse” y
“protegerse” de estas situaciones inminentes.

Posteriormente se adosan temas como el de los desastres, enfatizando o centralizdndolo
en que lo Unico que se puede hacer, adicional a la proteccién, es la respuesta a emergencias.

En esta misma época se logran grandes desarrollos en areas de infraestructura,
construccién, concreto, materiales, también enfatizando las investigaciones en “refugios
que resistan ataques”, incluso de nivel atémico.

Se desarrolla el concepto de vulnerabilidad como “fragilidad” y no solo “exposicion”,
como se venia implementando a los principios de estas dos décadas.

137 LAVELL, ALAN. Video de conferencia dictada en el marco del Curso Gestion de Riesgos. En www.predecan.org Consultado el 13 de septiembre de 2012.
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3.2.3 Etapa 3. Socio Técnica.

Se presenta aproximadamente entre 1970 y 1990. Se le denomina etapa de la “vision
socio técnica”’¥® y surge basicamente de la solicitud que hace el Ejército de Estados
Unidos (US Army) a la Universidad de Ohio’°, con el fin de realizar estudios sobre el
comportamiento de las personas en medio de una guerra.

En ese sentido, como no existia una opcién de estudiar, objetivamente hablando, una
guerra en el mundo (Ya que, en teoria, no la habia), se formulé la estrategia de estudiar lo
mas parecido a las mismas y eran los desastres, ya que se tenian pérdidas de bienes, vidas,
caos, etc., por lo que eventualmente se podian aplicar ciertos principios.

Surgen en esta época cientificos como de Enrico Quarentelli, Rusell Dynes, Charles
Fritz y Gary Kreps, que comienza a involucrar el tema social en los desastres, involucrando
nuevas ciencias, no solo las “duras”. Se trabaja en el concepto de la interdisciplinareidad.

Se desarrollan principios de respuesta, ya no desde el individuo, sino desde lo
institucional, cuando surgen modelos como SAMU (Sistema de Atencién Médica de
Urgencia) francés, las cadenas de socorro, los conceptos de Atencién Pre Hospitalaria y
de alguna manera, la teoria del ciclo de los desastres, es decir, el antes, el durante y el
después, como fundamente del concepto de emergencias.

3.2.4. Etapa 4: Vision socio cultural.

Esta etapa inicia hacia 1980 y va hasta el afioEsta misma es referenciada por Michel
Hermelin en su texto “ecer a una comunidad o sociedad. 2000. Se le denomina etapa de la
“vision sociocultural” y su desarrollo tiene los adelantos mas importantes en Latinoamérica
y especificamente en Colombia, luego de eventos como el de Armero, donde mueren
cerca de 23.000 personas, en un evento perfectamente previsible. Se basa en que muchas
de las teorias de Quarentelli, Dynes, Fritz y Kreps, se traducen al espafiol y se involucran
nuevas ciencias en el tema, sociologia, psicologia, administracién, economia, entre otras.

Autores como Cardona, Ramirez, Wilches-Chaux, Maskrey, Lavell, Mansilla, con
aportes de Davis, Wisner, Blaikie, Cannon’, que sientan las bases en estudios como la
vulnerabilidad global, o referencias al riesgo, con la que serfa la ecuacién para inicial del
riesgo, desarrollada como A+V=R"¥.

Esta misma ecuacion es tomada por Michel Hermelin’#?

Se desarrolla y fomenta, primero desde el libro At Risk, de Blaikie, Cannon, Davis y
Wisner, traducido posteriormente por la Red Latinoamericana de Estudios Sociales en
Prevencion de Desastres’®, La Red, el modelo de presion liberacion, que indica que el
problema esta centrado en el riesgo, dado por una condiciéon externa o amenaza y unas
condiciones internas, particulares, inseguridad, con presiones dinamicas y modelos que
solo buscan la depredacion de la naturaleza, de la siguiente forma:

138 CARDONA ARBOLEDA, OMAR DARIO. Memorias técnicas de la especializacion en evaluacion de riesgos y prevencion de desastres. Uniandes. Bogota. 1999.

139 Lavell. Op. Cit.

140  Textos como el editado por la Red de Estudios Sociales en Prevencion de Desastres, La Red, “Vulnerabilidad, el entorno social, politico y econdmico de los desastres, de
Piers Blaikie, Terry Canon, lan Davis y Ben Wisner, son fundamentales en esta época.

141 En el modelo de presion-liberacion de la “Red Latinoamericana en Prevencion de Desastres, La Red, se observa la ecuacion A+V=R.

142 HERMELIN, M., "Geologia, Prevencion de Desastres y Planeacion Fisica” y “Anotaciones sobre el Actual Concepto de Impacto Ambiental en Colombia”, Report AGID No.
16, Enviroment Geology and Applied Gemorphology in Colombia, 1991/1992.

143 BLAIKIE, Piers; Cannon, Terry; DAVIS, lan; WISNER, Ben. Vulnerabilidad, el entorno social, politico y econémicos de los desastres. Traduccion del libro AT RISK. Tercer Mundo
Editores. Bogota, Colombia. Julio de 1996. p. 45.
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PROGRESION DE LA VULNERABILIDAD
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llustracion No. 6. Factores de Riesgo.
Fuente: www.desenredando.org
En Norteamérica, Anders Wijman y Lloyd Timberlake escriben su libro “Desastres
naturales: Fuerza mayor u obra del hombre”’#, que fomenta que no es solo la amenaza
la que genera este problema, sino que hay condiciones subyacentes.

Durante esta etapa hay un desarrollo rapido y acelerado de conceptos, pasando de “la
respuesta a emergencias” a términos como “manejo de desastres”, “administracion de
desastres”, “manejo de riesgos”, “administracion de riesgos”, “prevencion y mitigacion
de riesgos” a “gestion de riesgos”, como un término que empieza a consolidarse.

3.2.5 Etapa 5: Esta holistica.

Se estima que comienza en el afio 2000 y va hasta la época actual. Se le denomina
“etapa holistica”’#, desarrolla su modelo en Cardona Arboleda, pensando en que los
desastres son “problemas del desarrollo” o “problemas no resueltos de la planificacion”,
e involucra en su solucién a todas las ciencias, todas las disciplinas, en todos lo niveles y
en cada una de las regiones de la tierra, incluyendo no solo a las cuencas duras, sino al
politico, al planificador, al médico, pero mas alla a la comunidad misma.

Se habla de la resiliencia, asi como de variables geoldgicas y estructurales, pero también
econdmicas, sociales, culturales, en lo que se llamé la I6gica difusa y redes neuronales,
avanzando hacia conceptos como la prevencion, mitigacion, respuesta, recuperacion,
aseguramiento o el llamado ciclo de reconstruccion del riesgo.

Se desarrolla la teoria de la transdisciplinariedad’# del riesgo, es decir, como cada
una de las profesiones entiende el concepto y la forma de abordar el riesgo, como es su

144 Ellibro "Desastres naturales: ; Fuerza mayor u obra del hombre?. Washington, D.C; Instituto Internacional para el Medio Ambiente y el Desarrollo, de 181 p." Fue publicado
inicialmente en Washington en 1985.

145 El nombre es dado principalmente por los textos de Omar Dario Cardona Arboleda, en los que habla de la Vision Holistica del Riesgo, algunos de ellos frutos de su
doctorado en la Universidad Politécnica de Catalunya.

146 SARMIENTO, Juan Pablo. Presentacion de exposicion realizada en el Primer Foro Internacional de Gestion del Riesgo. Escuela de Ingenieros Militares, ESING. Bogota,
Colombia. 2.010.
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abordaje desde distintas materias, temas, disciplinas, enfoques, dénde la percepciéon de
todos, el pensamiento compartido, son importantes.

Como se observa, en menos de cuatro décadas, el concepto ha cambiado fundamental
y radicalmente, saliendo del ambito y responsabilidad de Dios, hasta enmarcarse en cada
una de las actividades, labores, profesiones que pueden tener los seres humanos, dénde
cada uno de nosotros, desde diferentes puntos de vista, tiene algo que aportar a la gestion
de riesgos de emergencias y desastres.

3.2.6. Etapa 6: Etapa de los Hitos.

La etapa de los hitos surge con la publicacion del libro “La gestion del riesgo de desastres:
Un enfoque basado en procesos”’#, escrito al interior del proyecto de Prevencién de
Desastres de la Comunidad Andina de Naciones, PREDECAN, que indican que hay cuatro
hitos sobre los cuales se debe trabajar, para lograr una adecuada gestion del riesgo:

IRI;__ I;I'gOO: IH:L;O I HITO: IV HITO:
futuro actual Desastre Efectos

llustracién No. 7. Hitos de la Gestion de Riesgos de Desastres.
Fuente: Narvaez, Lavell, Pérez.

Estos hitos, para gestionarlos, se deben desarrollar en seis pasos, saber:

PROCESOS DE CREACION DEL RIESGO-DESASTRE

I HITO: Il HITO:
RIESGO | == | RIESGO | —> DIgSiIS.TTcF,?;E - é\FrElélTTc?s'
FUTURO ACTUAL

} } } }

1
Generar conocimiento sobre el riesgo de desastre en sus diferentes ambitos

CULTURA DEL RIESGO

YooY Y v

Prevenir el i Fieducir I Preparar la
riesgo futuro |- :':::ESE | respuesta

PROCESOS DE INTERVENCION DEL RIESGO DESASTRE

Recuperar y
reconstruir

h Responder y h
/| rehabilitar |

llustraciéon No. 8. Hitos de la Gestion de Riesgos de Desastres.
Fuente: Narvaez, Lavell, Pérez.

147 NARVAEZ, Lizardo; LAVELL, Allan y PEREZ ORTEGA, Gustavo. La gestion del riesgo de desastres: Un enfoque basado en procesos. Proyecto apoyo a la Prevencién de
Desastres en la Comunidad Andina — PREDECAN. Lima, Pert, 2009.
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3.3. IMPORTANCIA DE GESTIONAR RIESGOS.

En general, en las organizaciones, existen multiples razones para evaluar riesgos.
Entre las mas importantes tenemos:

Razones de seguridad y proteccion fisica, entendida como la evaluacién de riesgos
y la proteccién de bienes y personas ante actos terroristas, de sabotaje, robos, etc.

Razones de seguridad en la manufactura y procesos, es decir, la evaluacion y
medicién de riesgos que puedan afectar un producto o un bien, en cuanto su
disefio y produccion.

Razones de seguridad en los Productos, referido a los riesgos en los productos
luego de su proceso de produccion.

Razones de seguridad en el transporte, relacionado con el transporte de elementos,
bienes y personas.

Razones de seguridad en los procesos administrativos, entendido como la
reduccion de riesgos de errores administrativos y de procesos de apoyo.

Razones de seguridad con los trabajadores, que involucra la seguridad de los
trabajadores

Razones de seguridad técnica, tecnoldgica y de sistemas, que involucra minimizar
pérdidas de informacién por dafos en equipos, intrusion, virus informaticos, etc.

Razones de seguridad con la sociedad y bienestar publico, que involucra la salud
de la sociedad en general.

Razones de seguridad en la Prevencion y control de atentados terroristas, que
involucra el tema de terrorismo y la seguridad de personas, bienes, sociedad, ante
este tipo de situaciones.

Razones de seguridad en regulaciones gubernamentales, que involucra la
seguridad que tiene una organizacién ante regulaciones nuevas o mas severas.

Razones de seguridad Financiera, es decir, desde el punto de vista de inversiéon de
recursos.

Razones de seguridad en Salud, relacionada con la persona y su medio ambiente
no laboral.

Razones de seguridad Industrial, relacionada con la seguridad de cada trabajador
en cuanto a su entorno laboral.

Razones de seguridad con eventos naturales, o los llamados riesgos de origen
natural.

Razones de seguridad con eventos antropicos, riesgos relacionados con riesgos de
origen humano no premeditados, como incendios, explosiones, derrames, fugas.

Razones de seguridad ambiental, relacionada con situaciones que pueda afectar
el medio ambiente.




e Razones de seguridad externa, relacionada con la seguridad perimetral.

e Razones de seguridad de mercados, es decir, el abordaje de la competencia,

e Razones de seguridad en Crisis, establecida como cualquier evento que puede
sacar del negocio o del servicio a la entidad u organizacién en cuestion.

e Razones de Gestion integral de riesgos, que aborda cada una de las anteriores
tematicas de forma integral.

Cada razon es importante, pero dependiendo del tipo de organizacion, pueden
sustentar sus procesos para una, dos o mas razones de las enumeradas anteriormente,
y dependiendo del tipo de razén, esta es abordada por una profesiéon especifica, por
ejemplo, un médico; por un area puntual, por ejemplo seguridad fisica; o eventualmente se
trata de abarcar varios, porque se pueden abordar varias metodologias para desarrollarlos
de forma integral, en lo que hoy llamamos la gestién del riesgo en organizaciones o la
gestion integral de riesgos.

3.4 LA GESTION DEL RIESGO PARA ORGANIZACIONES.

Como se mencioné anteriormente, la gestiéon del riesgo para organizaciones, se
entiende como un proceso, que puede ser abordado desde diferentes puntos de vista,
dependiendo del tema y del area que lo aborde.

Al respecto, dentro de los modelos organizacionales mas destacados de gestiéon del
riesgo, tenemos los siguientes:

3.4.1. ASNZ 4360. Estandar Australiano de Administracion de Riesgos. 1999.

La norma australiana ASNZ 4360 o Estandar Australiano de Administracion de Riesgos,
gue en su version 1999, emitida por Standars Australia, SA (por sus siglas en Ingles), que
es una Organizacion No Gubernamental, encargada por el Gobierno Federal Australiano,
para suplir las necesidades contemporaneas internacionalmente alineadas en estandares
y servicios relacionados’™®,

Esta entidad indica en esta norma que su alcance es proveer “una guia genérica para
el establecimiento e implementacion el proceso de administracion de riesgos involucrando
el establecimiento del contexto y la identificacion, analisis, evaluacion, tratamiento,
comunicaciéon y el monitoreo en curso de los riesgos”’#°, haciendo una clara alusién a que
el riesgo es “un proceso”.

Se convierte en una guia general para abordaje del riesgo en cualquier tipo de
organizacion, llamandolo “administracion de riesgos” y entendiéndolo como “la cultura,
procesosy estructuras que estan dirigidas hacia la administracion efectiva de oportunidades
potenciales y efectos adversos”7#°.

Esta aplica para procesos de administracion de activos, interrupcion del negocio,
cambios organizacionales, para construcciéon, emergencias, desastres, contingencias,
disefio de productos, responsabilidades de funcionarios, temas ambientales, incendios,

148 ESTANDAR AUSTRALIA. En http://www.standards.org.au/OurOrganisation/AboutUs/Pages/default.aspx Consultada el 12 de octubre de 2012.
149 ESTANDAR AUSTRALIA. Norma ASNZ 4360. Estandar Australiano de Administracién de Riesgos. Australia. 1999. P. 3.
150 Ibidem.
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seguridad industrial, salud ocupacional, proyectos, seguridad fisica, imagen publica,
transporte, entre otros temas.

La norma misma indica que para Administrar Riesgos, se deben tener algunos
requerimientos, entre los que destaca una politica de administracion de riesgos, definida
por el ejecutivo de la organizacién, que tenga los objetivos y su compromiso para con la
Administracion de Riesgos.

Igualmente debera tener un planeamiento de recursos, que involucra compromiso
gerencial, responsabilidad, autoridad y recursos.

En tercera instancia, solicita un programa de implementacién, claro y preciso y por
ultimo una revisiéon gerencial.

Los elementos principales de la administracion de riesgos, como lo define el estandar,
son, en su orden:

1.

Establecer el contexto: Entendido como la identificaciéon de la organizaciéon en
la cual se desarrollara el proceso de administracion de riesgos. Esto permitira
evaluar el impacto del proceso. Implica establecer los contextos estratégicos,
organizacional, de administracién de riesgos, desarrollar criterios de evaluacion,
la estructura

Identificar riesgos: Significa identifica qué, como, cuédndo y dénde se pueden
generar situaciones de riesgo. Implica responderse que puede suceder y cdmo
puede suceder.

Analizar riesgos: Que busca determinar controles y establecer las consecuencias y
las probabilidades de los riesgos. Considera consecuencias y probabilidad de esas
consecuencias. Ambas, combinadas, evaldan los riesgos, propiamente dicho.

Evaluar riesgos: Es comparar niveles de riesgos medidos, contra un patrén. Esto
logra que se puedan ordenar los riesgos, para su administracién. Se califican y
esto da la prioridad de intervenirlos.

Tratar riesgos: Implica toma de decisiones sobre los riesgos evaluados: Se dejan tal
cual, se monitorean, se establece un programa de intervencion.

Monitorear y revisar: Implica monitorear el proceso, su desempefo y las variables
que pueden afectar el proceso.

Comunicar y consultar: Implica informar a las estancias pertinentes sobre los
avances en el proceso.




Graficamente, la norma muestra el proceso de la siguiente forma:

v

IEJNSUO A JB2IUNWOD

Establecer & contexto
«El contexto estratégico
*El contexto organizacional
=El cortexto administracion de nesgos
=Desarmollar citeros
=Decidirla estructura

Identificar riesgos
= Qué puede suceder?
- Como puede suceder?

Analizarriesgos
Deferminar controles exisfenfes

Daterminar Daterminar
Probabilidades Corsecuencias

v v

Estimar nivel del riesgo

Evaluzr riesgos
«Comparar contra citerios
=Establecer prioridades de resgos

Se acm

los riesgqos 7

Tratar riesgos
=ldentificar opciones de tratamiento
*Evaluar opdones de tratamiento
*Seleccdionaropdones de tratamiento
*Preparar planes de tratamiento
«Implementar planes

1BSIA8Y A 1B810]IUOIA

llustraciéon No. 9. Proceso de Administracion de Riesgos.
Fuente: Instituto Australiano de Estandarizacion.
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La norma es clara en fundamentar el proceso en la identificacion y analisis de los riesgos,
asi como su evaluacién, para que se implemente un proceso de toma de decisiones sobre
el riesgo mismo. Al respecto, la misma norma indica que las posibilidades de intervencién
de riesgos son:

Riesgo evaluado y rankeado

Riesgo .
aceptable ? | Se acepta L
"] No
. [ | | |
” apm‘:m?’ﬁ‘s‘d‘ Reducir Reducir Transferir com- = z
3 g probabilidsd || consecuencias pleto o parte gv
- R 1 [ | :
g' Considersr factibilidad costos y beneficios w
= | Bl o
-
S | opciomes de I I | I §
> |teniats Recomendar estrategias de tritamierto >
c O
g I I I l 3
=) Selecciomar estrategia de tratamioto =
[ wn
ol [P s P S R S, = I -
e Preparar 1 1 |- | =
@O lanes de . -
P Preparar planes de trat emierto o
= | tranioo =
= [ I P ——— S —— E— E— e
= ¥ v v ¥
g Ruducr Redwr || Towfomcome || ppr >
i Jrobabilidad consecuencias pleto o parte
T : ! .
Parte retendda Parte trnsferida
51 v 1‘
aceptable ?

llustraciéon No. 10. Proceso de tratamiento de Riesgos.
Fuente: Instituto Australiano de Estandarizacion.

Por ultimo, la norma indica que debe existir la actividad de documentacién, que
sustenta todo el proceso, proveyendo sustento, evidencia, sirve de soporte para la toma
de decisiones posteriores, facilita la revision y monitoreo, para la posterior comunicacién.

3.4.2. NTC 5254. Gestion del riesgo.

La Norma Técnica Colombiana, NTC 5254, llamada Gestién del Riesgo, como
referencia, indica que es una adopcién modificada (MOD), de la AS/NZ 4360:1999 Risk
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Management’’. Sin embargo, al detallarla y compararla con la anterior, se observa
solamente que el apartado de definiciones, en la primera, es decir la AS/NZ 4360 tiene los
términos en orden alfabético, mientras que en la segunda, estan en desorden.

En ese sentido, no se hace una referencia mayor al documento, pese a que la NTC 5254
data de 26 de mayo de 2004, es decir, cinco afos luego de desarrollada la primera norma,
pero cuyas diferencias con la ASNZ 4360 son minimas.

3.4.3 British Standard 25999, BS 25999: Business Continuity Management.

El estandar britanico BS 25999, es una norma que “que establece mejores practicas,
recomendaciones y actividades especificas para lograr la continuidad de negocio teniendo
en cuenta los riesgos a los que enfrenta una organizacion” 2.

Sus objetivos fundamentales son’*3: Establecer los procesos de BCM, principios y
terminologia; proporciona una base para la comprension, desarrollo e implementacion
de la continuidad del negocio en las organizaciones de cualquier tamafo y de cualquier
sector; proporcionar una metodologia integral basada en las mejores practicas de BCM
y todo el ciclo de vida del BCM; impulsar el negocio; Proporciona un marco comun,
basado en las mejores practicas internacionales; proactivamente mejora la capacidad de
resistencia frente a las interrupciones; proporciona un método probado de restaurar su
capacidad para suministrar productos y servicios criticos a un nivel acordado y en un plazo
determinado de una interrupcién; proporciona una respuesta probada para la gestiéon de
una interrupcion.

La norma indica que para hacer gestion del riesgo se deben seguir una serie de etapas,
a saber’™:

e Inicio y gestion del proyecto: Busca sustentar el desarrollo de todo el proyecto,
mediante actividades como la definicion del Comité encargado del Plan; asignar
responsabilidades; indicar actividades; documentar; aprobar el proceso.

e Evaluacion y control del riesgo: Esta etapa involucra determinar los eventos que
pueden afectar la continuidad del negocio. Esto se hace mediante la identificacion
de riesgos; analizando y evaluando riesgos, gestionandolos y controlandolos.

e Analisis de impacto del negocio (BIA): Se analiza el negocio como un todo,
mediante técnicas y metodologias para medir los impactos de negocio y lo que
podria pasar en la organizacion en caso de que las actividades, especialmente las
criticas, se interrumpan. En esta etapa es especialmente importante determinar
cuales son esas actividades criticas, para determinar los tiempos en los cuales se
pueden volver a la normalidad.

e Desarrollo de estrategias para la continuidad del negocio: durante esta etapa se
verifican las alternativas, requerimientos, compatibilidad, analisis costo beneficio,
seleccion de sitios y alternativas, y términos administrativos y contractuales de la

151 INSTITUTO COLOMBIANO DE NORMAS TECNICAS. Norma Técnica Colombiana, NTC, 5254. Gestion de Riesgos. Editada por el Instituto Colombiano de Normas Técnicas y
Certificacion (ICONTEC). Apartado 14237 Bogotd, D.C. - Tel. 6078888 - Fax 2221435. p. Portada.

152 RODRIGUEZ LACHE, Edith Yolima. CORREA CANO, Deisy. Plan de continuidad. BS 25999. En http://www.sisteseg.com/files/Microsoft_Word_-_Articulo_BS_25999_DEF1.
pdf Consultado el 12 de octubre de 2012.

153 WHITCHER, Robert. BSI Management. BCI Webinar. Sin lugar. June, 2009.

154 BRITISH STANDARD. BS 25999-1:2006. Business continuity management — Part 1: Code of practice. Lodres. First published November 2006.
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continuidad del negocio.

Respuesta ante emergencias: En esta fase, se evalUan todas las alternativas a
seguir, si pese a lo hecho preventivamente y en mitigacion, la situaciéon de crisis
se manifiesta. En la etapa se recomienda la implementacién del centro de mando,
como alternativa de coordinacion. Se deben seguir varios pasos para que la
respuesta a emergencias sea desarrollada efectivamente: Identificar componentes
de respuesta a emergencias; procedimientos; requerimientos de control y
autoridad; respuesta a emergencias; primeros auxilios; Seguridad y posterior
recuperacion.

Desarrollo e implementacién del BCM: Durante esta fase, se implementa todo lo
planeado con anterioridad.

Programa de concientizacion y capacitacion: Una vez se ha documentado el
proceso, y se ha empezado su implementacion, se debe iniciar un proceso de
concientizaciéon y capacitacion en todos los estamentos de la organizacion. Para
ello se debe partir de cronogramas y de objetivos, en el tiempo, debidamente
establecidos, para posteriormente evaluarlos.

Mantenimiento y ejercicio del BCM: Durante esta etapa se desarrollan ejercicios,
gue busquen determinar el nivel de preparacién de la organizacion, una vez se ha
empezado la implementacion y las capacitaciones. En el ejercicio se contrasta, con
la practica, que tan preparada la organizacién en caso de ocurrencia de una crisis.

Comunicacion de crisis: Involucra la estrategia de informacién a todas las instancias,
tanto internas como externas, en caso de que ocurra una crisis. Esto incluye
trabajadores, directivos, proveedores, medios de prensa, entre otras instancias.

Coordinacion con Autoridades publicas: Una vez se han desarrollado todas las
actividades, se debe establecer las politicas de continuidad del negocio, que
contantemente retroalimentadas, verificadas y difundidas, mejoran el proceso de
forma considerable.

. Inicio y gestion del proyecto.

. Evaluacion y control del riesgo.

. Analisis de impacto del negocic
(BIA).

. Desarrollo de estrategias para la
continuidad del negocio.

. Respuesta ante emergencias.

. Desarrollo e implementacion del
BCM.

. Programa de concientizacién y
capacitacién.

. Mantenimiento y ejercicio del BCM.

. Comunicacién de crisis.

Illustracion No. 11. Gestion del Riesgo segun BS

. Coordinacion con Autoridades 25999.
pablicas. Fuente: BS 25999.




Adicionalmente la norma menciona que se debe trabajar el proceso en un clico de
desarrollo, de la siguiente forma:

1.

o U A W N

Entender la organizacion.

Determinar la estrategia de continuidad del negocio.

Desarrollar e implementar las responsabilidades de la continuidad del negocio.
Ejercicios y mantener y revisar.

Involucrar en la cultura de la organizacién la continuidad del negocio.

Gréaficamente esto se observa asi:

Illustracion No. 12. Gestion del Riesgo segun BS 25999.
Fuente: BS 25999.

3.4.4. ASIS SPC.1-200.

ASIS International Publishes’*, publica la ANSI/ASIS SPC.1-2009 Security, Preparedness,
and Continuity Management Systems — Requirements with Guidance for Use Standard’®®,
que es una norma que tiene aplicabilidad en organizaciones privadas, sin animo de lucro
o en entornos del sector no gubernamental y publico.

La norma desarrolla™” un marco de gestién para la planificacion de acciones y toma
de decisiones necesarias para prever y prevenir si es posible, desarrollar la preparaciéon y
respuesta a un incidente especifico perturbador tal como una emergencia, crisis o desastre.

En general, lo que pretende es mejorar la capacidad de una organizaciéon para administrar
y sobrevivir el evento y tomar todas las medidas apropiadas para ayudar a garantizar la

155 ASIS INTERNATIONAL PUBLISHES. ANSI/ASIS SPC.1-2009 Security, Preparedness, and Continuity Management Systems — Requirements with Guidance for Use Standard.
Organizational Resilience Standar. Estados Unidos. Marzo de 2009.

156 ASIS INTERNATIONAL PUBLISHES. ANSI/ASIS SPC. 1-2009. En http://www.asisonline.org/documents/documentDownloadThankYouPDF.xml?document=guidelines/ASIS_
SPC.1-2009_Item_No._1842.pdf Consultada el 17 de octubre de 2012.

157  ASIS INTERNATIONAL PUBLISHES. ANSI/ASIS SPC.1-2009 Security, Preparedness, and Continuity Management Systems — Requirements with Guidance for Use Standard.
Organizational Resilience Standar. Op. Cit.
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viabilidad de la continuidad de la organizacion. Esto se hace independientemente de la
organizacion, pero donde el liderazgo (Asumido desde la Gerencia de la Organizacion)
tiene la obligacion de planificar la respuesta y la supervivencia de las partes interesadas.

Por ultimo, la norma proporciona criterios genéricos auditables para establecer, revisar,
mantener y mejorar un sistema de gestién para mejorar la prevencién, la preparacion,
la divulgacién, mitigacion, respuesta, continuidad y recuperacion ante incidentes
perturbadores’™®. El estandar se puede unir, o integrar, a otros sistemas de calidad o de
administracion y gestion de riesgos de emergencias, desastres y continuidad del negocio,
como lo son ISO 9000, ISO 14000, ISO 27001, entre otras normas.

Al respecto, la norma indica que la forma de aproximacion al proceso, se desarrolla de
en las siguientes etapas:

1. Comprender el riesgo de la organizacion, su seguridad, preparacion, respuesta,
continuidad, y los requisitos de recuperacion.

2. El establecimiento de una politica y objetivos para la gestién de riesgos.

3. Implementar y usar los controles para gestionar los riesgos de la organizacion en
el contexto de la misién de la organizacion.

4. Seguimiento y revision del desempefo y eficacia del sistema de gestién de la
Organizacion, y

5. La mejora continua basada en mediciones objetivas.

Esto se puede observar mas claramente en la siguiente gréfica.

llustraciéon No. 13. Proceso de Estandar de Resiliencia Organizacional. Modelo de planear, hacer,
verificar y actuar (Plan-Do-Check-Act Model).
Fuente: Asis International Publishes.

158 Ibidem.
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Al respecto, en cada fase, la norma resume las acciones de la siguiente forma:

Etapa. Actividad.

Planear: Establecer el sistema de | Establecer una politica de gestion del sistema, objetivos, procesos y procedimientos
Administracion. relacionados con la seguridad y la mejora de la gestion de riesgos, la preparacion

para incidentes, respuesta, continuidad y recuperacion y para conseguir resultados
de acuerdo con las politicas generales de la organizacion y sus objetivos.

Hacer: Implementar y operar el Implementar y operar el sistema de gestion de la politica, controles, procesos y
sistema de administracion. procedimientos.
Verificar: Revisar y monitorear el Evaluar y medir el rendimiento del proceso en contra de la politica del sistema
sistema de administracion. de gestion, los objetivos y la experiencia practica e informar los resultados a la
gerencia para su revision.
Actuar: Mantener y ajustar el Tomar acciones correctivas y preventivas, basadas en los resultados de la auditoria
sistema de administracion. del sistema de gestién interna y revisién por la direccién, para lograr la mejora

continua del sistema de gestion.

Tabla No. 3. Fases de la Resiliencia Organizacional.
Fuente: Asis International Publishes.

Los requisitos que la normaindica para aumentar la resiliencia organizacional: Seguridad,
preparacion y continuidad de los Sistemas de Gestion - Requisitos con orientacion para su
uso, son los siguientes:

1.

Alcance: Indica los minimos que debe tener una organizaciéon para iniciar el
proceso, politicas, compromisos, entre otras variables.

Referencias normativas: Hace alusién a normas que se relacionan con el estandar,
como por ejemplo, la ISO Guide 73:2002, Risk management — Vocabulary -
Guidelines for use in standards; I1SO 9001:2000, Quality management systems
- Requirements; ISO 14001:2004, Environmental management systems
- Requirements with guidance for use; ISO/IEC 27001:2005, Information
technology — Security techniques — Information security management systems
- Requirements y la ISO 28000:2007, Specification for security management
systems for the supply chain.

Requerimientos generales: Entre estos requerimientos tenemos los alcances
organizacionales de la resiliencia organizacional, es decir, determinar claramente
gue se quiere, como se quiere y cuando se quiere.

Politica para el Manejo de la Resiliencia Organizacional: Es decir, la politica
organizacional, claramente definida y Comité de Administracion del proceso,
determinado y empoderado.

Planeacion: Que implica, entre otros pasos, la medicion del riesgo y el impacto del
negocio; requerimientos legales y técnicos, asi como otros necesarios; objetivos,
metas y programas;

Implementacion y operacion: que implica la definicion de recursos, roles, papales,
responsabilidades y autoridad; competencia, entrenamiento y sensibilizacion del
tema; comunicaciéon y atencion; documentacion; control de documentos; control
operacional; Prevencion de Incidentes, Preparacion y Respuesta.

Revision y monitoreo: Esta etapa implica revisiéon y monitoreo; evaluaciéon vy
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cumplimiento del desempeno del sistema, que a su vez implica la evaluacion del
cumplimiento y el desarrollo de ejercicios; determinacion de inconformidades,
acciones preventivas y acciones correctivas; control de registros y auditoria interna.

8. Revision de la gestion: Que se debe lograr mediante la revision de entradas;
revision de salidas; mantenimiento y mejora continua.

Estas etapas se resumen en la siguiente grafica:

w

llustracion No. 14. Fases de la Resiliencia Organizacional.
Fuente: Asis International Publishes.

NFPA 1600. Administracion de Emergencias/Desastres y Programas para la Continuidad
del negocio.

Esta norma, emitida por la National Fire Protection Association, NFPA, que es una
entidad “fuente principal mundial para el desarrollo y diseminacién de conocimiento sobre
seguridad contra incendios y de vida. Con su sede en Quincy, Massachusetts, EE.UU., la
NFPA es una organizaciéon internacional que desarrolla normas fundada en 1896 para
proteger gente, su propiedad y el medio ambiente del fuego”’*®, es una referencia
americana al tema. Su desarrollo comienza en el afo 1991, bajo la responsabilidad del
Comité de Administracion de Desastres de esta entidad. Al respecto, la primera version de
la NFPA 1600 se presenta en 1995. Luego tiene varios desarrollos, quedando su version
mas reciente, la de 2010.

159 NATIONAL FIRE PROTECTION ASSOCIATION, NFPA. En http://www.nfpa.org/categoryList.asp?categorylD=1578&URL=About%20NFPA/International/In%20
Spanish&cookie%5Ftest=1 Consultada el 6 de octubre de 2012.
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El propdsito de la norma es “proporcionar los criterios fundamentales para desarrollar,
implementar, evaluar y mantener el programa para prevencion, mitigacion, preparacion,
respuesta, continuidad y recuperaciéon” €9,

La norma, indica, aplica para todo tipo de organizaciones, en todos los niveles, es decir,
local, regional, nacional, internacional y global.

Su alcance es establecer “frente a todos los peligros, un conjunto comun de criterios,
para la administracién de emergencias/desastres y programas de la continuidad de los
negocios” ¢’

La norma, en ese sentido, define que la administracién de emergencias/desastres es “un
proceso permanente para prevenir, mitigar, prepararse para, responder ante, mantener la
continuidad durante y recuperarse frente a, la ocurrencia de un incidente que amenace la
vida, la propiedad, las operaciones o el medio ambiente” 62,

El programa se administra teniendo en cuenta los siguientes aspectos:

e Directivas y compromiso: Es decir, hacer explicito el compromiso con el tema, que
incluye politicas, recursos, revisiones y apoyo a las correcciones.

e Designacion de un coordinador del programa.
e (Creacion del Comité para el programa.

e Determinar como se administra el programa: Significa tener por escrito la politica,
alcance, metas, objetivos, planes, procedimientos, autoridades, presupuesto y
directrices.

e |eyesy autoridades: Es decir, cumplir con todos los requisitos legales existentes.
* Objetivos de desempefio: Relacionados con el contexto y con los riesgos evaluados.

e Administracion de finanzas: Protocolos claros tanto para el manejo del programa
como para el momento de emergencias o crisis.

e Manejo de registros: Documentacion pertinente que soporte el proceso.
La planeacién del programa se hace mediante:

® Proceso de planeacion: Definicion de objetivos, metas, con todos los estamentos
involucrados en el proceso.

e Requisitos comunes de los planes: Son roles, responsabilidades, organizacion,
lineas de autoridad, lineas de sucesion, interfaces con entidades, delegacion de
autoridad, apoyo y recursos.

e Planeacion y disefio: Busca que cumpla requisitos de prevencion, mitigacion,
respuesta, recuperacion, de acuerdo a la evaluacion de riesgos.

e Evaluacion del riesgo: Es identificar peligros y probabilidad de ocurrencia, de
peligros naturales, antropogénicos y tecnolégicos. Luego de se debe evaluar la

160 Ibidem. p. 7.
161 Ibidem. p. 7.
162 Ibidem. p. 8.
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vulnerabilidad y estimar el impacto de esos peligros.

e Analisis del impacto en el negocio: Debe evaluar el impacto, pero también cuales
son los procesos mas criticos y que de producirse el evento, pueden ser no
tolerables para la entidad.

e Prevencion: Que busca evitar que los incidentes se manifiesten.
e Mitigacion: Busca reducir la vulnerabilidad y el impacto en la organizacion.
La implementacion del programa se logra mediante las siguientes etapas:

e Administracion de recursos: Es evaluar recursos propios, de soporte, en todo
aspecto, humano, logistico, tecnolégico, entre otros.

e Ayuda/asistencia mutua: Identificando entidades que la puedan prestar y teniendo
los convenios debidamente desarrollados.

e Comunicacién y avisos: Involucra protocolos y sistemas de comunicaciones
internas y externas, claramente definidos.

e Procedimientos operacionales: procedimientos claros y precisos, para las
situaciones que se prevea van a ocurrir.

e Respuesta a la emergencia: Se deben involucrar los pasos a seguir en caso de que
una situacion de emergencia ocurra, con responsables claros.

e Asistenciay soporte a los empleados: Prever como comunicarse con los empleados,
para informales de cualquier situaciéon que ocurra, asi como las instrucciones del
caso para proceder.

e Continuidad de negocio y recuperacion: Busca determinar los procesos claves que
pueden ser desarrollados por las organizaciones y cuales no, En este ultimo caso,
determinar qué entidad los va a suplir.

e Comunicacién de crisis e informacion al publico: Protocolos de informacion de
la situacion, en todo momento, a quién lo requiera, sea interno o externo a la
organizacion.

e Manejo de incidentes: Implica la atencion de aquellas situaciones, que no siendo
emergencias, necesitan especial atencion.

e Centro de Operaciones de Emergencias: Debe definirse un lugar para que se
pueda proceder, desde alli, a coordinar toda la situacion.

e Entrenamientoyeducacion: Se deben formular planesy programas de capacitacion,
con base en el analisis de toda la organizacion.

Adicionalmente la norma, solicita que se hagan pruebas y ejercicios, asi como un
mejoramiento continuo del programa. Esto con el fin de evaluar la concepcién, planeacion
y documentacién correcta de todo el programa y permitir hacer las correcciones y
adecuaciones necesarias, en caso de detectarse cualquier anomalia o situacion detectada,
sea esta buena o mala.




En general, todo el proceso, la norma lo resume en la siguiente gréfica:

1. Administracién
1.1 Aleance
1.2 Proposito
1.3 Aplicacié

8  Mejoramiento del programa 2. Refersncies
8.1 Revisiones al programa
S (._Definilones]
L
7. Pruebas y ejercicios
7.1 Evaluacion de la entidad . A ) del prog
7.2 Evaluacién del ejercicio 4.1 Liderazgo y compromiso
7.3 Metodologia 4.2 Coordinador del programa
74 Frecuencia 4.3 Comié del programa
75 Disefio del gjercicio 4.4 Administracién del programa
4.5 Leyes y autoridades
r'. Impk — h :3 Realizacién de ob)olv:m
6.1 Administracion del recurso .7 Finanzas y adminisire
6.2 Ayuda/asistencia mutua 4.8 Administracién de registros
6.3 Comunicaciones y avisos 1
6.4 Procedimientos operacionales
6.5 Respuesta de emergencia 5. Planeacién
6.6 Anm y apoyo al trabajador 5.1 Proceso de planeacion
6.7 Conti d y recuperacién del 5.2 Requisitos comunes al plan
6.8 Comunicacién e informacion pu:licl de crisis 5.3 Planeacidn y disefio
6.9 Administracién del incidente 5.4 Evaluacién del riesgo
6.10Cantros de operaciones de emergencia (COEs) 5.5 Andlisis del impacto en al negocio
ls.n Entrenamiento y educacion J 5.6 Prevencion

5.7 Mitigacion

llustraciéon No. 15. Gestion del Riesgo.
Fuente: NFPA 1600.
3.4.6. I1SO 22320. Societal security -- Emergency management -- Requirements
for incident response.

La norma es promulgada por la International Organization For Standardization, ISO’¢,
gue es el mayor desarrollador mundial de estandares voluntarios internacionales, mediante
la actualizacion del estado del arte de normas internacionales sobre especificaciones de
productos, servicios y buenas practicas, ayudando a que la industria sea mas eficiente y
eficaz, desarrollado a través de un consenso global, que ayudan a eliminar las barreras al
comercio internacional.

La ISO 22320 o norma de Seguridad social - Gestién de emergencias - Requisitos para el
mando y control’®, es una directriz que proporciona las bases para que el mando y control,
la respuesta a incidentes, tengan un control efectivo dentro de una organizacién. La misma
incluye modelos de estructuras de mando y control, procedimientos de organizacion,
apoyo a las decisiones, trazabilidad, gestion de la informacién y la interoperabilidad dentro
de las organizaciones de respuesta a incidentes.

El documento también establece requisitos de informacién operacional para la gestion
de emergencias, define los procesos, los sistemas de trabajo y de captura de datos y
gestion, con el fin de producir informaciéon oportuna, relevante y precisa. Este aspecto es
fundamental, pues apoya el proceso de mando y control, asi como la coordinacion y la
cooperacion, a nivel interno dentro de la organizacién y externamente con otras entidades
involucradas, asi como lineamientos de mando y control interinstitucional.

163 ORGANIZATION FOR STANDARDIZATION, ISO. En http://www.iso.org/iso/home/about.htm Consultada el 12 de octubre de 2012.
164  ORGANIZATION FOR STANDARDIZATION, 1SO. Norma 1SO 22320 o norma de Seguridad social - Gestion de emergencias - Requisitos para el mando y control. Copyright office
Case postale 56 ® CH-1211 Geneva 20. 2010.
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El documento, de acuerdo a la norma, aplica a cualquier organizacién (privada, publica,
gubernamental o sin fines de lucro) que participan en la preparacién o la respuesta a
los incidentes a nivel internacional, nacional, regional o local. Incluye organizaciones
gue hagan respuesta a emergencias, mando y control, organizaciones de cooperacién y
control, asi como de comunicaciones en emergencias.

Para el desarrollo del proceso, la norma recomienda que para el Comando y control,
se debe:

e De forma general, se debe tener un sistema de comando y control acorde a las
normas; se deben considerar aspectos humanos. Si son varias organizaciones, debe
tener lineas de mando y responsables; una misién y operacién comun; relaciéon
con otras entidades; delegacion de personas con poder de toma de decisiones.

e Sistema de Comando y control: Su objetivo fundamental es que la organizacién
funcione de manera eficiente durante un incidente, por si misma y en forma
conjunta con todas las partes involucradas. Ademas, apoyara todas las medidas
para salvar vidas y limitar los efectos adversos. Este sistema debe ser escalable y
adaptable, integrado y flexible.

Debe tener una estructura estratégica (en nivel gran estratégico y estratégico en
comando de operaciones), junto con unos roles y unas responsabilidades, en unos niveles
de respuesta (Que van desde 1 hasta 5, siendo 1 menos complejo y 5 el mas complejo);
todo esto respetando el proceso de comando y control, que consiste en observar; recopilar
informacion, procesos y distribucion; evaluacion de la situacién, incluyendo previsiones;
planificacién; la toma de decisiones y el intercambio; la aplicacién de la decision; evaluacion
y retroalimentacién, asi como la asignacién de recursos para el proceso. Esto se puede
observar de una forma mas clara en la siguiente grafica:

( Incident )
O 0
[lmplementaﬁonJ ( Feedback and J
of decisions control
L Vv
Information \

gathering and
sharing

/

Decision Assessment of
making and situation and
sharing forcasta

e

& with limited need of coordination with partners outside the organisation

llustracion No. 16. Proceso de Comando y Control.
Fuente: ISO 22320.




Recursos humanos: Como parte fundamental del proceso, tanto en la coordinacién
y control, como en la toma de decisiones.

Los requerimientos operacionales para lograr el proceso de informacion son:

Generales: La informaciéon durante una emergencia se requiere durante un
incidente con el fin de gestionar de forma eficaz las actividades de respuesta.
Ayuda a evaluar la situacion, los recursos de la organizacion y las actividades de
control.

Proceso operacional de informacion: Consiste en dirigir y controlar; procesar y
explotar; analizar y producir; difundir e integrar; evaluar y retroalimentar. Esto se
observa en la siguiente gréfica.

llustraciéon No. 17. The operational information process segun ISO 22320.
Fuente: ISO 22320.

Informacion operacional: se caracteriza por que la informacién debe tener calidad,
perspectiva, sincronizacion, integridad, coordinacion y cooperacion, priorizacion,
prediccion, agilidad, colaboracién y fusion.

Dentro de los requerimientos para cooperacion y coordinaciéon, la norma indica que
debe existir:

Requerimientos de cooperacion: Consiste en realizar labores de cooperacion, que
deben basarse en los riesgos identificados y consecuentes sobre la base de los
escenarios posibles para la organizacion.

Requerimientos de coordinacion: Los requerimientos de coordinacién, basados
en los requerimientos de cooperacién, deberan basarse que las organizaciones
participantes deberan evaluar y, si se considera apropiado y factible, permitir a
otras organizaciones a participar en el proceso de toma de decisiones que les
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afectan. Estas organizaciones informardn a otras organizaciones acerca de la
decisién tomada que les afecten. Deben existir unos objetivos claros y comunicados
a todas las instancias.

e Compartir informacién en cooperaciéon y coordinacion: De manera precisa y
oportuna, de forma tal que el manejo de la informacién y de la situacion sea mas
efectivo.

e Factor humano en cooperacién y coordinacion: se debe tener en cuenta el factor
humano, ya que las variaciones en los niveles de competencia, antecedentes
culturales, los protocolos de funcionamiento y de idioma, pueden influir en la
correcta informacion.

3.4.7. BCLS 2000. Planes de Continuidad del Negocio.

El BCLS 2000 o Business Continuity Leader in Spanish, Lider de la Continuidad del
Negocio del Disaster Recovery Institute México (DRI México), que hace parte del Disaster
Recovery Institute International (DRII), la institucion educativa mas importante en
Continuidad del Negocio y/o Recuperacion ante Desastres’®, busca, mediante el desarrollo
de un curso, conducir “a los participantes a través del proceso completo de Planificaciéon
de la Continuidad del Negocio” ¢®.

Esto se logra mediante el estudio del “modelo de Planificaciéon de Continuidad de
Negocios, asi como la creacion, implementacién y administracion del programa de
administracion para garantizar la continuidad del negocio y desarrollo de sus planes”'®”.

La metodologia aborda los siguientes temas’®s:
e Introduccion y descripcion de administracion de continuidad de negocios.

e Desarrollo del proyecto de planificacién de continuidad del negocio y obtencién
del apoyo directivo.

e Conduccion y evaluacion del analisis de riesgos.

e Conduccion y evaluacion del analisis de impactos al negocio.

e Desarrollo e implementacion de estrategias de continuidad de negocios.

e Planificacion y conduccion de comunicaciones de crisis.

e Planificacion e implementacién de coordinaciéon con autoridades externas.

e Desarrollo de procedimientos de respuesta de emergencia y manejo de crisis.
e Desarrollo e implementacion de planes de continuidad de negocios.

e Mantenimiento y actualizacién de planes de continuidad de negocios.

e Planificacion e implementacién de un programa de concientizacion y capacitacion.

165  DISASTER RECOVERY INSTITUTE MEXICO (DRI MEXICO). Material de Publicidad del Curso Business Continuity Leader in Spanish, Lider de la Continuidad del Negocio.
2012 RISK MEXICO, S.A. DE C.V. México, 2012.

166 Ibidem.

o

167  Ibidem.
168  ESPINEIRA, SHELDON Y ASOC., Publicidad de Curso y Certificacién del DRI BCLS 2000 Administracion Continuidad de Negocio. Edif. Del Rio, Salén A. Caracas, Venezuela.
2012.




e Planificacién e implementaciéon de un programa de pruebas y ejercicios.

e Planificacién e implementaciéon de la activacién del plan de continuidad del
negocio.

Sobre este mismo sistema de riesgos, DRI México menciona que los temas y objetivos
se desarrollaran de la siguiente forma’s’:

Planificacion Preliminar:
1. Inicio y Administracién del Proyecto.
2. Evaluaciény Control de Riesgos.
3. Andlisis de Impacto en el Negocio.
Planificacion:
4. Desarrollo de Estrategias de Continuidad de Negocios.
5. Respuesta y Operaciones de Emergencia.
6. Desarrollo e Implementacion de Planes de Continuidad de Negocios.
Planificacion Posterior
7. Programas de Capacitacion y Concientizacion.
8. Respuesta y Operaciones de Emergencia.
9. Relaciones Publicas y Comunicacion de Crisis.
10.Coordinacion con Autoridades Publicas
Los temas, para DRI México, se desarrollara en las siguientes lecciones’”?:
e leccion 1: Administracion del Proyecto de BCM y Apoyo de Altos Funcionarios.
e Leccion 2: Evaluacion y Andlisis de Riesgos.
e Leccion 3: Analisis de Impacto al Negocio.
e Leccion 4: Desarrollando Estrategias de Continuidad de Negocios.
e |eccidon 5: Preparacion y Respuesta a Emergencias.
e Leccion 6: Comunicacion de Crisis.
e Leccion 7: Coordinacién con Agencias Externas.
e Leccion 8: Activacion del Plan.
e Leccion 9: Desarrollo del Plan.
e Leccion 10: Alertas y Programas de Entrenamiento.
e leccidon 11: Probando y Ejerciendo los Programas.

e leccion 12: Mantenimiento y Actualizaciones de los Planes.

169 DRI MEXICO. RISK MEXICO. ADMINISTRACION DE RIESGOS Y CONTINUIDAD DEL NEGOCIO. Publicidad de Curso y Certificacion del DRI BCLS 2000 Administracién
Continuidad de Negocio. EN www.riskmexico.com Consultado el 19 de octubre de 2012.
170 Ibidem.
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. Planificacion Preliminar

* Inicio y Administracion del Proyecto.
* Evaluacion y Control de Riesgos.
* Andlisis de Impactos en el Negocio.

. Planificacion.

* Desarrollo de Estrategias de Continuidad
de Negocios.

* Respuesta y Operaciones de Emergencia.

* Desarrollo e Implementacion de Planes de
Continuidad de Negocios.

. Planificacion Posterior

* Programas de Capacitacién y
Concientizacion.

*  Prueba y Mantenimiento de Planes de
Continuidad de Negocios.

* Relaciones Publicas y Comunicacion de
Crisis.

+ Coordinacion con Autoridades Publicas.

llustraciéon No. 18. Continuidad del Negocio de acuerdo a DRI México.
Fuente: BCLS 2000.

3.4.8.1SO 31000 Gestion de riesgo. Version 2018.

La ISO 31000"”7, emitida también por la International Organization For Standardization,
es la norma de principios y guias para el manejo de riesgos, es una norma que establece
un “numero de principios que es necesario satisfacer para hacer que la gestion del riesgo
sea eficaz"'”2.

Adicionalmente la norma recomienda “que las organizaciones desarrollen, implementen
y mejoren continuamente un marco de referencia, cuyo proposito sea integrar el proceso
para la gestion del riesgo en los procesos globales de gestion de gobierno, estrategia y
planificacion, gestion, procesos de presentacién de informes, politicas, valores y cultura
de la organizacion” 7.

Al respecto, la norma indica 11 principios generales de la administracion de riesgos, los
cuales sustentan todo el proceso, y que deben ser desarrollados por toda organizacién, a
saber’”#:

1. La gestién del riesgo crea y protege valor.

171 ORGANIZATION FOR STANDARDIZATION, ISO. ISO 31000, Risk management — Principles and guidelinescopyright office. Case postale 56 ® CH-1211 Geneva 20 Tel.
+41227490111. Fax +41227490947. E-mail copyright@iso.org. Web www.iso.org. 2018.
2 INSTITUTO COLOMBIANO DE NORMAS TECNICAS, ICONTEC. Adopcion Identica, IDT. Norma Técnica Colombiana, NTC-ISO 31000. Editada por el Instituto Colombiano de
Normas Técnicas y Certificacion (ICONTEC). Apartado 14237 Bogotd, D.C. - Tel. 6078888 - Fax 2221435. Bogotd. 2004.
173 Ibidem.
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2.
3.
4.
5.
6.
7.
8.
9.

La gestion del riesgo es una parte integral en todos los procesos de la organizacion.
La gestion del riesgo es parte de la toma de decisiones.

La gestion del riesgo aborda explicitamente la incertidumbre.

La gestion del riesgo es sistematica, estructurada y oportuna.

La gestion del riesgo se basa en la mejor informacion disponible.

La gestion del riesgo esta adaptada.

La gestidn del riesgo toma en consideracion los factores humanos y culturales.

La gestion del riesgo es transparente e inclusiva.

10. La gestion del riesgo dinamica, reiterativa y receptiva al cambio.

11. La gestién del riesgo facilita la mejora continua de la organizacion.

En ese sentido, si los mismos no se desarrollan en una organizacién, el proceso de
gestion del riesgo no se lograra de una forma eficiente, efectiva o eficaz.

Una vez que se han logrado los principios, en todos los niveles, tenemos que la gestion
de riesgos tiene un marco de referencia, dividido en cinco componentes, que no describen
cual es el proceso de gestion del riesgo, sino que facilitan la integracion de la gestiéon del
riesgo en el sistema de gestion global y son:

1.
2
3.
4

5.

Direccién y compromiso.

Disefio del marco de referencia de la gestion del riesgo.
Implementar la gestion del riesgo.

Monitorear y revisar el marco de referencia.

Mejora continua del marco de referencia.

La relacion entre ellos se puede observar en la siguiente ilustracion:

Direccién y compromiso (4.2) ]

Diseiio del marco de referencia para la gestion del riesgo (4.3)

ala izacion y su texto (4.3.1)
Establecer la politica para la gestion del riesgo (4.3.2)
Rendicién de cuentas (4.3.3)

N de los dela izacion (4.3.4)
- Recursos (4.3.5) A\
/_ i para la icacion interna \
y la presentacion de informes (4.3.6)

‘ Establecer mecanismos para la comunicacion externa 1

y la presentacion de informes (4.3.7) |
e

Implementar la gestién del riesgo (4.4)

Implementar la aplicaciéon del marco
para la gestién del riesgo (4.4.1)
Implementar el proceso para la
gestion del riesgo (4.4.2)

\_ )
L‘\[ Monitorear y revisar el marco de referencia (4.5) j ; ,//

llustracién No. 19. Marco de referencia de la gestion del Riesgo, segun I1SO 31000.
Fuente: NTC-ISO 31000.

tojom continua del marco de referencia
(4.6)
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En cuanto al proceso de gestion del riesgo, propiamente dicho, segun ISO 31000, se
desarrolla de la siguiente forma:

1.

Comunicacion y consulta: Busca escuchar y entender a todas las partes que
intervienen en el proceso.

Determinacion del contexto: Involucra el contexto externo e interno, el contexto
para la gestion del riesgo, asi como los criterios del riesgo. En este Ultimo punto
involucra la naturaleza y los tipos de causa y consecuencias que se pueden
presentar, y la forma que se va a medir; definicién de la probabilidad, marcos
temporales de la probabilidad, las consecuencias, ambas; como s determina el
nivel de riesgo; puntos de vista de los involucrados; cuales riesgos son aceptables
y tolerables; si se tienen en cuenta combinacion de riesgos y de ser asi, cémo.

Valoracion del riesgo: Se compone de:

Identificacion del riesgo: entendido como un listado exhaustivo de todos los
riesgos que pueden incluir de forma negativa en los objetivos.

Analisis de riesgos: Implica el desarrollo y comprensién del riesgo, es decir, causas
y fuentes de riesgo, probabilidad de consecuencias, factores que afectan la
probabilidad y consecuencias, controles existentes, eficacia y eficiencia.

Evaluacion de riesgo: Entendido como comparacion de niveles de riesgos diferentes
para la toma de decisiones sobre los mismos.

Tratamiento de riesgo. El tratamiento del riesgo, indica la norma, busca la seleccion
de una o varias opciones para reducir el riesgo e implementarlas, para luego
controlarlas y modificarlas de ser necesario. Implica la valoraciéon del tratamiento
del riesgo; decidir si los niveles de riesgo residuales son tolerables; sino lo son,
generar un nuevo tratamiento y valorar la eficacia del tratamiento.

Monitoreo y revision. Implican vigilancia y verificacién regulares al proceso, las
cuales deben estar claramente definidas, con el fin de garantizar que los controles
son eficientes; se obtiene informacion adicional de la valoracién de riesgos;
analiza eventos de diferentes caracteristicas; detecta cambios y determina riesgos
emergentes.

Registro del proceso de gestion del riesgo. Los registros sirven para mejorar los
métodos y herramientas de gestion del riesgo a lo largo del proceso, asi como
beneficia el proceso general.




El proceso se puede observar mas claramente en la siguiente gréfica:

Alcance, contexto,
criterios

Evaluacion del riesgo
Identificacion
del riesgo
Analisis
del riesgo

Valoracion
del riesgo

COMUNICACION Y CONSULTA
SEGUIMIENTO Y REVISION

Tratamiento del
riesgo

REGISTRO E INFORME

llustraciéon No. 20. Gestion del Riesgo.
Fuente: ISO 31000.

3.4.9. Instituto Nacional de Seguridad e Higiene en el trabajo, INSHT.

El modelo del Instituto Nacional de Seguridad e Higiene en el Trabajo, INSHT, que
es la entidad espafiola que “tiene la misién de promocionar y apoyar la mejora de las
condiciones de seguridad y salud en el trabajo, dando asi cumplimiento a las funciones
gue nos encomienda la Ley de Prevencién de Riesgos Laborales y la Estrategia Espafiola de
Seguridad y Salud en el Trabajo (2007-2012)" 7.

El modelo indica que la evaluacion de riesgos laborales “es el proceso dirigido a estimar
la magnitud de aquellos riesgos que no hayan podido evitarse, obteniendo la informacion
necesaria para que el empresario esté en condiciones de tomar una decisiéon apropiada
sobre la necesidad de adoptar medidas preventivas y, en tal caso, sobre el tipo de medidas
gue deben adopatarse 7.

De acuerdo al mismo texto, tenemos que la gestion del riesgo laboral se compone de
dos etapas:

e Evaluacion del riesgo. Este a su vez se compone de dos etapas:

e Andlisis del riesgo: Aqui se identifica el peligro o se estima el riesgo, calculando
la probabilidad y las consecuencias de la materializacion de un peligro. Este
proporciona la magnitud del riesgo.

175 INSTITUTO NACIONAL DE SEGURIDAD E HIGIENE EN EL TRABAJO, INSHT. En
http://www.insht.es/portal/site/Insht/menuitem. 1f1a3bc79ab34¢578c2e888406096 1ca/?vgnextoid=88c8bc 193e6a4110VgnVCM100000dc0ca8cORCRD&v
gnextchannel=c4f44a7f8a651110VgnVCM100000dc0ca8cORCRD Consultada el 13 de octubre de 2012.

176 INSTITUTO NACIONAL DE SEGURIDAD E HIGIENE EN EL TRABAJO, INSHT. Evaluacion de Riesgos Laborales. En
http://www.insht.es/Insht/Contenidos/Documentacion/TextosOnline/Guias_Ev_Riesgos/Ficheros/Evaluacion_riesgos.pdf Consultada el 13 de octubre de 2012. p. 1.
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e Valoracion del riesgo: del valor obtenido, se compara con el valor considerado
como tolerable, emitiendo un juicio de su comparacion, es decir, si es 0 no
tolerable, de acuerdo a ese parametro. Si la valoracion indica que el riesgo no es
tolerable, entonces se pasa a la siguiente etapa del proceso.

e Control del riesgo: En esta etapa la norma recomienda:

e “Eliminar o reducir el riesgo, mediante medidas de prevencion en el origen,
organizativas, de proteccion colectiva, de proteccion individual o de formacion e
informacién a los trabajadores.

e (Controlar periédicamente las condiciones, la organizacion y los métodos de
trabajo y | estado de salud de los trabajadores”’””.

Lo anterior se puede ver graficamente en la siguiente ilustracién:

Control de riesgo
|

llustracion No. 21. Factores de Riesgo.
Fuente: Instituto Nacional de Seguridad e Higiene en el trabajo, ISNHT.

3.4.10. Business Continuity Management.

El programa de Business Continuity Management, promovido por el BSI Group'7%,
o British Standar Institute (Instituto Britanico de Estdndares) que es una compafia de
estandares de negocios, con sede en Londres, Inglaterra, que ayuda a empresas de todo
el mundo a hacer de la excelencia un habito y por el Business Continuity Institute, BCI
(Instituto para la Continuidad de los Negocios)’”?, que es una entidad con sede en Vienna,
Virginia, Estados Unidos, que fue establecido en 1994 para permitir que miembros
individuales pudiesen obtener orientacion y apoyo de los compaferos practicantes de
procesos de continuidad del negocio.

177 Ibidem.

178  BRITISH STANDAR INSTITUTE, BSI GROUP. En http://www.bsigroup.com/en/About-BSI/ Consultado el 23 de octubre de 2012.

179 BUSINESS CONTINUITY INSTITUTE, BCI. En http://www.thebci.org/index.php?option=com_content&view=article&id=618&Itemid=197. Consultado el 23 de octubre de
2012.

76



La entidad cuenta actualmente con mas de 7000 miembros en mas de 100 paises que
trabajan en un estimado de 2.750 organizaciones de los sectores privado y publico.

Estas entidades entienden la Continuidad del Negocio, como “un proceso de gestion
holistico que identifica potenciales impactos que amenazan la organizaciéon y provee una
estructura para la aumentar la resistencia y la capacidad de respuesta de manera efectiva
gue salvaguardan los intereses de los stakeholders (interesados), su reputaciéon, marca y
valor creando actividades” 8. Al respecto, ambas entidades promueven programas de
continuidad del negocio, basados en normas internacionales, pero en aplicacion propia,
en forma de ciclo de vida de la Continuidad del Negocio, en las siguientes etapas’®’:

1. La implementacion de una politica de Gestion de Continuidad de Negocios y
Gestion del Programa, es decir, una politica que provea una estructura para que
el proceso de gestion de continuidad de negocios sea adecuadamente disefiado y
construido.

2. Comprendiendo la organizacion, que implica el analisis del Impacto del Negocio
(Business Impact Analysis, BIA, por sus siglas en inglés) y la evaluaciéon de riesgos.

3. Determinacion de la estrategia de Continuidad de Negocio: Que implica, entre
otros aspectos, estrategias de nivel corporativo, como tiempos de recuperacion
y sitios alternos de continuidad del negocio; estrategias de nivel de actividad o
entre los procesos que se desarrollan al interior de la organizacion y consolidar los
recursos.

4. Desarrollo e implantacion de respuestas de gestion de Continuidad de Negocio:
Consiste en determinar de antemano la respuesta ante posibles eventos, con
planes de gestion de incidentes, planes de continuidad de negocios y planes de
unidad de negocio.

5. Probar, mantener y revisar la gestion de Continuidad de Negocio: Mediante el
desarrollo de ejercicios, mantenimiento del proceso, revision constante.

6. Introduccién de la gestion de Continuidad de Negocio en la cultura de la
organizacion: Mediante la evaluacién de gestion de la continuidad de negocios
de conciencia y formacién; desarrollo de la gestion dentro de la cultura de la
organizacion y monitoreando cambios organizacionales.

En estas etapas, se busca “establecer las bases de un sistema BCM y se ha concebido
para mantener en marcha las actividades durante las circunstancias mas inesperadas y
desafiantes: protege a los empleados, su reputaciéon y proporciona la capacidad de
continuar con la actividad y el comercio” 2.

180  BRITISH STANDAR INSTITUTE, BSI GROUP. Guia de Bolsillo para la Continuidad del Negocio. Londres. 2008.

181 BRITISH STANDAR INSTITUTE, BSI GROUP. En http://www.bsigroup.es/es/Formacion/Areas-formacion/Continuidad-de-Negocio-ISO-22301/Curso-de-buenas-practicas-
continuidad-de-negocio/ Consultado el 23 de octubre de 2012.

182 Ibidem.
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Esto se observa mas claramente en la siguiente grafica:

El Ciclo de Vida del BCM
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llustracion No. 22. Gestion del Riesgo.
Fuente: BSI Management Systems.

3.4.11.Disasters Recovery Institute International Business Continuity, DRII.

El Disaster Recovery Institute International, DRII, antes Disaster Recovery Institute, DRI'®,
es una organizacion sin fines de lucro, con sede en Nueva York, Estados Unidos, cuyo
objetivo fundamental es una educacién global y organismo de certificacién en procesos
de continuidad de negocios (Business Continuity Management, por sus siglas en inglés).

Como tal, establece el estandar de profesionalismo en la planificacion de la continuidad
del negocio y ha proporcionado la certificacion premier de la profesion y los programas de
educacién desde 1988.

Se compone actualmente de mas de 8000 profesionalesactivo en procesos de continuidad
de negocio de diversas industrias y sectores empresariales que mantienen certificaciones
internacionales en todo el mundo por parte del Instituto. Estas certificaciones garantizan
que los cursistas entienden los principios de continuidad del negocio y mantienen su nivel
de conocimientos a través de la educacion continua.

Su misién fundamental es promover un conocimiento de base para la continuidad de
negocios y la planeacién de desastres para la industria, mediante la educacion, asistencia
y publicacion de estandares, como recursos de base. Facilita ademas la cooperacion con el
sector publico y privado, promoviendo estandares.

En cuanto a su forma de abordaje del tema de continuidad del negocio, tenemos que
DRIl asume la continuidad del negocio, tomando normas internacionales, entre ellas la BS
25999, para que, con los siguientes pasos, se logre el manejo correcto de la continuidad
del negocio’:

183 DISASTER RECOVERY INSTITUTE INTERNATIONAL, DRII. En https://www.drii.org/aboutus.php Consultada el 24 de octubre de 2012.
184 DISASTER RECOVERY INSTITUTE INTERNATIONAL, DRI En https://www.drii.org/ Consultada el 24 de octubre de 2012.
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1. Planificacion del proyecto: Significa que se debe trabajar con la formulacion de
politicas y trabajo de planeacion del proyecto, areas, responsables del BCM en la
organizacion.

2. Evaluacion y analisis de riesgos: Implica determinar cuales son los riesgos que
pueden afectar a la empresa y especificar una priorizacion de calificacion de los

mMIismos.

3. Andlisis de impacto del negocio: Se trabaja con base en los riesgos detectados y
priorizados y se establece el impacto en areas y sectores claves de la organizacion

y el tiempo de volver a la normalidad de llegar a ocurrir.

4. Desarrollo de una estrategia: Busca hallar alternativas para minimizar los riesgos
y por ende, mitigar los efectos sobre la continuidad del negocio. Incluye acciones

de respuesta.

5. Desarrollo del plan, mediante concientizacion y capacitacion y pruebas y ejercicios:
Una vez determinados los riesgos y las alternativas de intervencion, asi como las
acciones de respuesta, estas deben ser comunicadas a toda la organizacion.

6. Mantenimiento constante del proceso y retroalimentacion: se garantiza la
evaluacion, en todo momento del proceso completo, asi como su ajuste y

retroalimentacion.

Esto se puede observar mas claramente en la siguiente grafica:

1. Apoyo de la Direccién para el Inicio y Administracion del Proyecto. <
2. Evaluacion, Andlisis y Control de Riesgos.

3. Anélisis de Impacto al Negocio.

Desastres (DR por sus siglas en inglés).
5. Preparacion y Respuesta de Emergencia.
6. Comunicacion de Crisis.

7. Coordinacién con Autoridades Externas.
8. Desarrollo e Implementacién de Planes.

9. Programas de Concientizacion y Capacitacion.

\ 10. Programas de Pruebas, Mantenimiento y Actualizacion de Planes.

4. Desarrollo de Estrategias de Administraciéon de la Continuidad del Negocio y de Recuperacién ante

lustracion No. 23. Gestion del Riesgo.
Fuente: El autor con base en la metodologia.

3.4.12 Modelo Americano y Canadiense.

Los modelos americano y canadiense, nombrados por Kolluro, Bartell, Pitblado y
Stricoff’®®, que buscan la gestién de riesgos, se desarrollan de la siguiente forma, con

énfasis en riesgos tecnolégicos y de salud al trabajador:

185  KOLLURU. Rao; BARTELL. Steven; PITABLE, Robin y STRICOFF, Scott. Op. Cit. P. 1-13.
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3.4.12.1. Modelo Americano:

Este modelo se basa en los siguientes pasos:

1.

Evaluacion del riesgo: entendido como la descripcion y calificacion de los riesgos
que pueden afectar a la empresa. Se hace en los siguientes pasos:

Identificacion del peligro: Listado de cada uno de los riesgos que pueden afectar
a la empresa y su calificacion, sea este quimico, fisico o bioldgico.

Evaluacion de la reaccion a la dosis: Analiza las sustancias peligrosas y las diferentes
dosis y su reaccion en diferentes medios.

Evaluacién de la exposicion: Determina cuando tiempo estan expuestos los
trabajadores y los medios de proteccién.

Caracterizacion del riesgo: Se caracteriza el riesgo, es decir, se determina la
caracteristica de cada riesgo, asi como de las personas expuestas y los diferentes
niveles de exposicion.

2. Administracion del riesgo: Luego de identificado, evaluado y caracterizado el

riesgo, se deben formular acciones para administrar esos riesgos, prevenirlos y
mitigarlos. Al respecto, se siguen los siguientes pasos:

Desarrollo y clasificacion de alternativas: Por cada riesgo caracterizado como
importante, se proponen diferentes tipos de alternativas de intervencién, que
se cualifican en cuanto a costos, aplicaciéon, beneficios, determinando unas
prioridades.

Selecciéon de remedio, disefio y puesta en practica: Una vez se han calificado las
alternativas, se determina cual es la de mayor impacto y menor costo, y se ordenan
en estos dos aspectos y se selecciona aquella mas beneficiosa para la organizacion
y se lleva a la practica.

Vigilancia y revision: Se vigila todo el proceso, de forma tal que siempre se tiene
control del proceso, se evalla y se retroalimenta, de forma que se puedan tomar
correctivos necesarios.




Esto se observa mas claramente en la siguiente grafica:
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llustracion No. 24. Gestion del Riesgo, modelo americano
Fuente: Kolluru et. Al.

3.4.12.2. Modelo Canadiense:

El modelo canadiense difiere del modelo americano en que la evaluacion de alternativas
se hace en el primer paso de evaluacién de riesgos, pero en general, se manejan dos
etapas:

1. Evaluacion del riesgo: Busca determinar los riesgos a los cuales se enfrenta la
organizacion. Se hace en dos etapas:

e Analisis de riesgo: Se divide en identificacion del peligro, evaluacién de la toxicidad
y de la exposicién, en el mismo sentido que el modelo americano.

e Evaluacion de opciones: Se desarrollan opciones y se analizan, para establecer
cudl es la mas adecuada.

2. La Segunda etapa es la de administracion de riesgos, que se desarrolla en las
siguientes etapas, en el mismo sentido que en el modelo americano:

Decisiéon de opcion mas adecuada.

e Puesta en practica.
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e Vigilancia y evaluacion.

e Revision.
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llustracién No. 25. Gestion del Riesgo, modelo canadiense.
Fuente: Kolluru et. Al.

3.4.13. Modelo Chileno de Incendios Forestales.

El Modelo Chileno, propuesto inicialmente en el tema de incendios forestales por el
psicélogo de este pais Herbert Haltenhoff Duarte’®, se basa especificamente en pensar que
si ocurren eventos (para este caso, incendios forestales), los dafos van a ser importantes
y mayores, por ende, la pérdida también va a ser muy grande y el costo de restaurar el
terreno (es decir, recuperar el terreno, volver a sembrar, esperar a que crezcan los cultivos,
arboles), va a ser muy alto.

En ese sentido, hay que pensar en hacer labores preventivas, que para el caso de
incendios forestales es hacer silvicultura preventiva, sembrar adecuadamente, no muy
densamente, hacer poda de recuperacion, de forma tal que esto minimice la probabilidad
de ocurrencia de los eventos (incendios forestales), se disminuyan los dafos, las pérdidas
y por ende disminuyan los costos de restauracion.

Sin embargo, pese a que haya suficiente prevencién, los incendios forestales se pueden
presentar. Para este caso es importante trabajar en la deteccion de los eventos, mediante
observadores, detectores de calor, de radiacion (para el caso de incendios forestales, pero
puede aplicar, por ejemplo, para huracanes), ya que entre mas rapido se detecten, mas

186  HALTENHOFF, DUARTE. Herbert. Informe de Consultoria al Ministerio del Medio Ambiente en Incendios Forestales. Centro Nacional para la Prevencion y Mitigacion de
incendios Forestales. Bogota. 1997.
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pequenios son y por ende, mas faciles de combatir (en el otro extremo de la grafica), con
menos recursos, menos dafos, menos pérdidas y menos costos de restauracion.

En general el modelo hace énfasis en todas las etapas, siendo la mas importante de
todas la prevencion, pero sin descuidar ni la deteccion ni el combate.

Prevencion.
Ocurrencia.
Deteccion. Dano. ~— Combate.
Pérdida.

Restauracion.

llustracion No. 26. Modelo inicial de gestion del riesgo de incendios. Modelo Chileno.
Fuente: Ministerio de Medio Ambiente.

En ese sentido, como ya se menciond, entre mas prevencién, menor ocurrencia, entre
mayor deteccién, mas pequefos los eventos y mas faciles de combatir, por ende, menos
recursos invertidos, menores dafios, menores pérdidas y menores costos de restauracion,
de la siguiente forma:

Prevencion.

*

Ocurrpnc 1a.
-
Deteccion. Dano. ‘ Combate.
| I - & ]
Pérdida.
=
Restauracion.

llustraciéon No. 27. Modelo aplicado de gestion del riesgo de incendios. Modelo Chileno.
Fuente: Ministerio de Medio Ambiente.
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En general, como se menciond anteriormente, el modelo aplic6 para incendios
forestales, pero puede aplicarse a otro tipo de fendémenos, pensando en los mismos con
las etapas descritas anteriormente, aplicando modelos de deteccién y combate especificos.

3.4.14. Modelo Holistico: Omar Dario Cardona Arboleda.

El modelo Holistico, iniciado por Cardona Arboleda en 2001'¥, luego desarrollado junto
a Barbat en 20037% y surge de evaluar “no sélo el dafio fisico esperado, el numero y tipo
de victimas o pérdidas econdmicas sino también los aspectos sociales, organizacionales
e institucionales relacionados con el desarrollo de comunidades, que contribuyen con la
creacion del riesgo” .

El modelo luego es explicado en el documento “evaluacion holistica del riesgo sismico
en centros urbanos” ', inicialmente desarrollado para el tema sismico, explica que desde
“una perspectiva holistica del riesgo, R es una funcién del dafio fisico potencial, Dj, y un
factor de impacto, If”7°", como se observa a la derecha de la gréfica.

Los autores indican que Dj “se obtiene de la susceptibilidad de los elementos ex-
puestos yDi, a amenazas, Hi, con respecto a sus intensidades potenciales, I, de eventos
en un periodo de tiempo t, y el Ultimo depende de las fragilidades sociales yFi, y los
temas relacionados con la falta de resiliencia, yRi, de que tan propenso esta el sistema
sociotécnico o contexto a un desastre” %2,

En ese sentido, siguen explicando, para reducir el riesgo, se debe corregir y procurar
que los factores de vulnerabilidad no aumenten, y si es posible, actuar sobre las amenazas,
situacion no siempre posible.

Dicho manejo de riesgos depende de una estructura institucional y de un sistema de
politicas publicas y acciones, que buscan que los cambios necesarios sean adecuados a los
contextos sociales y sean finalmente efectivos, es decir, reduzcan el riesgo.

El modelo, en resumen, establece que se debe evaluar el riesgo, en este caso el sismico,
en un area especifica, teniendo en cuenta la amenaza (sismica), la exposicion fisica del
elemento, la fragilidad socioeconémica del entorno, asi como la falta de resiliencia de
la poblacion (Capacidad de oponerse al evento), todas identificadoras de una regién o
ciudad, que influyen directamente en el riesgo.

Esto, con un sistema de control, o de gestion de riesgos, se desarrollan los pasos
siguientes que son la reduccion de riesgos, trabajo en el area de manejo de desastres y la
transferencia de riesgos, entendido como el aseguramiento de los riesgos que no se han
podido disminuir (Prevenir o mitigar).

187 CARDONA, Omar Dario. Estimacion Holistica del Riesgo Sismico utilizando Sistemas Dindmicos Complejos” Tesis Doctoral, Universidad Politécnica de Catalunya. Barcelona,
Espafa. 2001.

188  BARBAT, A. H., CARDONA 0. D.: Vulnerability and disaster risk indices from engineering perspective and holistic approach to consider hard and soft variables at urban
level”, Programa de Indicadores de Riesgo y Gestion de Riesgos BID/IDEA, Universidad Nacional de Colombia, Manizales. 2003. Disponible en: http:/idea.unalmzl.edu.co.

189 CARRENO, M.L.; CARDONA, 0.D.; MARULANDA, M.C.; BARBAT, A.H. Evaluacion holistica del riesgo sismico en centros urbanos. En www.desenredando.org Consultado el
13 de octubre de 2012. P. 24.

190 Ibidem. p. 4.

191 Ibidem.
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192 Ibidem.




Graficamente, esto se observa de la siguiente forma:
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llustraciéon No. 28. Gestion del Riesgo de acuerdo al Modelo Holistico de Cardona Arboleda, et. al.
Fuente: Cardona Arboleda, Omar Dario, et. al.

3.4.15. Modelo Ley 1523 de 2012.

Para el caso colombiano, la gestion del riesgo de desastres se desarrolla en tres procesos
y 11 subprocesos, como se detalla en la siguiente gréfica:

dentificacion y caracterizacion
de escenarios de riesgo

Andlisis de riesgos

Proceso de
Conocimiento
del Riesgo

Monitoreo del riesga

Comunicacion del riesgo

Illustracion No. 29. Gestion del riesgo de desastres, Modelo ley 1523 de 2012.
Fuente: Ley 1523 de 2012.

La Gestion del Riesgo de Desastres en Organizaciones 3




3.4.16. Otros Modelos.

En la actualidad, existen otros modelos o formas de abordar la gestion de riesgos, que
de una u otra forma buscan los objetivos planteados en los modelos anteriores, pero que
incluyen una u otra metodologia, integran modelos, desarrollan algunos nuevos, de los
cuales se mencionaran a continuacion algunos de los mas importantes, sin destacarlos
exactamente como modelos, sino como formas de abordaje de la gestién del riesgo.

Dentro de estas formas de abordar el riesgo, tenemos, para el contexto colombiano,
que los mas importantes son:

3.4.16.1 Modelo de Control Interno, Colombia.

Este modelo, que surge de la ley 87 de 1993, “por la cual se establecen normas
para el ejercicio del control interno en las entidades y organismos del Estado y se dictan
otras disposiciones”’®, que indica en su articulo 2, literal a), que el objetivo del sistema
de control interno es “Proteger los recursos de la organizacion, buscando su adecuada
administracion ante posibles riesgos que los afectan”’®?y en su literal f), “Definir y aplicar
medidas para prevenir los riesgos, detectar y corregir las desviaciones que se presenten en
la organizacion y que puedan afectar el logro de los objetivos” .

En ese sentido, la administracién publica introduce la gestion del riesgo, en el marco
del trabajo que se desarrolla en las nuevas teorias de administracién, teniendo en cuenta
gue todas las organizaciones, “independientemente de su naturaleza, tamafio y razén de
ser, estan permanentemente expuestas a diferentes riesgos o eventos que pueden poner
en peligro su existencia” .

El modelo, que aplica especificamente para organizaciones publicas y “dada la
diversidad y particularidad de las entidades en cuanto a funciones, estructura, manejo
presupuestal, contacto con la ciudadania y el caracter del compromiso social, entre otros,
es preciso identificar o precisar las areas, los procesos, los procedimientos, las instancias y
controles dentro de los cuales puede actuarse e incurrirse en riesgos que atentan contra la
buena gestion y la obtencién de resultados para tener un adecuado manejo del riesgo”.

Es decir, que esta metodologia no solo aborda los riesgos desde el punto de vista
de emergencias y desastres, sino continuidad de negocio de forma global. Esto significa
gue el modelo aborda riesgos legales, jurisprudenciales, reformas administrativas y
presupuestales, entre otras que pueden afectar a las organizaciones publicas.

193 COLOMBIA, CONGRESO DE LA REPUBLICA. ley 87 de 1993, “Por la cual se establecen normas para el ejercicio del control interno en las entidades y organismos del Estado
y se dictan otras disposiciones”. Bogota.

194 Ibidem.

195 Ibidem.

196  DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA. ESCUELA SUPERIOR DE ADMINISTRACION PUBLICA, ESAP. Cartillas de Administracion Pablica. No. 7. Guia

de administracion del riesgo. Bogotd, D.C. noviembre de 2009. p. 17.
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El modelo tiene una serie de insumos y salidas, que se pueden observar de una forma
mas clara en la siguiente ilustracion:

INSUMOS PRODUCTOS
5 ! ) Andlisis de los aspectos externos e
Diagndstico estratégico para la ; s ———
gestion de a Enidad SUBSISTEMA DE CONTROL ESTRATEGICO Meos que mpican exposicin al fesgo
Componente: ADMINISTRACION DE RIESGOS Reconocimiento de situaciones de riesgo
Planes ramas que regulen " u
i s o o0 o Sk o axpiris
funcidn constucons * Contexto estratégico
—— - * Identificacién de riesgos
€ operacion que * Andlisis de riesgos i i
caicn o geein ek bt :;'%3909 Mecidas de respuesia ante s riesgos
* Poltcas de adminisiracion de resgos )
Estructura organizacional
Bosiiey efociva Politicas de administracion de riesgos
identificados

llustraciéon No. 30. Insumos y productos de la gestion del riesgo en el modelo de control interno

colombiano.
Fuente: DAESP, ESAP.

Las directrices generales del Modelo son:

1.

Compromiso de la alta y media direccion. Se deben determinar, desarrollar y
trabajar los compromisos de la direccién, en cuanto a la aplicacién, planeacién y
ejecucion del modelo.

Conformacién de un Equipo del Modelo Estandar de Control Interno, MECI: Busca
conformar un equipo responsable del proceso.

Capacitacion en la metodologia: Busca socializar en toda la organizacion, el
modelo.

El proceso completo de gestién del riesgo integra entonces, cinco elementos de control,
a saber’™”.

1.

Contexto Estratégico: permite establecer los factores internos y externos que
generan posibles situaciones de riesgo.

2. lIdentificacion de Riesgos: define las causas (factores internos o externos) y efectos
de las situaciones de riesgo.

3. Analisis de Riesgos: que aporta probabilidad de ocurrencia;

4. Valoracion de Riesgos: para medir la exposicion de la entidad a los impactos del
riesgo, teniendo en cuenta el analisis de los riesgos y los controles existentes.

5. Politicas de Administracion de Riesgos, que define las acciones a seguir con los
riesgos, una vez valorados.

197 Ibidem. p. 18.

La Gestion del Riesgo de Desastres en Organizaciones 3




El mismo se observa en la siguiente ilustracion:

Contexto

> oi:‘.’f‘;'a';‘:’m.
=)

!

Administracién de Riesgos

Valoracién del Riesgo
Identificar controles
existentes
Verificar efectividad de los
controles
Establecer prioridades de
tratamiento

Ap4rcmwzOoO < 2»0-ZCZ00
APV=-<mMD < AIPMIBO--20ZX

Politicas de Administracion

del Riesgo

llustracion No. 31. Proceso de administracion del riesgo.
Fuente: DAESP, ESAP.

Hasta aqui, la metodologia menciona que “Establecer la probabilidad de ocurrencia de
los riesgos, que pueden disminuir la capacidad institucional de la entidad, para cumplir
su proposito. Medir el impacto de las consecuencias del riesgo sobre las personas y los
recursos o coordinar las acciones necesarias para alcanzar los objetivos institucionales o
desarrollar los procesos y Establecer criterios de calificacion y evaluacién de los riesgos que
permiten tomar decisiones pertinentes sobre su tratamiento” %,

La metodologia es importante, adicional a las anteriores, ya que desarrolla algunas
herramientas en la valoracion de controles existentes, tanto los preventivos, que eliminan
las causas del riesgo y correctivos, los cuales, una vez se manifiesta el evento o situacion,
permiten modificar las acciones que lo generaron.

Una vez determinado si son riesgos preventivos o correctivos, a cada uno se le debe
aplicar las siguientes preguntas’®:

e ;Los controles estan documentados?
e ;Se estan aplicando en la actualidad?

198 Ibidem. p. 35.
199  Ibidem.
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e ;Son efectivos para minimizar el riesgo?

Luego los riesgos se grafican en las matrices de probabilidad y consecuencias, con base
en las politicas de la cartilla, para luego formular las politicas de administracion de riesgos,
gue pueden ser evitar el riesgo, reducir el riesgo, compartir y transferir el riesgo y asumir
el riesgo, con base en la valoracién y los costos de la solucion.

Al final, los riesgos se pueden mapificar, en la siguiente tabla:

Evaluacion | Controles | Valoracion | Opciones

Riesgo | Impacto | Probabilidad riesgo existentes |  riesgo manejo

Acciones |Responsables| Cronograma | Indicador

Tabla No. 4. Mapa de riesgos.
Fuente: DAFF, ESAP.

3.4.17. Modelo Pedreros (2019).

El modelo de gestion del riesgo, propuesto por uno de los autores, se sustenta en la
revision hecha de cada una de las metodologias mencionadas, para desarrollarlas en una
serie de etapas, coherentes, establecidas y contrastadas en campo.

Las etapas son:

1. Contextualizacion, descripcién e historia.
Identificacion, medicion, evaluacién y monitoreo de riesgos.
Medidas de prevencién y mitigacion.

Socializacién: Informacion, capacitacion y educacion.
Manejo operativo de la situacion (Emergencia, desastre).

Recuperacion, rehabilitacion, reconstruccion.

N v A W

Transferencia del riesgo.
3.5. CONCLUSIONES DE LOS PROCESOS DE GESTION DEL RIESGO.

En el presente capitulo se observéd cudles son las razones para abordar la gestion del
riesgo, y en general se observan cerca de 20 razones, todas muy importantes, no solo
para la organizacion sino para el area encargada de asumirlas, o la persona encargada de
gestionarlas.

El particular de cada una de las formas de abordaje, es que cada una tiene una
metodologia diferente de evaluacién, medicion, interpretacion, que muchas veces no es
comparable con otras metodologias, pero que sin embargo todas tienen que ser analizadas
e interpretadas y sobre todos, tomar decisiones sobre cada una de ellas, de forma global.

La Gestion del Riesgo de Desastres en Organizaciones 3




Ahora bien, observando cada una de las metodologias de abordar la gestion del riesgo,
tenemos que ademas, en el mundo, existen formas para abordarlas, llamadas normas,
procedimientos, planes, que se enumeraron en el presente capitulo.

Al respecto, se describen al menos 14 modelos generales y algunos especificos, a saber:
e ASNZ 4360. Estandar Australiano de Administracion de Riesgos. 1999;
e NTC 5254. Gestion del riesgo;
e British Standard 25999, BS 25999: Business Continuity Management;

e ASIS SPC.1-200; NFPA 1600. Administracion de Emergencias/Desastres vy
Programas para la Continuidad del negocio;

e |SO 22320. Societal security -- Emergency management -- Requirements for
incident response;

e BCLS 2000. Planes de Continuidad del Negocio;

e |SO 31000 Gestion de riesgo; Instituto Nacional de Seguridad e Higiene en el
trabajo, INSHT;

e Business Continuity Management; Disasters Recovery Institute International
Business Continuity, DRI;

* Modelo Americano y Canadiense;
e Modelo Chileno de Incendios Forestales;
* Modelo Holistico de Omar Dario Cardona Arboleda y

e ¢l modelo aplicado de control interno del Departamento Administrativo de la
Funcion Publica, DAFP, de Colombia.

Ahora bien, dependiendo del tema, existen mas modelos, un tanto mas especifico,
como por ejemplo para sistemas de informacién, como la norma ISO/IEC 27001 que es
una norma internacional auditable que define los requisitos para un sistema de gestién de
la seguridad de la informacién (SGSI)”, pero en general, los anteriores son los que abordar
el riesgo de emergencias, desastres y continuidad del negocio.

Volviendo al tema de las metodologias, cada una se desarrolla en una serie de pasos,
fases o etapas, mas o menos similares, mas o menos diferentes; mas o menos sencillos o
mas 0 menos complejos, pero que en general dan una alternativa de abordar la gestién
de riesgos de emergencias, desastres o la continuidad de negocios.
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Observando de manera global, podemos resumir cada una de las metodologias, sus
etapas, fases o0 pasos, en la siguiente tabla:

ASNZ 4360. Estindar
de Administracié

de Riesgos, versién 1999.

NTC 5254. Gestién del Riesgo.

British Standard 25999, BS
25999: Business Continuity
Management.

ANSI/ASIS SPC.1-2009 Security,
Preparedness, and Continuity

NFPA 1600. Administracién de
f

E 4

Management Systems —

Requi with Guid. for

Use Standard. Organizacional
R

Programas para la Continuidad
del negocio.

Establecer el contexto.

- El contexto estratégico.

- El contexto organizacional.

- El contexto de administracién
de riesgos.

- Desarroliar criterios.

- Decidir la estructura.

Identificar riesgos.
- ¢Qué puede suceder?
- ¢C6mo puede suceder?

Analizar riesgos.
- Estimar nivel de riesgo.
o Determinar prob lidad

.

Inicio y gestidén del proyect
del programa de continuidad del
negocio.

Evaluacién y control del riesgo.

Andlisis
negocio.

del impacto  del

Desarrolioc de estrategias para
la continuidad del negocio.

Respuesta ante emergencias.

o Determinar
consecuencias.

Evaluar riesgos.

- Comparar contra criterios.

- Establecer priodidades de
riesgos.

- Indagar si se aceplan o no
los riesgos.

Tratar riesgos.
- Identificar
tratamiento.
- Evaluar
tratamiento.
- Seleccién de opciones de
tratamiento.
- Preparar
tratamiento.
- Implementar planes.

opciones de

opciones de

planes de

Monitorear y revisar.

Comunicar y consultar.

.

.

D lio e impl i6n del
Plan de Continuidad del
Negocio.

Programa de concientizacién y
capacitacién.

Mantenimiento y ejercicics del
Plan de Continuidad del
Negocio.

Comunicacién de crisis.

Coordinacién con autoridades
plblicas.

* Deter

.

Referencias normativas.

-

Requerimientos generales.

Politica para el Manejo de la

Resiliencia Organizacional.

- Politica organizacional.

- Comité de Administracién del
proceso.

Politica del Manejo de la
Resiliencia Organizacional.

Planeacién.
- Medicién del riesgo y del
impacto del negocio.

- Requerimientos legales vy
técnicos, asi como oftros
necesarios.

- Objetivos.

Metas y programas.

Implementacién y operacién.

- Definicién de recursos.

Role:

- Pa E

- Responsabilidades ¥
autoridad.
cC

P cia, entre
Sensibilizacién del tema.
Comunicacién y atencién.
Documentacién.

Control de documentos.
Control operacional.
Prevencién de Incidentes.
Preparacién y Respuesta.

* Revisién y monitoreo.
- Revisién y monitoreo.
E "

I id "

del desempefio del sistema:

o Evaluacién del
cumplimiento.

o Desarrollo de ejercicios;

* Revision de la gestion.

- Revisién de entradas.
Revisién de salidas.
Mantenimiento y
continua.

mejora

Liderazgo y compromiso.

.

Coordinacién del programa.

.

Comité del Programa.

o Admini 15
- Alcance.
- Propésite.
- Aplicacién.

del prog

Referencias.

-

Definicicnes.

* Admini i6n del prog
- Liderazgo y compromiso.
- Coordinacién del programa.
Comité del programa.
- Admini ién del prog:
- Leyes y autoridades.
- Realizacién de objetivos.
Administracién y finanzas.
- Administracion de registros.

Planeacién:

- Proceso de planeacién.

- Requisitos comunes al plan.
Planeacién y disefio.
Evaluacién de riesgo.
Anélisis de impacto al
negocio.

Prevencién y mitigacién.

Implementacién:

- Administracién del recurso.
Ayuda asistencia mutua.
Comunicacién y aviso.
Procedimientos
operacionales.

Respuesta a emergencias.
Asistencia y apoyo al
trabajador.

Continuidad y recuperacién
del negocio.
Comunicaciones en crisis.
Admén de incidentes.
Centros de operaciones en
emergencia.

Educacién y entrenamiento.

* Pruebas y ejercicios.

- Evaluacién de la entidad.
Evaluacién del ejercicio.
Metodologia.
Frecuencia.

Disefio del ejercicio.

Mejoramiento del programa.
- Revisiones.
- Acciones correctivas.

Tabla No. 5. Resumen de las etapas para gestionar riesgos, en cada metodologia nombrada.
Fuente: El autor.
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1SO 22320. Societal security -

Emergency management --

r incident

q

response.

BCLS 2000. Planes de
Continuidad del Negocio.

1SO 31000 Gestién de riesgo.

Instituto Nacional de Seguridad
@ Higiene en el trabajo, INSHT.

.

Ambito de aplicacién.
Las referencias normativas.
Términos y definiciones.

Requisitos para el

control.
- General.

mando y

Planificacién preliminar:

- Administracién del Proyecto
de BCM y Apoyc de Altos
Funcionarios.

Evaluacién y Andlisis de
Riesgos.
Andlisis de
Negocio.

Impacte  al

Planif Ghm.

- Mando y control del sist
o General.
o Mando y control de la
estructura.
o Roles y responsabilidades.
o Los niveles de respuesta a
incidentes.
o Mando y
procesos.
o Mando y control de los
recursos.
- Requisitos de
humanos.

control de

factores

Requisitos para el proceso de
informacién operativa.

" -

Desarrollando Estrategias de
Continuidad de Negocios.
Preparacién y Respuesta a
Emaergencias.

Comunicacién de Crisis.
Desarrollo e implementacién
de planes de continuidad.

'

Planificacién posterior:

- Prog de i y

.

.

Comunicacién y consulta.

Determinacién del contexto y

marco de referencia:

- Direccién y compromiso.

- Disefio del marco de
referencia de la gestién del
riesgo.

- Implementar la gestién del
riesgo.

- Monitorear y revisar el marco
de referencia.

- Mejora continua del marco de
referencia.

Comunicacién y consulta.
Valoracién del riesgo.

- ldentificacién del riesgo.
- Andlisis de riesgos.
- E

concientizacién.
Coordinacién con Agencias
Externas.

Activacién del Plan.

- General. - Desarrollo del Plan.

- El p de inf i6n - Relaciones pabli
operacional. - Alertas y Programas de
o General. Entrenamiento.

o Planificacié di id - Probando y ej de los
o Coleccién, Programas.
o El procesamiento y la - Mantenimiento ¥
explotacién. Actualizaciones de los
o Andlisis y produccién. Planes.
o La difusién y la
integracién.
o Evaluacién ¥

retroalimentacién.
- La informacién operacional.

Requisitos para la cooperacién
y la coordinacién.

- Requisitos de la

Cooperacién.

- Los requisitos de
coordinacién.

o General.

o Procedimiento de
coordinacién.

o Los objetivos de
coordinacién.

o El intercambio de
informacién en
cooperacién y
coordinacién.

- Factores humanos en la
cooperacién ¥ la
coordinacién.

luacion del riesgo.
Tratamiento del riesgo.
Monitoreo y revisién.

Registro del proceso de gestién
del riesgo.

* Evaluacién del riesgo.

Andlisis de riesgos.

o ldentificacién del peligro.

o Estimacién del riesgo.
Valoracién del riesgo.
Determinacién de si el riesgo
@s seguro o no.

* Control de los riesgos.

Tabla No. 5. Resumen de las etapas para gestionar riesgos, en cada metodologia nombrada
(Continuacion).
Fuente: El autor.




Business Continuity
Management.

Disasters Recovery Institute
International Business
Continuity, DRIL

Modelo Chileno de Incendios
Forestales.

Modelo holistico:
Omar Dario Cardona.

-

.

.

| A

de la politica de

gestion de continuidad de
negocios y gestién del
programa.

Comprendiendo la organizacién:

- Andlisis del impacto del
negocio (BIA).

- Evaluacién de riesgos.

Determinacién de la estrategia

de Continuidad de Negocio:

- Estrategias de nivel
corporativo, como tiempos de
recuperacidn y sitios alternos
de continuidad del negocio.

- Estrategias de nivel de
actividad o entre los
procesos que se desarrollan
al interior de la organizacién
y consolidar los recursos.

Desarrollo e implantacién de
respuestas de gestion de
Continuidad de Negocio.

Probar, mantener y revisar la

gestié de Continuidad de
Negocio:

- Desarrollo de ejercicios.

- M imiento del p

- Revisién constante.

Introduccién de la gestién de

Continuidad de Negocio en la

cultura de la organizacién:

- Evaluacién de gestién de la
continuidad de negocios de
conciencia y formacién.

- Desarrollo de la gestién
dentro de la cultura de la
organizacién y monitoreando
cambios organizacionales.

Planificacién del proy

Evaluacién y alisi de

Prevencién y mitigacién.

D i6n.

riesgos.

Andlisis de impacto del negocio.
Desarrolio de una estrategia.
Desarrollo del plan, mediante

tizacién y capacitacién y
pruebas y ejercicios.

Mantenimiento constante del
proceso y retroalimentacién.

Combate.

Disminucion de ocurrencia,
dafio, pérdida y restauracién.

EVALUACION DE RIESGOS.
* Andlisis de las amenazas.

* Evaluacién de
vulnerabilidades:

- Vulnerabilidad fisica.
Vulnerabilidad social y
econdmica.

- Resiliencia.

* Estimacién del riesgo.
SISTEMA DE CONTROL.

* Sistema de
riesgos.

gestién  de

SISTEMA DE ACTUACION.

¢ Intervenciones correctivas y
prospectivas.

Reduccién de riesgos.

Manejo de desastres.

Trasferencia de riesgos.

Tabla No.5. Resumen de las etapas para gestionar riesgos, en cada metodologia nombrada
(Continuacion).
Fuente: El autor.
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Analizando todas las metodologias, se observa que todas, en mayor o menor grado,
tienen algunos puntos en comun, entre los que se destacan:

e Establecer el contexto del proyecto, descripcién pormenorizada de ambiente en el
cual se aplicara el proceso.

e Tener apoyo de las directrices de la empresa, politicas, responsables, politica,
liderazgo, organizacion, planeacién, mando, control, ejecuciéon del proyecto.

e |dentificar, analizar, evaluar, valorar riesgos, impacto en la organizacién y en el
negocio.

e Gestionar (Prevenir o mitigar riesgos).

e Respuesta a emergencias y crisis, protocolos, procedimientos.

e Comunicar, consultar, apoyar, capacitar, informar.

* Monitorear, realizar ejercicios, revisar, practicar, retroalimentar, mejora continua.

En ese sentido, valorando los pasos como un proceso, donde unos dependen de otros,
no siendo unos mas importantes que los demas, se observa que los dos primeros hacen
énfasis en el interés que debe tener la organizacion para trabajar en el tema, es decir, que,
sino esta interesada en gestionar riesgos, pues el proceso no se puede llevar a cabo.

Sin embargo, una vez que la organizacién ha decidido participar, el paso siguiente y
fundamento del resto del proceso, es la identificacion, analisis, evaluacion, valoracion de
riesgos y del impacto de un evento en la organizacion y en el negocio. Si hay una correcta
valoracién de riesgos, los siguientes pasos, es decir, la gestion de los riesgos, incluyendo
la prevencion y mitigacion, asi como las actividades respuesta, de comunicacion y de
monitoreo, son dependientes de este. Si hay una incorrecta valoracién, los siguientes
pasos No sera consecuentes y por ende, el proceso, incorrecto.

Esto se puede ejemplificar de forma sencilla en el plano médico: Si un médico, durante
la visita de su paciente, hace un buen diagndstico, es decir, valora correctamente las
variables que tiene en frente y al final llega acertadamente a la enfermedad que tiene
el paciente, las etapas posteriores, es decir, las recomendaciones, medicamentos, dietas,
acciones, actividades, seran también correctas.

Pero si por alguna razédn, no acierta en la deteccion de la enfermedad correcta, los
siguientes pasos, los medicamentos y las recomendaciones, seran incorrectas y pueden
generar consecuencias importantes, llegando incluso a la pérdida total e la salud del
paciente e incluso la muerte del mismo.

En ese sentido, se menciona, por parte de The International Consortium for
Organizational Resilience, haciendo alusion a la norma BS 25999, que “debe haber un
método de evaluacion de riesgos que debe estar definido, debe ser apropiado y estar
documentado que permita a la organizacién entender sus amenazas y vulnerabilidades de
sus actividades criticas y sus recursos de soporte incluyendo aquellos proveedores y socios
externos” 2%,

200  ICOR UNIVERSITY. THE INTERNATIONAL CONSORTIUM FOR ORGANIZATIONAL RESILIENCE. Presentacion. Elementos Esenciales de la Administracion de la Continuidad
del Negocio. Mddulo 1: Entendiendo su Organizacion. Leccion 3: Administracion del Riesgo & Continuidad del Negocio. Sin lugar. 2008.
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Es decir, siendo coherentes, la identificacion, valoracion, evaluacion, medicion de
riesgos es fundamental para el proceso, pero la forma de medirlos, valorarlos, evaluarlos,
la metodologia utilizada, lo es también.

Es en este punto en el cual el presente trabajo y la presente investigacion, se pretende
centralizar y que busca establecer las herramientas de medicion de riesgos mas utilizadas,
analizarlas y halarles opciones de mejora, para que esa identificacion, valoracion,
evaluacion, medicién, sea lo mas correcta posible.
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CAPITULO 5.

MARCO CONTEXTUAL Y LEGAL DEL RIESGO
EN ORGANIZACIONES.

4.CAPITULOS5.MARCOCONTEXTUALY LEGALDELRIESGO ENORGANIZACIONES.
4.1. MARCO CONTEXTUAL.
4.1.1. Internacional.

Entre el 2005 y el 2015 mas de 700.000 personas han perdido la vida, mas de 1,4
millones han sufrido heridas, alrededor de 23 millones se han quedado sin hogar, las
pérdidas econdmicas totales ascendieron a mas de 1,3 billones de doélares. Entre el 2008 y
2012 alrededor de 144 millones de personas resultaron desplazadas?’’.

Las pérdidas econémicas totales ocasionadas por desastres naturales y por el hombre
en 2018 estan calculadas en US$155.000 millones, abajo de los US$350.000 millones de
2017, de acuerdo con un célculo preliminar de la compania Swiss Reinsurance; El informe
anual indica que este ano las catastrofes naturales causaron pérdidas por US$146.000
millones, y las causadas por el hombre US$9.000 millones?®.

Las empresas y organizaciones exitosas esperan lo inesperado y lo planifican; para que
estos eventos no sean impredecibles; el plan de continuidad del negocio contribuye al
desarrollo de una sociedad mas resiliente y sostenible y que afronta las situaciones de crisis
de manera eficaz, oportuna y pertinente.

La ISO 31000 es la norma internacional para la Gestiéon de Riesgos. Al proporcionar
principios y Guia exhaustivos, esta norma ayuda a las organizaciones en sus analisis y
evaluaciones de riesgos. Tanto si trabaja en una empresa publica, privada o comunitaria.

En noviembre del 2009, la Organizacion Internacional de Normalizacion (ISO) publicé la
norma ISO 31000: Gestién de Riesgos Principios y Directrices, una guia de implementacién
de la gestion de riesgos destinada a ayudar a las organizaciones a gestionar todos los
posibles escenarios de riesgo de toda indole.

Ademas de laimplementacion que pretende ayudar a las organizaciones en el desarrollo
de su propio enfoque de gestién del riesgo; también se han desarrollado normativa para
los riesgos especificos basados en normas internacionales tales como calidad (ISO 9001),
medio ambiente (ISO 14001), seguridad de la informacion (ISO / IEC 27001), la seguridad
alimentaria (ISO 22000), la continuidad del negocio (ISO 22301) y la salud y seguridad
ocupacional (OHSAS 18001), entre otras.El Sistema de Gestion de Continuidad de Negocio.
ISO 22301 es una norma internacional de gestién de continuidad de negocio. Esta ha sido
creada en respuesta a la fuerte demanda internacional que obtuvo la norma britanica
original, BS 25999-2 y otras normas; La norma 1SO22301 se constituye como el principio
para implantar y desarrollar la continuidad del negocio dentro de las organizaciones
proporcionando confianza en las relaciones entre empresario-empresario y empresario-

201 ONU - Marco de Sendai para la Reduccion del Riesgo de Desastres 2015-2030
202 LA REPUBLICA: Bajan a la mitad pérdidas por catéstrofes en 2018 con respecto a 2017; diciembre de 2018.
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consumidor. Sirve para garantizar a las partes interesadas que las organizaciones estan
preparadas y cumplen con todos los requisitos (del cliente, reglamentarios e internos)?*.

Sin embargo en el afo 2015 convergieron decisiones con gran incidencia a nivel
global que abogaran y exhortaran en las agendas de desarrollo de los gobiernos y la
sociedad, al igual que del sector privado en una ventana de tiempo que inicia en el afio
2015 hasta el ano 2030; en donde los Estados se comprometieron con la adopcién del
Marco de Accion de Sendai (MaSRRD), con sus 4 prioridades de accion y sus 7 metas
globales para prevenir y responder a los eventos catastroficos y desastres (incluyendo
la reduccién de la mortalidad, damnificados y pérdidas econdémicas; disminucién de los
dafios de infraestructura y servicios basicos, entre otros. También se adoptd los objetivos
de desarrollo sostenible (ODS), aprobada en las Naciones Unidas en septiembre 2015 (en
Nueva Yok) y la conferencia de las partes sobre cambio climatico (COP21) en diciembre
2015 (en Paris).

4.1.2. Colombia.

Colombia no es ajena a este tipo de escenarios y problematicas asociados a los riesgos
y los desastres; los altos costos laborales (44,6%), la inseguridad (22,5%), la escasez de
recursos financieros (17,4%), el elevado endeudamiento (15,2 %), la falta de actualizacién
tecnolégica (11,4%), la deficiente gestion comercial (9,8%) y la corrupcién (7,6%) son las
principales causas que llevan a la bancarrota a las empresas colombianas. Sin embargo,
existen otras causas variables que pueden generar inestabilidad empresarial como por
ejemplo la devaluacién y revaluacion de la moneda; otra situacion externa que puede llevar
a una compania a la bancarrota son los fenémenos naturales. Terremotos, inundaciones,
entre otros desastres, pueden causar un enorme dafo a una compafia si esta no cuenta
con una cobertura y seguros para este tipo de sucesos?“.

De acuerdo con cifras reveladas por el Departamento Nacional de Planeacion (DNP); al
revelar los resultados de una encuesta que se aplicé a 151 empresas. de Colombia, 2 de
cada 3 empresas se vieron impactadas por el cambio climatico, afectando directamente
los costos asociados a su operacion; el 78% de los encuestados asegura que el cambio
climatico podria representar para ellos y sus empresas un incremento en los costos
asociados entre el 5% y mas del 20%72%.

La gestion del riesgo de emergencias, desastres y continuidad del negocio en
organizaciones en Colombia, se puede decir, es relativamente joven. Comienza
basicamente con la promulgacién del Cédigo Sanitario Nacional, Ley 9 de 24 de enero de
1979, dénde se retine una sola norma, una serie de lineamientos de salud y seguridad,
incluso en el trabajo.

La norma misma indica en su articulo 1., que Articulo 1°.- “Para la proteccion del
Medio Ambiente la presente Ley establece: a. Las normas generales que serviran de base
a las disposiciones y reglamentaciones necesarias para preservar, restaurar y mejorar las
condiciones sanitarias en lo que se relaciona a la salud humana; b. Los procedimientos
y las medidas que se deben adoptar para la regulacion, legalizacion y control de los

203 https://www.normas-iso.com/iso-22301-continuidad-del-negocio/
204 PORTAFOLIO; ¢Por qué quiebran las empresas en el pais?, octubre 19 DE 2018
205  PLANEACION NACIONAL; Encuesta Global de Gestion de Riesgos Aon, 2017
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descargos de residuos y materiales que afectan o pueden afectar las condiciones sanitarias
del Ambiente” 2%,

Al respecto, la Ley, en su titulo lll, menciona que se establecen normas para “Proteger
a la persona contra los riesgos relacionados con agentes fisicos, quimicos, biolégicos,
organicos, mecanicos y otros que pueden afectar la salud individual o colectiva en los
lugares de trabajo”2%’, asi como los causados por causados por las radiaciones o aquellos
provenientes de provenientes “de la produccion, almacenamiento, transporte, expendio,
uso o disposicion de sustancias peligrosas para la salud publica”2% o de caidas, eléctricos,
indicando también claramente que “todos los locales de trabajo tendran puertas de
salida en numero suficiente y de caracteristicas apropiadas para facilitar la evacuacién del
personal en caso de emergencia o desastre, las cuales no podran mantenerse obstruidas o
con seguro durante las jornadas de trabajo. Las vias de acceso a las salidas de emergencia
estaran claramente sefalizadas"”2%.

La misma norma habla de la prevencién de emergencias en escenarios de espectaculos
publicos, diversiéon publica, asi como establecimientos comerciales,

De esta ley, con posterioridad, y acorde al lineamiento de la misma, se desprenden
una serie de normas de menor jerarquia, entre decretos, resoluciones, asi como normas
complementarias, “tendientes a garantizar la sequridad de los trabajadores de la poblacién
en la producciéon de sustancias, equipos, instrumentos y vehiculos, para prevenir los riesgos
de accidente y enfermedad”?7°.

Adicional a lo anterior, la norma es interesante, en la medida en la que agrupé en
una sola herramienta, la Ley, no solo normas de prevenciéon de riesgos en empresas, Sino
prevencion de riesgos de desastres.

Es asi como en su titulo VIII, sobre desastres, articulos 491 a 514, se establecen normas
para “tomarlas medidas necesarias para prevenir, sifuere posible los desastres o para atenuar
sus efectos; Prestar ayuda y asistencia en casos de desastres; Controlar los efectos de los
desastres, especialmente en lo relacionado con la aparicién y propagacion de epidemias;
Mantener durante el periodo de rehabilitacién y reconstruccién; El saneamiento ambiental
de la comunidad afectada por desastres; Definir el estado de vuelta a la normalidad de
una comunidad afectada por un desastre, y Determinar responsabilidades, competencia
y jurisdiccion de las autoridades que, en momentos de emergencia, tengan a su cargo el
cumplimiento de las normas establecidas en la presente Ley y sus reglamentaciones”?’".

La norma habla luego de los analisis de vulnerabilidad; de las operaciones de emergencia;
de los planes de contingencia; del entrenamiento y capacitacion; alarmas; medidas en
casos de desastres; Autoridades, coordinacion y personal de socorro; Solicitud, recepcion,
distribuciéon y control de las ayudas y vuelta a la normalidad.

En ese orden de ideas, las normas subsiguientes solo complementan esta ley, hasta el
momento en que surge la Ley 46 de 1988, por la cual se Crea el Sistema Nacional para la
Prevencion y Atencion de Desastres de Colombia (SNPAD).

206 COLOMBIA, CONGRESO DE LA REPUBLICA. Ley 9 de 1979. 24 de enero. Por la cual se dictan medidas sanitarias. Articulo 1.
207 Ibidem. Art. 80.

208  Ibidem.

209  Ibidem. Art. 96.

210 Ibidem.

211 Ibidem. Art. 491.
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Unos meses mas adelanté se emite el Decreto 919 de 1989, reglamenta la Ley 46 de
1988y en su articulo 1 menciona que SNPAD esta constituido por el conjunto de entidades
publicas y privadas que realizan planes, programas, proyectos y acciones especificas, para
alcanzar los siguientes objetivos: a) Definir las responsabilidades y funciones de todos
los organismos y entidades publicas, privadas y comunitarias, en las fases de prevencion,
manejo, rehabilitacion, reconstruccion y desarrollo a que dan lugar las situaciones de
desastre o de calamidad”?2.

La Constitucion Politica de Colombia establecié en 1991 que: “La atencion de la salud
y el saneamiento ambiental son servicios publicos a cargo del Estado. Se garantiza a
todas las personas el acceso a los servicios de promocion, proteccion y recuperacion de
la salud... Toda persona tiene el deber de procurar el cuidado integral de su salud y de su
comunidad”?’?

Posteriormente se crea el Sistema Nacional ambiental, mediante la Ley 99 del 22
de diciembre de 1993, que indica en su articulo 5, numeral 35, que son funciones del
Ministerio del Medio Ambiente: “Hacer evaluacién, seguimiento y control de los factores
de riesgo ecolégico y de los que puedan incidir en la ocurrencia de desastres naturales y
coordinar con las demas autoridades las acciones tendientes a prevenir la emergencia o a
impedir la extension de sus efectos” 274,

El 23 de diciembre de 1993; se expide la Ley 100 de 1993, “Por la cual se crea el sistema
de seguridad social integral y se dictan otras disposiciones”, se comienza a abordar el
tema de emergencias en las empresas, desde los riesgos profesionales.

En el tema de riesgos profesionales se adopté el Decreto 1295 de 1994: “Por el cual se
determina la organizacion y administracion del Sistema General de Riesgos Profesionales”.

En 1996, mediante la Ley 322, se crea el Sistema Nacional de Bomberos, que indica en
su articulo 1 que “la prevenciéon de incendios es responsabilidad de todas las autoridades
y los habitantes del territorio colombiano. En cumplimiento de esta responsabilidad los
organismos publicos y privados deberan contemplar la contingencia de este riesgo en los
bienes inmuebles tales como parques naturales, construcciones, programas de desarrollo
urbanistico e instalaciones y adelantar planes, programas y proyectos tendientes a disminuir
su vulnerabilidad 27>

En el avance sobre el Sistema General de Seguridad Social en Salud; se expidieron
los Decretos 1485 de 1994: “Por el cual se regula la organizacién y funcionamiento de
las entidades promotoras de salud y la proteccion al usuario en el Sistema Nacional de
Seguridad Social en Salud” y el Decreto 723 de 1997: “por el cual se dictan disposiciones
gue regulan algunos aspectos de las relaciones entre las entidades territoriales, las
entidades promotoras de salud y los prestadores de servicios de salud”.

Luego, en 1988, mediante el Decreto 93 de 1998, se institucionaliza el Plan Nacional
para la Prevencion y Atencién de Desastres, que “tiene como objeto orientar las acciones

212 COLOMBIA. Decreto 919 de 1989. Por el cual se organiza el Sistema Nacional para la Prevencion y Atencion de Desastres. Art. 1. En www.alcaldianogota.gov.co/sisjur/
normas Consultada el 23 de marzo de 2012.

213 COLOMBIA. Constitucion Politica de 1991. Articulo 49.

214 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 99 de 1993. Por la cual se crea el Ministerio del Medio Ambiente, se reordena el sector piblico encargado de la gestion
y la conservacion del medio ambiente y lo recursos renovables, se organiza el Sistema Nacional Ambiental y se dictan otras disposiciones. Art. 35. En www.alcaldianogota.
gov.co/sisjur/normas Consultada el 23 de marzo de 2012.

215 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 322 de 1996. Art. 1. Por el cual se crea el Sistema Nacional Ambiental. En www.alcaldianogota.gov.co/sisjur/normas
Consultada el 23 de marzo de 2012.




del Estado y de la sociedad civil para la prevencion y mitigacion de riesgos, los preparativos
para la atencion y recuperacion en caso de desastre, contribuyendo a reducir el riesgo
y al desarrollo sostenible de las comunidades vulnerables ante los eventos naturales y
antrépicos 2.

En 2002, se emite el decreto 1609 sobre transporte terrestre de mercancias peligrosas,
gue en articulo 1 menciona que “tiene por objeto establecer los requisitos técnicos y de
seguridad para el manejo y transporte de mercancias peligrosas por carretera en vehiculos
automotores en todo el territorio nacional, con el fin de minimizar los riesgos, garantizar
la seguridad y proteger la vida y el medio ambiente, de acuerdo con las definiciones y
clasificaciones establecidas en la Norma Técnica Colombiana NTC 1692..."2"7.

La Norma Icontec adopta en el ano 2004 para Colombia la norma técnica NTC 5254
(adaptacion del estandar AS/NZ 4360:1999 difundido desde Australia y Nueva Zelanda
como pauta internacional de gestion del riesgo en salud) aplicable a cualquier tipo de
empresas.

El Departamento Administrativo de la Funcion Publica implanta la norma técnica de
la calidad en la gestion publica, adoptando el Decreto 4110 de 2004; que incluye la
administracion de riesgos desde un enfoque de procesos y el Modelo Estandar de Control
Interno.

Luego, el decreto 3888 de 2007, Por el cual se adopta el Plan Nacional de Emergencia
y Contingencia para Eventos de Afluencia Masiva de Publico y se conforma la Comision
Nacional Asesora de Programas Masivos y se dictan otras disposiciones, indica en su articulo
2 que el objetivo del mismo es “servir como instrumento rector para el disefio y realizaciéon
de actividades dirigidas a prevenir, mitigar y dotar al Sistema Nacional para la Prevencién
y Atenciéon de Desastres de una herramienta que permita coordinar y planear el control
y atencién de riesgos y sus efectos asociados sobre las personas, el medio ambiente y las
instalaciones en esta clase de eventos. Este Plan se complementara con las disposiciones
regionales y locales existentes”?'é.

En 2011 se emite el Decreto 4147, el cual crea la Unidad Nacional para la Gestion
del Riesgo de Desastres, se establece su objeto y estructura y establece, en su articulo 4,
numeral 2 de sus funciones, que debe “Coordinar, impulsar y fortalecer capacidades para
el conocimiento del riesgo, reduccion del mismo y manejo de desastres, y su articulaciéon
con los procesos de desarrollo en los ambitos nacional y territorial del Sistema Nacional
para la Prevenciéon y Atencion de Desastres ~SNPAD 279,

En el afo 2011 el Icontec deroga la NTC 5254 y la reemplaza por la NTC ISO — 31000:
contiene principios, marco de referencia y proceso de gestion del riesgo traducidos de la
norma ISO 31000:2009 que se complementa con la Guia Técnica Colombiana/GTC- 137
(Gestion del Riesgo — Vocabulario /2011).

216 COLOMBIA. Decreto 93 de 1998. Por el cual se adopta el plan nacional para la prevencion y atencion de desastres. En www.alcaldianogota.gov.co/sisjur/normas
Consultada el 23 de marzo de 2012.

217 COLOMBIA. Decreto 1609 de 2002. Por el cual se reglamenta el maneo y transporte terrestre automotor de mercancias peligrosas. En www.,proficol.com.co/Docs/
Decreto_1609_de2002.pdf Consultada el 23 de marzo de 2012.

218  COLOMBIA. Decreto 3888 de 2007. Por el cual se adopta el Plan Nacional de Emergencia y Contingencia para Eventos de Afluencia Masiva de Publico y se conforma la
Comision Nacional Asesora de Programas Masivos y se dictan otras disposiciones. En www.presidencia.gov.co/normativa/decretos Consultada el 23 de marzo de 2012.

219 COLOMBIA. Decreto 4147 de 2011. Por el cual se crea la Unidad para la Gestion del Riesgo de Desastres, se establece su objetivo y estructura. En www.presidencia.gov.
co/normativa/decretos Consultada el 23 de marzo de 2012.
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la Ley 1523 de 201222°, “Por la cual se adopta la politica nacional de gestién del riesgo
de desastres y se establece el Sistema Nacional de Gestion del Riesgo de Desastres y se
dictan otras disposiciones”; deroga La Ley 46 de 1988 y el decreto 919 de 1989.

la Ley 1523 de 2012, hace mencién en su articulo 1°, de la gestiéon del riesgo de
desastres, que “la gestion del riesgo de desastres, en adelante la gestiéon del riesgo, es
un proceso social orientado a la formulacién, ejecucién, seguimiento y evaluacién de
politicas, estrategias, planes, programas, regulaciones, instrumentos, medidas y acciones
permanentes para el conocimiento y la reduccion del riesgo y para el manejo de desastres,
con el proposito explicito de contribuir a la seguridad, el bienestar, la calidad de vida de
las personas y al desarrollo sostenible” 22",

El Sistema General de Riesgos Profesionales, se actualiza y unifica en con la Ley 1562
de 20122?2, "por la cual se modifica el sistema de riesgos laborales y se dictan otras
disposiciones en materia de salud ocupacional”.

Con la Ley 1575 de 2012; se moderniza la Ley 322 de 1996%%, o llamada ley de
bomberos,??#, “Por medio de la cual se establece la Ley General de Bomberos de
Colombia”, que en el tema de incendios, hay una responsabilidad compartida, indicando
gue “la gestion integral del riesgo contra incendio, los preparativos y atencion de rescates
en todas sus modalidades y la atencion de incidentes con materiales peligrosos es
responsabilidad de todas las autoridades y de los habitantes del territorio colombiano”2?, y
gue “en cumplimiento de esta responsabilidad los organismos publicos y privados deberan
contemplar la contingencia de este riesgo en los bienes muebles e inmuebles tales como
parques naturales, construcciones, programas de desarrollo urbanistico e instalaciones y
adelantar planes, programas y proyectos tendientes a disminuir su vulnerabilidad 2.

Ahora bien, mas recientemente, se han formulado normas en Seguridad, asi como
en evaluacién de riesgos, control interno, continuidad del negocio, planes institucionales
de respuesta a emergencias, planes institucionales de emergencias, PIREs, tal como se
observa mas adelante en el marco normativo, que se pueden aplicar al proceso de gestién
de riesgos, emergencias, desastres y continuidad del negocio en organizaciones.

Igualmente, la misma ley asigna responsabilidad en la gestion del riesgo, mencionando
gue, en el marco de esa responsabilidad, “las entidades publicas, privadas y comunitarias
desarrollaran y ejecutaran los procesos de gestion del riesgo, entiéndase: conocimiento
del riesgo, reduccion del riesgo y manejo de desastres, en el marco de sus competencias,
su ambito de actuacion y su jurisdiccion, como componentes del Sistema Nacional de
Gestion del Riesgo de Desastres”??7.

N
N

0  COLOMBIA, CONGRESO DE LA REPUBLICA. Ley 1523 de 2012. Por la cual se adopta la politica nacional de gestion del riesgo de desastres y se establece el Sistema

Nacional de Gestion del Riesgo de Desastres y se dictan otras disposiciones.

221 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1523 de 2012. Por la cual se adopta la politica nacional de gestion del riesgo de desastres y se establece el Sistema
Nacional de Gestion del Riesgo de Desastres y se dictan otras disposiciones. En www.presidencia.gov.co/normativa/decretos Consultada el 23 de mayo de 2012.

222 COLOMBIA, CONGRESO DE LA REPUBLICA. Ley 1562 de 2012. Por la cual se modifica el sistema de riesgos laborales y se dictan otras disposiciones en materia de salud
ocupacional.

223 COLOMBIA, CONGRESO DE LA REPUBLICA. LEY 322 DE 1996. Por la cual se crea el Sistema Nacional de Bomberos de Colombia y se dictan otras disposiciones.

224 COLOMBIA. NORMAS. Ley 1575 de 2012, Por medio de la cual se establece la Ley General de Bomberos de Colombia.

225 Ibidem.

226 Ibidem.

227 Ibidem.




Por ultimo se expide el Decreto administrativo de presidencia de la republica; nimero
2157 de diciembre de 2017 ““por medio del cual se adoptan directrices generales para la
elaboracion del plan de gestion del riesgo de desastres de las entidades publicas y privadas
en el marco del articulo 42 de la ley 1523 de 2012".

4.1.3 Normas de salud ocupacional, seguridad industrial y planes de emergencias
y prevencion de desastres en empresas.

Las normas de salud ocupacional, sequridad industrial y planes de emergencias, tienen
como fin la de proteger, de forma directa, a los trabajadores de una empresa, ante las
condiciones particulares ambientales, de procesos y de funcionamiento de la misma.

De acuerdo a esto, las normas que se destacan son:

Ley 9 de 1979, o cddigo sanitario nacional, que como ya se mencioné anteriormente,
abordaba el tema sanitario en sitios de trabajo, asignando responsabilidades tanto
a patronos como a trabajadores. Esta norma se menciond ya anteriormente en la
contextualizacion del tema.

En ese mismo afo, se promulga la Resolucion 2400 de 1979, por el cual se establecen
algunas disposiciones sobre vivienda, higiene y seguridad en los establecimientos de
trabajo, menciona en su articulo 2, que el patrono debe “aplicar y mantener en forma
eficiente los sistemas de control necesario para la proteccion de los trabajadores de la
colectividad contra los riesgos profesionales y condiciones o contaminantes ambientales
originados en las operaciones y procesos de trabajo”?%.

Luego, en 1989, se mite la Reglamentacion de la organizacién funcionamiento y
forma de los programas de salud ocupacional, mediante Resolucion 1016 de marzo 31,
que indica que es obligacion de los patronos, en el subprograma de higiene y seqguridad
industrial, “la identificacion, reconocimiento, evaluacién y control de los factores de riesgo
que, originandose en los lugares de trabajo, puedan afectar la salud de los trabajadores.
Establece la necesidad de elaborar tanto el inventario de riesgos como el inventario de
recursos disponibles y funcionales en la empresa”??°.

Para Universidades, se emite el Decreto 1295 de 2010, por el cual se reglamenta el
registro calificado de que trata la Ley 1188 de 2008 y la oferta y desarrollo de programas
académicos de educacion superior, indica que “las acciones de bienestar universitario
exigen la existencia de programas y servicios preventivos de salud para la atencién de
emergencias, primeros auxilios y situaciones de riesgo en las instalaciones de la instituciéon
de educacion superior 23

Mas recientemente, en Colombia se actualiza el Sistema de Riesgos Profesionales, que
mediante Ley lo denomina ahora Sistema de Riesgos Laborales, Ley 1562 de 2012%%,
“por la cual se modifica el sistema de riesgos laborales y se dictan otras disposiciones en
materia de salud ocupacional”.

228  COLOMBIA. Resolucion 2400 de 1979. Estatuto de Seguridad industrial. En www.arpsura.com/legislacion/articulos/193/Index.php Consultada el 23 de marzo de 2012.

229 COLOMBIA, CONGRESO DE LA REPUBLICA. Resolucién 1016 de 1989. Por la cual se reglamenta la organizacién funcionamiento y forma de los programas de salud
ocupacional. En www.alcaldianogota.gov.co/sisjur/normas Consultada el 23 de marzo de 2012.

230 COLOMBIA. Decreto 1295 de 2010. por el cual se reglamenta el registro calificado de que trata la Ley 1188 de 2008 y la oferta y desarrollo de programas académicos de
educacion superior. En www.mineducacion.gov.co Consultada el 23 de marzo de 2012.

231 COLOMBIA, CONGRESO DE LA REPUBLICA. Ley 1562 de 2012. Op. Cit.
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4.1.4. Normas de control interno en entidades y organismos del estado.

En 1993 se promulga la Ley 87, “Por la cual se establecen normas para el ejercicio del
control interno en las entidades y organismos del Estado y se dictan otras disposiciones” 32,
que indica en su articulo 2, dentro de los objetivos del sistema de control interno, en el
numeral a. Proteger los recursos de la organizacién, buscando su adecuada administracion
ante posibles riesgos que lo afecten??? y f. Definir y aplicar medidas para prevenir los
riesgos, detectar y corregir las desviaciones que se presenten en la organizacion y que
puedan afectar el logro de sus objetivos?.

Esta ley, posteriormente, es reglamentada mediante el Decreto 1537 de 2001, “por
el cual se reglamenta parcialmente la Ley 87 de 1993 en cuanto a elementos técnicos y
administrativo que fortalezcan el sistema de control interno de las entidades y organismos
del Estado”?*®, que menciona, en su articulo 3, que “el rol que deben desempenar las
oficinas de control interno, o quien haga sus veces, dentro de los organizaciones publicas,
se enmarcan en cinco tipicos, a saber: valoracion de riesgos, acompafar y asesorar, realizar
evaluacion y seguimiento, fomentar la cultura de control, y relaciéon con entes externos” 2.

El articulo 4 habla de la administracion de riesgos, indicando que “como parte
Integral del fortalecimiento de los sistemas de control interno en las entidades publicas,
las autoridades correspondientes estableceran y aplicaran politicas e administracion del
riesgo”?3. El mismo articulo es claro en mencionar, que para hacer la administracion de
riesgos, la identificacion y andlisis de riesgos, son un proceso permanente e interactivo
entre control interno y las respectivas administraciones.

Se indica igualmente que se deben evaluar aspectos internos como externos “que
pueden llegar a representar amenaza para la consecucién de los objetos organizacionales
con miras a establecer acciones efectivas, representadas en actividades de control”?%.

Luego, en 2005, se promulga el Decreto 1599 de 2005, “Por el cual se adopta el
Modelo Estandar de Control Interno para el Estado Colombiano”?%°, que indica que la
“Administracion del Riesgo ha sido contemplada como uno de los componentes del
Subsistema de Control Estratégico y ha sido definida en el Anexo Técnico como el conjunto
de Elementos de Control que al interrelacionarse, permiten a la entidad publica evaluar
aquellos eventos negativos, tanto internos como externos, que puedan afectar o impedir
el logro de sus objetivos institucionales o los eventos positivos, que permitan identificar
oportunidades para un mejor cumplimiento de su funcion”2%.

232 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 87 de 1993. Por la cual se establecen normas para el ejercicio del control interno en las entidades y organismos del estado
y se dictan otras disposiciones. En www.alcaldianogota.gov.co/sisjur/normas Consultada el 23 de marzo de 2012.

233 Negrillas y cursiva del autor.

234 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 87 de 1993. Op. Cit.

235  COLOMBIA. Decreto 1537 de 2001, “Por el cual se reglamenta parcialmente la Ley 87 de 1993 en cuanto a elementos técnicos y administrativo que fortalezcan el sistema
de control interno de las entidades y organismos del Estado”. En www.santander.gov.co/documentos_interes/Decret0_1537_de_2001.pdf Consultada el 23 de marzo de
2001.

236 Ibid., Art. 3.

237 Ibid., Art. 4.

238 Ibid,,

239 COLOMBIA. Decreto 1599 de 2005. “Por el cual se adopta el Modelo Estandar de Control Interno para el Estado Colombiano”. En www.alcaldianogota.gov.co/sisjur/
normas Consultada el 23 de marzo de 2012.

240 ESCUELA SUPERIOR DE ADMINSITRACION PUBLICA, ESAP. Guia de Administracién del Riesgo. Departamento Administrativo de la Funcién Publica. Bogota. Noviembre de
2009.P.11.
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4.1.5. Normas nacionales aplicables al tema.

Por norma se entiende una referencia, de caracter no obligatorio, que las empresas
puedan utilizar como marco de desarrollo para establecer pautas de mejora continua
de sus procesos o para la preparacion para auditorias que pueden ejecutar diferentes
entidades. Ejemplos de estas normas son las ISO 9000, ISO 14000, OHSAS 18000, etc.

Ejemplo de estas son las Normas Técnicas Colombianas, NTC o las Guias Técnicas
Colombianas, GTC, desarrolladas por el Instituto Colombiano de Normas Técnicas,
ICONTEC, que se analizaran si son aplicables al presente trabajo y entre las que se destacan
las siguientes, de las cuales, algunas son espejo de normas internacionales, que se detallan
a continuacion#':

e NTC 5254. Gestion del riesgo.

e Norma NTC-OSHAS18001. Sistema de Gestion en Seguridad y Salud ocupacional.
e NTC 3701. Guia Investigaciones analisis causal de accidentes de trabajo.

e NTCISO 14001. Sistemas de Gestion Ambiental.

e NTC 1692. Transporte de Mercancias Peligrosas. Clasificacion, etiquetado vy
rotulado.

e NTC 4114. Realizacion de Inspecciones de Seguridad.
e NTCISO 31000. Gestion de riesgo.
4.1.6. Normas internacionales aplicables al tema.

A nivel internacional, las normas, también de caracter no obligatorio, con el mismo
objetivo destaca con anterioridad, es decir, que las empresas puedan utilizar como
marco de desarrollo para establecer pautas de mejora continua de sus procesos o para la
preparacion para auditorias que pueden ejecutar diferentes entidades.

Las mismas pueden ser emitidas por diferentes entidades a nivel internacional, entre
las que destacan la National Fire Protection Association, NFPA, de Estados Unidos; la
International Organization for Standardization, ISO, con sede en Europa; la BSI British
Standards, BSI, con sede en Reino Unido, asi como organizaciones de estandarizacién de
diversos paises del mundo.

Dentro de las normas mas destacadas tenemos#:

NFPA 1600: Administracion de Emergencias y Desastres y Planes de CN.
e BS 25999: BCM. Business Continuity Management.

e SO 22320. Societal security -- Emergency management -- Requirements for
incident response.

e BCLS 2000. Planes de Continuidad del Negocio.
e |SO 31000 Gestion de riesgo.
e ASNZ 4360. Norma Australiana.

241 Algunas de estas normas se desarrollan de forma mas extensa en el presente documento.
242 Todas estas normas se desarrollaron de una forma mas amplia, mas atras, en el presente documento.
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