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I Entendiendo la Gestion de Continuidad
del Negocio del Area o (BCM del Area)



1 INTRODUCCION

1.1 PORQUE ES NECESARIA UNA GESTION DE CONTINUIDAD DEL
NEGOCIO DEL AREA O (BCM DEL AREA)?

La Gestion de Continuidad del Negocio del Area o (BCM del Area), por sus siglas en
Inglés, es un enfoque cooperativo por parte de aquellos que desean mejorar la
capacidad de continuidad y/o pronta recuperacion de sus negocios en su propia area,
en casos de emergencia tales como los desastres naturales que afecten el area
completa. Ustedes son las partes mas interesadas en dicha area, provenientes de
ambos sectores, el publico y el privado, quienes deben juntar fuerzas en el BCM del
Area para compartir informacion sobre los riesgos de los desastres, problemas en el
area, y métodos para resolver los problemas para poder lograr una continuidad y una
pronta recuperacion de los negocios en el area. Se requiere que Usted defina sus
responsabilidades en el enfoque cooperativo.

El BCM del Area es también beneficioso para su empresa. Este lo apoya y lo alienta a
Usted a empezar y/o a mejorar los enfoques de su organizacion, tales como la Gestion
de Continuidad del Negocio (BCM) y la Gestién de Riesgos de Desastres, para poder
mejorar su capacidad para la continuidad y/o pronta recuperacion de su negocio.

El Gran Terremoto y Tsunami en el Oriente de Japdn y la Inundacion del Rio Chao
Phraya en Tailandia, los cuales ocurrieron durante el afio 2011 nos mostraron a todos
los altos riesgos de una interrupcion abrupta de los negocios. Estos desastres no solo
causaron grandes dafios a las empresas privadas en el area, sino que también dieron
un golpe muy duro todas las economias nacionales, regionales y mundiales.

Dichos desastres también nos hicieron recordar, que en el evento que suceden dichos
desastres naturales a gran escala, las organizaciones estan limitadas en sus
habilidades de afrontar dicho desastre sin el enfoque cooperativo tomado por las partes
interesadas del sector publico y el sector privado en dichas areas. Sin importar la
cantidad de tiempo y esfuerzo que una organizacion realice, siempre va a tener serios
problemas para continuar con sus actividades comerciales, debido principalmente al
mal funcionamiento de la infraestructura de transporte, a la escasez de suministros
basicos como la electricidad, agua e informacién, y finalmente las cadenas de
suministros abruptamente interrumpidas.

Para estas circunstancias, un nuevo enfoque corporativo, llamado Gestion de
Continuidad del Negocio en el Area (BCM del Area), ha sido propuesto para mejorar la
resiliencia de su propio negocio, al mismo tiempo que la de los demas negocios en toda
el area. El BCM del Area provee un entendimiento comun de las debilidades que
presenta el area , en situaciones de desastres, unifica sus esfuerzos en el area y los
guia a todos Ustedes hacia un objetivo comun. Participar en un BCM del Area tendra
un impacto positivo en su negocio. Sus esfuerzos son integrados y conllevan a mejorar
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mucho mas la resiliencia de todos los negocios en el area o economia local. Usted
tendra ventajas para atraer inversiones de su propio pais, al igual que del extranjero.

1.2 PROPOSITO Y ENFOQUE DE ESTA GUIA
PROPOSITO DE ESTA GUIA

Esta guia es un documento de referencia para ayudarle a comenzar y a implementar un
BCM de Area en su area. Esta guia le da a Usted unas instrucciones paso a paso que
siguen cinco (5) elementos del ciclo del BCM del Area, tal como se muestra en la figura
1.1. Esos cinco (5) elementos son “Entender el Area”, “Determinar la estrategia del
BCM del Area”, “Desarrollar un Plan de Continuidad del Negocio (BCP)’,
“Implementacion y Revision”, y finalmente “Mejoramiento del BCM del Area”.

ENFOQUE DE ESTA GUIA

Esta guia esta disefiada para aquellos que estén deseando intensificar la resiliencia de
negocios en el area contra los desastres naturales, pero que no tienen ninguna
experiencia en cuanto a un BCM del Area. Usted puede pertenecer a cualquier tipo de
organizacion del sector publico, sector privado, sociedad académica, y sociedad civil.

= 1. Entender el Area
2. Determinar la estrategia del BCM del Area
// 3. Desarrollar un Plan de Continuidad del
D Understanding Negocio (BCP)
4 e & 4. Implementacion y Revision
v - / 5. Mejoramiento del BCM del Area
Il ©oive g P et

Ares BCM

Ciclo del
BCM

v

L (@ Implementing /g

ol Reviewing 5 Developing &

\\ Integrar el BCM del Area dentro del Manejo de

Desastres

T Incorporar el manejo de desastres

Figura 1.1

Ciclo de la Gestion de
Continuidad del Negocio
del Area (BCM del Area)




Usted puede aplicar cualquier enfoque de algiin BCM del Area descrito en esta guia

a cualquier cosa desde un parque industrial hasta una aglomeracion industrial que
cubra varias administraciones locales. Aunque se haya desarrollado por medio de
estudios piloto para inundaciones, tifones, tormentas subitas, terremotos, tsunamis y
erupciones volcanicas que pudieren tener un impacto severo en una amplia area,

esta guia es aplicable para todos los tipos de desastres naturales que pueda Usted
llegar a enfrentar en su area.

Esta es la primera version de esta guia que ha sido preparada haciendo uso de los
Estudios llevados a cabo en tres &reas piloto ubicadas en tres (3) paises que
pertenecen a la Asociacion de Naciones del Sureste Asiatico (ASEAN),

especialmente Indonesia, Filipinas y Vietham. Esta guia debe ser actualizada en

cuanto mas informacion y lecciones sean obtenidas a través de la implementacion de
Gestiones de Continuidad del Negocio del Area (BCMs del Area) hechas por Usted, en
Su propia parte de mundo.

1.3 COMO USAR ESTA GUIA

Esta guia estd compuesta por un volumen principal y un volumen suplementario. El
volumen principal es una guia paso a paso que describe procedimientos para la
implementacion de una Gestion de Continuidad del negocio del Area (BCM del Area).
El volumen suplementario contiene documentos referentes a cuatro (4) herramientas
relevantes a estos propaositos.

El volumen principal estda compuesto por la Parte 1 “Entender el BCM del Area”, la cual
contiene los Capitulos 1y 2, la Parte 2 “Procedimientos para un BCM del Area” la cual
contiene varios Capitulos desde el 3 hasta el 7, y tres (3) Apéndices. En la Parte 1, los
Capitulos 1y 2, explican mucho mas el tema del BCM del Area, y la Parte 2, desde el
Capitulo 3 hasta el 7, le da a Usted orientacion para poder empezar e implementar un
BCM del Area en su éarea.

El capitulo 1 de la Parte 1 es una familiarizacion de esta guia: Presentando el BCM del
area,; describir la necesidad de un BCM del Area; definir el propdsito y el enfoque de la
guia; e impartir instrucciones en cuanto a cOmo usar esta guia.

El Capitulo 2 explica mas acerca del BCM del Area; incluyendo la definicion de lo que
es un BCM del Area y sus caracteristicas distintivas; sugerencias para poder integrar el
BCM del Area a sus enfoques para Gestiones de Continuidad Comercial y Reduccion
de Riesgos; partes principalmente interesadas en desarrollar un BCM del Area;
consejos practicos para poder implementar un BCM del Area; y beneficios de un BCM
del Area.

La Parte 2, desde los Capitulos 3 al 7, le da u Usted una orientacién paso a paso por

medio de los cinco (5) elementos que componen el ciclo del BCM del Area;
especialmente  “Entender el Area”, Determinar la estrategia del BCM del Area”,
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‘Desarrollar un Plan de Continuidad del Negocio del Area (BCP del Area)’,
“Implementacion y Revision”, y finalmente “Mejorar el BCM del Area”.

Los tres (3) Apéndices son: “Glosario de Términos”, “Procedimientos para Desarrollar
un BCP del Area” y “Referencias”. El Apéndice “Procedimientos para Desarrollar un
BCP del Area” describe los procedimientos usados en el estudio piloto llevado a cabo
en los paises piloto, especialmente Indonesia, Filipinas, y Vietham. Formatos usados
como ejemplo en el estudio piloto también son proveidos.

Los cuatro (4) documentos suplementarios son “BCPs del Area Preparados para las
Areas Piloto”, “Metodologias para Evaluacion de Riesgos / Usadas en el Estudio Piloto”,
“Lecciones Aprendidas de los Desastres Naturales Extremos”, y “Reporte de Ejemplos
de Lecciones Aprendidas”. Todos estos pueden ser usados como documentos de
referencia cuando Usted comience a implementar su BCM del Area en su area. Etapas

correspondientes en el Ciclo del BCM del Area son sugeridas en la llustracion 1.2.

Adicionalmente, dos tipos de documentos estan disponibles para Usted. Estos son
Reportes Nacionales de 10 paises miembros de la Asociacion de Naciones del Sureste
Asiatico (ASEAN), y reportes de Perfilamiento de Riesgos para la éareas piloto,
principalmente: Las regencias de Karawang y Bekasi en Indonesia; Los estados de
Cavite y Laguna, y la parte sur del area metropolitana de Manila en Filipinas; y
Haiphong en Vietnam. Estas pueden ser usadas como material de referencia para la
seccion “Entendiendo el Area” en el ciclo del BCM del Area, al igual que para
implementar el BCM y las actividades de Reduccion de Riesgos de Desastres de
organizaciones individuales ya sean del sector publico o privado. Es recomendable que
el gobierno nacional cree y mejore un Reporte Nacional, y que el gobierno nacional y/o
el gobierno local administren el area para mejorar un reporte de Perfilamiento de
Riesgos.
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Etapa 1
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Estrategia del
BCM del Area
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el BCP del
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Implementacién
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Etapa 5
Mejorando
el BCM del
Area
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o) > Apéndice 2: Procedimientos para Desarrollar un BCP del Area en el Area Piloto
5
o o Herramienta 1 BCPs del Area Preparados para areas Piloto
ollcs
sS85
o] 5 € Herramienta 2 Herramienta 3 Herramienta 4
— 5 O . Lecciones Aprendidas de i
o g e Metodolog|as Desastres Naturales Repo_rte de Ejemp_los de
o A de Evaluacién Extremos Lecciones Aprendidas
© de Riesaos
2}
o
c Reporte de
(] (%) Perfilamiento de
é 8 Riesgos
S|le
o 2 Reporte
T @ Nacional

Nota: Mejoramientos de los Reportes Nacionales por parte de los Gobiernos
Nacionales son necesarios. Es recomendable que un Reporte de Perfilamiento de
riesgos sea preparado para algun area sea preparado para poder asistir en la
implementacion de BCMs del Area y BCMs en general.

llustracion 1.2 Documentos y materiales de Referencia para Apoyar la Implementacion

del BCM del Area.
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2. BCM DEL AREA

2.1 QUE ES UN BCM DEL AREA?
BCM DEL AREA Y SUS CARACTERISTICAS DISTINTIVAS

El BCM del Area es un proceso de administracion holistico que ayuda a manejar los
riesgos de la continuidad y/o pronta recuperacion de los negocios del area en casos de
emergencia tales como los desastres naturales que afectan el area completa.

El BCM del Area tiene las siguientes caracteristicas distintivas:

= Enfoque cooperativo por area hecho por Usted

» Intercambio de informacién entre las principales partes interesadas

= Toma de decisiones basada en Riesgos reportados

» Resaltar la importancia de recursos externos criticos

= Escalabilidad de la infraestructura del BCM del Area y manejo de riesgos

ENFOQUE COOPERATIVO POR AREA HECHO POR USTED

Debido a que el BCM del Area es un enfoque cooperativo de todas las principales
partes interesadas en el area, las relaciones cooperativas se forman entre aquellas
partes interesadas que desean juntarse en el BCM del area. El BCM del Area producira
y/o mejorara lo siguiente:

= Alianzas publicas y privadas

= Participaciéon multisectorial; y

= Participacion de empresas de diferentes tamafios, ya sean empresas muy
grandes, medianas o muy pequefias en el area

Durante el trayecto que ofrece el BCM del Area todos Ustedes discutirdn los siguientes
puntos de extrema importancia:

= Quienes son las principales partes interesadas que van a operar y a proteger los
negocios y responder acorde cuando ocurra un desastre en el area?

= Cuales son los negocios claves del area y la estructura relacional de todos los
negocios alli?

= Cuadles son las actividades criticas y los recursos requeridos para operar los
negocios?

= Cuales son los riesgos existentes contra esas actividades criticas y recursos?

= Como podrian todas las principales partes interesadas mantener dichas
actividades criticas y recursos en el evento de un desastre?

= Cuales son las actividades para mejorar un BCM del Area?
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INTERCAMBIO DE INFORMACION ENTRE LAS PRINCIPALES PARTES
INTERESADAS

El intercambio de informacion entre las principales partes interesadas en el area es otra
caracteristica importante para el BCM del Area. Usted puede compartir informacion del
area (Véase el Capitulo 3) y asuntos claves del area en cuestion arriba. Lo més
importante es que Usted podra compartir los siguientes puntos:

= Como planean las principales partes interesadas prepararse, responder, y
rehabilitarse;

= Laforma en que dichos interesados pueden ayudarle a Usted; y

= La forma en que Usted puede ayudar a los otros interesados en casos de
emergencia.

TOMA DE DECISIONES BASADA EN RIESGOS REPORTADOS

La Toma de decisiones basada en Riesgos Reportados en el proceso del BCM del
Area es un factor muy clave para el BCM del Area en si, donde varios y/o muchos
interesados se encuentren o puedan estar envueltos. Esta seria la base para un
entendimiento comdn en cuanto a las debilidades de los negocios en el area afectada,
y también para formular estrategias y planes para el area. Se deben usar métodos
cientificos disponibles en su pais, tales como:

= Evaluacién de riesgos multipeligros, e identificacion de peligros dominantes;
= Evaluacién de probabilidades de los riesgos; y
= Andlisis de Impacto Comercial basado en los varios escenarios de desastres.

MANEJO DE RECURSOS EXTERNOS CRITICOS

El BCM del Area apunta a reducir los dafios de recursos comunes para los negocios
tales como la energia, agua, e infraestructuras de transporte en tiempos de desastres,
y restaurar y asignar dichos recursos para las operaciones comerciales necesarias al
igual que salvaguardar la vida comunitaria lo méas rapido posible.

En caso de haber una emergencia que imponga una asignacion limitada de dichos
recursos, entonces los esfuerzos colaborativos se requieren que provengan de todos
los sectores el publico, el privado y la comunidad local para poder mantener fluyendo
estos recursos externos criticos.
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Para esto se debe:

= |dentificar los recursos externos criticos; y

= Formar estrategias y planes para un manejo de recursos incluyendo el
fortalecimiento de las infraestructuras de transporte y servicios publicos para
lograr una continuidad comercial a lo largo y ancho del area afectada

ESCALABILIDAD DE LA INFRAESTRUCTURA DEL BCM DEL AREA Y
MANEJO DE RIESGOS

Un BCM del Area es una infraestructura escalable en términos de tamafio y
coordinacion de los participantes. Este enfoque de manejo de riesgos también necesita
ser adaptable a varios escenarios de desastres al igual que a cambiantes situaciones.
Porque tiene:

= Una infraestructura de coordinacion de tamafo expandible de acuerdo a los
socios participantes; y

= Una adaptabilidad flexible en manejo de riesgos para varios tipos de desastres,
escala geografica del area afectada y situaciones cambiantes durante el tiempo
de la contingencia.

2.2 COMO INTEGRAR EL BCM DEL AREA EN SUS ENFOQUES

POSICION DEL BCM DEL AREA EN SUS ENFOQUES

El BCM del Area tiene una posicion Unica entre las organizaciones individuales y el
area mostrada en la llustracién 2.1. Participar en el BCM del Area seria beneficioso
para sus organizaciones al igual que para su area local, por medio de:

= Mejorar el BCM y el Manejo de Riesgos de Desastres de su organizacion;

» Integrar el BCM del Area dentro de la Reduccion de Riesgos de Desastres en su
area; y

= Apoyar un desarrollo sostenible en su area.
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o Terremoto

Desarrollo Sostenible del Area

Reduccién de Riesgos de Desastres en el Area

BCM del Area

Avalancha

Manejo Corporativo de Riesgos de Desastres

Continuidad | Seguridad de la Vida
Comercial |

Contribucién

al Vecindario Respuesta a Emergencias

)
llustracion 2.1 Posicion del BCM del Area en Su Enfoque

Inundacion

MEJORAMIENTO DE SU BCM Y MANEJO DE RIESGOS DE DESASTRES

El Manejo de la Continuidad del Negocio se enfoca en la continuidad comercial para las
organizaciones individuales. Por otro lado, el BCM del Area se enfoca en mejorar la
resiliencia de los negocios en toda el area en cuestion.

El BCM y el BCM del Area estan altamente relacionados el uno con el otro, y la
continuidad comercial para organizaciones individuales y la resiliencia de los negocios
del &rea son interactivamente mejoradas, tal como se demuestra en la llustraciéon 2.2.

El hecho de participar en un BCM del Area es una buena oportunidad para comenzar o

mejorar su BCM individual y/o medidas de reduccion de riesgos a desastres de sus

organizaciones. Algunas de las actividades del BCM del Area son comunes con las del
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BCM. La informacion recolectada y las discusiones hechas en “Entendiendo el Area” y
“Desarrollar un BCP del Area” mientras se implementa un BCM del Area pueden ser
usadas directamente para poder formular su BCP, y los Planes de Manejo de Riesgos
de Desastres. Esto es particularmente importante para pequefias y medianas empresas
gue estan normalmente faltantes de informacién y capacidad para llevar a cabo tareas
de analisis de riesgos.

/—_\
BCM DEL AREA PLAN DE
ESTUDIO
MASTER DEL
AREA

BCM DE
EMPRESAS

MEJORAR EL BCM DEL AREA POR MEDIO DE: PROMOVER O MEJORAR EL BCM POR MEDIO DE:
PROVEER INFORMACION ACERCA DE RIESGOS

PROVEER POLITICAS CONCRETAS Y MEDIDAS DE DESASTRES

PARA LA CONTINUIDAD COMERCIAL DE
EMPRESAS INDIVIDUALES; Y HACIENDO NETWORKING
SOLICITAR INFORMACION CONCRETA DE
OTROS INTERESADOS TAL COMO LOS
OBJETIVOS DE TIEMPO DE RECUPERACION
(RECOVERY TIME OBJECTIVES O RTO)

INTERCAMBIANDO INFORMACION TAL COMO
POLITICAS DE RECUPERACION DE
INFRAESTRUCTURAS DE TRANSPORTE Y
SERVICIOS PUBLICOS

llustracién 2.2 Posicion del BCM del Area en su Enfoque
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El BCM del Area y los BCMs de organizaciones individuales estan mutuamente
relacionados y son interactivos. Por medio del BCm del Area, usted podra tener acceso
a informacion descrita en el BCP del Area tal como riesgos de desastres en el area,
enfoques y capacidades de otras principales partes interesadas para la reduccién de
riesgos de desastres, y una orientacién comun y mutuamente acordadada de medidas
en el area para una mejor reduccion de riesgos.

Por otro lado, se le requiere a Usted en el proceso del BCM del Area para proveer
informacion, la cual es la base de su BCP y Plan de Manejo de Desastres, para formar
un BCP del Area. El BCM del Area alienta a las organizaciones a solidificar sus
medidas. La repeticion del ciclo del BCM del Area mejoraria ambos el BCP del Area y
su propio BCP, y también mejoraria la vinculacion e integridad entre ellos.

INTEGRAR EL BCM DEL AREA DENTRO DE LA REDUCCION DE RIESGOS
DE DESASTRES EN SU AREA

Por medio de esfuerzos globales (Infraestructura Hyogo para Accion), se ha tenido un
buen progreso especialmente en cuanto a advertencias tempranas, preparaciones y
respuestas. Por otro lado, quedan todavia dificultades en cuanto a regular la inversion y
el desarrollo de cierta forma que reduzca riesgos a desastres. EIl BCM del Area provee
un nuevo enfoque, el cual es incrustar manejo de riesgos de desastres en negocios en
el &rea sobre la cual dependan una futura resiliencia y sostenibilidad.

El enfoque del BCM del Area es caracterizado por la participacion de una amplia
gamas de partes interesadas de los sectores privados, publicos, académicos,
sociedades profesionales y la sociedad civil como tal en el area, conociendo e
intercambiando informacién sobre riesgos de desastres entre las partes interesadas, y
promoviendo la formacion de propiedad de BCM del Area entre las partes interesadas.
Estas son las claves para una exitosa implementacién de un BCM del Area al igual que
reduccion de riesgos de desastres en su area.

APOYAR UN DESARROLLO SOSTENIBLE EN SU AREA

Las soluciones para las congestiones en la continuidad de los negocios en el area
durante los desastres a menudo coinciden con los requisitos de desarrollo del area. La
construccion de un puerto, por ejemplo, se planea para afianzar el desarrollo de
negocios en el area al igual que como método alternativo para mantener vivas las
cadenas de suministro durante desastres.
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La comunicacion de riesgos entre las partes interesadas en el area durante la
implementacion del BCM del Area apoyara la priorizacion de actividades para un
desarrollo sostenible en el area. Los apoyos de todas las partes interesadas ya sean
del sector publico o privado asegurarian una integracion de reduccion de riesgos de
desastres en el proceso de desarrollo del area.

El BCM del Area puede darle al area ciertos méritos tales como estabilidad social,
incremento en el valor de activos e inmuebles, apelacion de inversionistas y finalmente
reducciones en los precios de las pdlizas de seguros contra desastres.

2.3 QUIENES SON LAS PARTES INTERESADAS EN EL BCM DEL
AREA?

Ya que el BCM del Area es un enfoque cooperativo de todas las partes interesadas en
el area, el primer paso de un BCM del Area debe ser identificar primero que todo a
dichas partes interesadas. Pertenecen a ambos sectores, el pablico y el privado, vy
también de otros variados sectores.

PRINCIPALES PARTES INTERESADAS EN UN AREA

Para mejorar la resiliencia de los negocios del area, por supuesto, los esfuerzos
individuales de las partes interesadas son fundamentales. Adicionalmente, la
cooperacién de las partes interesadas de los sectores publico y privado e esencial ya
gue se encuentran todos ellos en la misma situacién cuando sucede un desastre
natural de gran escala en el area. Una vez que un desastre natural azota un area,
causa impactos muy serios a todas las partes interesadas de dicha area tal como se
demuestra esqueméaticamente en la llustracién 2.3.

Existen muchas partes interesadas que necesitan continuidad comercial en el area,
tales como lo son los ministerios y las agencias del gobierno nacional, entidades
locales de gobierno, operadores de la infraestructura de transporte (por ejemplo: vis,
ferrocarril, puertos maritimos, aeropuertos) y servicios publicos fundamentales (por
ejemplo: electricidad, gas, agua, alcantarillado, comunicaciones), empresas y parques
industriales, institutos de investigacion del gobierno y universidades, asociaciones
industriales, y otros.
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AREA DE AGLOMERACION
INDUSTRIAL

DESASTRE

NATURAL

e

llustraciéon 2.3 Todos los interesados comparten el mismo riesgo

ORGANIZAR A LAS PARTES INTERESADAS PARA EL BCM DEL AREA

Las Partes Interesadas del area son identificadas, y se les anima a participar en el
BCM del Area. Las partes interesadas deben ser divididas en posiciones de poder tales
como lideres, miembros y seguidores.

El lider es responsable de promover el BCM del Area, y de desarrollar y mantener el
BCP del Area. El Lider demuestra su liderazgo a sus miembros y seguidores, los anima
a participar, y los organiza para implementar un BCM del Area. El éxito del BCM del
Area depende profundamente del enfoque y orientacién del lider. El Lider puede ser
una o varias organizaciones que tengan autoridad y capacidad para liderar los
miembros y seguidores (por ejemplo: el gobierno local en muchos casos).

Los miembro participan en el BCM del Area para desarrollar un BCP del Area. Los
miembros proveen informacion necesaria para el BCM del Area al igual que promueven
medidas de manejo contra desastres para el BCP de su propia organizacion. Por
ejemplo: gobiernos locales, municipalidades, entidades de respuesta a emergencias,
oficinas locales del gobierno nacional, operadores de las infraestructuras de tréafico y
servicios publicos vitales, parques industriales, empresas privadas, camaras de
comercio locales e industrias, universidades del area, comunidades, y otros.
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Los seguidores apoyan el BCM del Area implementado por el lider y los miembros (por
ejemplo: ministerios y agencias del gobierno nacional, instituciones de investigacion
gubernamental, universidades y otros). Ellos sirven como asesores institucionales o
técnicos para el lider y los miembros, para tener una fluida implementacion del BCM. A
ellos también se les pide que provean informacion sobre peligros y riesgos, y servicios
técnicos tales como evaluaciones de riesgos y peligros. Se espera que los seguidores
trabajen y sirvan como catalizadores para promover el BCM a nivel nacional.

PROMOVER E IMPLEMENTAR APOYAR AL LIDER Y A LOS
UN BCM EN ALGUNA AREA MIEMBROS A PROMOVER E

IMPLEMENTAR UN
BCM DEL AREA

= SEGUIDORES

*PROVEER INFORMACION Y SERVICIOS
NECESARIOS PARA FORMULAR UN BCP,
EJECUTANDO/REPASANDO Y
MANTENIENDO/MEJORANDO

LIDER

MIEMBROS

*PROMOVER EL BCM DEL AREA A NIVEL
NACIONAL

Nota: En el Apéndice B de la Herramienta 1
estan las listas detalladas de los Interesados que
participaron en los estudios piloto en Indonesia,
Filipinas y Vietnam.

llustracion 2.4 Agrupamiento de las Partes Interesadas para Implementar el BCM del
Area.

2.4 COMO SE DEBE IMPLEMENTAR UN BCM DEL AREA

LIDERAZGO Y PROPIEDAD

Ya que el BCM del Area es un trabajo cooperativo de las partes interesadas en el area,
entonces la gobernanza de la estructura con liderazgo y propiedad por parte del lider
es un factor clave para una implementacion exitosa del BCM del Area. El entendimiento
y apoyo por parte de la alta gerencia hacia los miembros y seguidores son igualmente
importantes.
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FORMAR UN COMITE DE DIRECCION Y UN GRUPO DE TRABAJO

Como un cuerpo de gobierno que pueda implementar fluidamente el BCM del Area, es
recomendable formar un comité de direccion y un grupo de trabajo. Los miembros del
Comité de Direccién deben provenir de la gerencia de partes interesadas importantes.
El Comité dirigird el grupo de trabajo y aprobara los resultados de dicho grupo de
trabajo. Las reuniones del comité seran organizadas y dirigidas por el Lider. El grupo
de trabajo estard compuesto de las partes interesadas en el area, y actuara como un
brazo del Comité de Direccion para implementar el BCM del Area tal como es descrito
en esta guia.

El Lider tiene la responsabilidad de encabezar las actividades del BCM del Area tales
como las reuniones, talleres de trabajo, estudios y otros trabajos necesarios. Un
coordinador proveniente del personal del Lider debe ser asignado para manejar estas
actividades. En caso de no haber una persona apropiada, un miembro o alguna otra
persona externa puede ser asignada para dichas tareas.

IMPLEMENTAR EL CICLO DEL BCM DEL AREA

El Lider construye el proceso de las actividades continuas del BCM del Area. El BCM
del Area es implementado siguiendo el ciclo de manejo el cual es presentado en la
llustracién 1.1. A través de repetir el ciclo, el proceso del BCM del Area al igual que el
BCP seran mejorados progresivamente porque es muy dificil lograr un nivel suficiente
en el primer paso del enfoque.

Etapa 1: Entender el Area

Etapa 2: Determinar la Estrategia del BCM del Area
Etapa 3: Desarrollar un BCP del Area

Etapa 4: Implementacion y Revision

Etapa 5: Mejorar el BCM del Area

El Lider organiza una serie de talleres de trabajo siguiendo los pasos del ciclo para que
las partes interesadas atiendan dichos eventos y debatan los temas relacionados con la
estrategia del BCM del Area y formar un BCP del Area (llustracion 2.5). Ejercicios
basados en debates y/o ejercicios practicos pueden ser usados en los talleres de
trabajo.

Antes de cada taller de trabajo, el lider debe preparar los temas que se van a debatir, y
la agenda del dia para dicho taller. Es recomendable que se asignen tareas para
elaborar en casa a las partes interesadas antes de cada taller y sus repuestas sean
resumidas y analizadas pata una fluida implementacion del taller de trabajo.
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Para asistir en el disefio y la implementacion de talleres de trabajo, los procedimientos
empleados en los estudios piloto en Indonesia, Filipinas y Vietnam para desarrollar un
BCP del area son proveidos en el Apéndice 2.

CONOCER EL AREA DETERMINAR ESTRATEGIAS DEL
BCM DEL AREA

DESARROLLAR EL BCP DEL AREA

areaDeAGLOMERACION AN
INDUSTRIAL
" DESASTRE. | ¥

SN naturaL B

llustracion 2.5 Ejercicios Basados en Debate y Ejercicios practicos en el BCM del Area

2.5 BENEFICIOS DE UN BCM DEL AREA

PROMOVER UN ENFOQUE COOPERATIVO

El BCM del Area unifica los esfuerzos de las partes interesadas en el area, los dirige
hacia una meta comun, y habilita el area para lograr la restauracion y la reconstruccion
de manera rapida, eficiente y efectiva.

ENTABLANDO CONFIANZA ENTRE LAS PARTES INTERESADAS

El BCM del Area incrementa la responsabilidad de las partes interesadas bajo la
coordinacion del BCM del Area. Inclusive una compafia que no tuviere un BCP/BCM
todavia debe empezar a desarrollar su propio BCP/BCM.

El Sector Publico es también animado a invertir en una infraestructura robusta.
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MEJORANDO LA RESILIENCIA DE LA ECONOMIA LOCAL

Ya que la regeneracion de trabajos locales, la reconstruccion de los ambientes de
vivienda de la poblacion y la normalizacion de actividades socio-econdémicas son
esenciales para una pronta rehabilitacion de la localidad, es muy importante para
interesados de ambos sectores publico y privado intensificar las capacidades del area
para responder a desastres. Vinculando esfuerzos individuales de compafias con
organizaciones publicas, las oportunidades bajo el BCM del Area revitalizaran las
operaciones estratégicas, aun en negocios normales, para evadir cualquier amenaza, y
para eventualmente contribuir a la prevencion de desastres al igual que al crecimiento
sostenible de todas las partes interesadas.

El BCM del Area es también beneficioso para organizaciones individuales. Bajo la
estrategia del area, por medio de informacidon compartida del area, las organizaciones
individuales seran ya capaces de iniciar y/o mejorar sus enfoques en cuanto a los
Manejos de Continuidad Comercial (BCM) y de Reducciéon de Riesgos de Desastres.
Estos esfuerzos individuales deben ser integrados y conllevaran a mejorar la resiliencia
de la economia y los negocios del area por completo.

INCREMENTAR LA OPORTUNIDAD DE INVERSION

Aungue todavia es un poco prematuro evaluar los beneficios totales de las areas que
tienen ya un BCM del Area establecido, la resiliencia de los negocios incrementada se
refleja en el valor de los activos e inmuebles como una especie de ambiente de
inversion el cual podria disminuir mucho mas los costos de las pélizas de seguros
contra desastres de las empresas. Si dicha reduccién prosigue, ésta atraerd mas
inversion al area industrial. La continuidad intensificada de los negocios en el area
como resultado puede ayudar a desarrollar la economia local y promover empleo, lo
cual puede tener impactos masivos a nivel nacional.
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II PROCEDIMIENTOS PARA UN
BCM DEL AREA
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ETAPA 1
3 ENTENDER EL AREA

El primer paso que se debe tomar en el ciclo del BCM del Area es entender el area
gue le concierne a usted o alguna area identificada. Se requiere informacion sobre las
partes interesadas, negocios para proteger, e infraestructuras de transporte esenciales
y servicios publicos vitales para los negocios del area.

Alguna informacion puede ser encontrada en sus organizaciones, la cual debe ser
compartida con otras partes interesadas en el proceso del BCM del Area. Usted
puede encontrar otra informacién de oficinas relevantes de los gobiernos nacionales y
locales, instituciones de investigacion gubernamental, universidades, y otros.

Se le podria pedir a Usted que lleve a cabo evaluaciones de peligros y riesgos en el
area cuando estas no estén disponibles de fuentes existentes. Para hacer esto Usted
puede necesitar apoyo de profesionales provenientes de institutos de investigacion
gubernamentales, universidades o firmas privadas de consultoria.

3.1 QUE ES UN AREA?

Una aglomeracion industrial es una ubicacion donde parques industriales y/o empresas
estan agrupados. El area industrial aglomerada para el BCM del Area puede ser un
parque industrial unitario, una localidad dentro de un area administrativa, o una
localidad cubriendo varias areas administrativas. Por razones practicas, un area
industrial aglomerada que esté confinada a una sola area administrativa es
relativamente facil para implementarle un BCM del Area.

Cualquier area que le interese a Usted o haya sido elegida debe cubrir un area
industrial aglomerada donde usted desee reducir los riesgos de desastres que afecten
la continuidad comercial, y también las ubicaciones donde las infraestructuras de
transporte y de servicios publicos vitales, los cuales son esenciales para la continuidad
de los negocios, estén localizadas. Una imagen del area y el area industrial aglomerada
es representada en la llustracion 3.1.

El area es escalable. Quizas se le pida a usted que expanda el area para cubrir mas
parques industriales y/o empresas, e infraestructuras de transporte y ubicaciones de
servicios publicos durante el proceso de un BCM de Area. El area afectada por los
peligros es variable. Los terremotos y los tsunamis afectan un area mas grande que las
inundaciones o las avalanchas, aun considerando la misma area industrial aglomerada.
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llustracion 3.1 Area, Area Industrial Aglomerada y Partes Interesadas del BCM del Area

3.2 CONOCIENDO A LAS PRINCIPALES PARTES INTERESADAS

Usted necesita identificar a todos los interesados o principales partes interesadas en el
BCM del Area. Estos incluyen, tal como se muestra en la llustracion 3.1 empresas y
parques industriales en un area industrial aglomerada de interés, operadores de las
infraestructuras de transporte y servicios publicos vitales, gobiernos locales que
administren el area, oficinas regionales del gobierno nacional, la cAmara de comercio
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local e industrias y la comunidad como tal. Ministerios y/o agencias del gobierno
nacional, institutos de investigacion, universidades, sociedades profesionales y
asociaciones tales como la camara de comercio e industria pueden ser partes
interesadas en el BCM del Area.

Las principales partes interesadas estan divididas en Lider, miembros y seguidores
como se describe en la Seccion 2.3. El lider puede provenir, dependiendo de medida
espacial del area industrial aglomerada, de la gerencia de un parque industrial, o un
gobierno local, o una organizacion que maneje varias unidades administrativas.

Las cadenas de suministro de las empresas individuales también son necesarias para
tenerlas en cuenta para desarrollar estrategias para el BCM del Area.

3.3 ENTENDIENDO EL AREA

QUE NECESITA USTED SABER?

Usted debe entender las caracteristicas del area para construir su BCM del Area. La
informacion necesaria para ser recolectada incluye:

= |nformacion General

= Negocios

= Administraciones Locales

= [nfraestructuras de Transporte
= Servicios Publicos Vitales

= Comunidades

= Peligros Naturales

INFORMACION GENERAL:

La informacion general que debe ser recolectada sobre la economia del Area es la
siguiente:

= Legislaciones Locales y Nacionales acerca de Manejo de Desastres
= Limites Administrativos

= Distribucién de los Parques Industriales

= Categoria Principal de los negocios del area

= Producto Doméstico Bruto (GDP) Regional

* Inversion Extranjera

= Otros
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Esta informacion puede estar disponible por parte del gobierno nacional, y las
administraciones locales o de las Camaras de Comercio y/o las industrias del area.

NEGOCIOS:
Las caracteristicas de los parques industriales son recolectadas por parte de la

compairiia operadora de dicho parque. La informacion de las compafias que no estan
incluidas en el parque industrial es recolectada por ellas mismas, si es necesario.

" Lista de compafiias residentes del parque y sus categorias de negocio

" Estructuras administrativas de los parques industriales y las compafiias residentes
" Servicios basicos y criticos usados en el parque

. Infraestructuras de transporte usadas por la compafiias en el parque

" Experiencias relacionadas con disrupcién de negocios

. BCPs y/o Planes de Manejo de Desastres de las compafias residentes
. Cadenas de suministros

. Logistica

" Comunicacion con otros parque industriales

. Comunicacion con la comunidad local

. Otros

ADMINISTRACIONES LOCALES:

La informacion acerca del gobierno local que las parques industriales deben tener es
también recolectada.

= Estructuras Administrativas

= Sistema de manejo de desastres

» Actividades de respuesta que estén siendo llevadas a cabo en casos de
desastres

= Informacion relevante a evaluaciones de riesgos de desastres

= BCPs de los administradores locales

= Otros

INFRAESTRUCTURAS DE TRANSPORTE:

La informacion sobre infraestructuras de transporte sobre la cual toda la industria
depende en el area es recolectada por cada administrador o infraestructura. Las
Carreteras, los Trenes, los Puertos, y los Aeropuertos estan incluidos en esta categoria.
La informacion necesaria acerca de la infraestructura es la siguiente:

. Descripcién y ubicacion de las instalaciones mas importantes
. Empresa operativa y oficina del gobierno local responsable
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" Sistema de manejo de desastres

" Estructuras administrativas
. BCPs o planes operativos de contingencia de las infraestructuras
. Otros

SERVICIOS BASICOS CRITICOS:

La informacion de los servicios basicos criticos sobre los cuales la industria en el area
depende es recolectada de cada organizacion o empresa operativa. La electricidad, el
gas, las telecomunicaciones, el suministro de agua y alcantarillado son principalmente
usados como servicios basicos criticos. La informacion necesaria sobre dichos
servicios bésicos criticos es la siguiente:

" Descripcion y ubicacion de las instalaciones méas importantes

. Empresa operativa y oficina del gobierno local responsable

" Sistema de manejo de desastres

. Estructuras administrativas

. BCPs o planes operativos de contingencia de las infraestructuras
. Otros

COMUNIDADES:

La informacion de las comunidades donde la mayoria de los trabajadores estan
viviendo es recolectada de las administraciones locales, compafiias de manejo de los
parques, y compafias del area. La informacion necesaria sobre las comunidades es la
siguiente:

. Lugar de residencia de los empleados

. Formas de comunicarse con las companiias

. Tipo de domicilio

. Sitios de refugio de emergencias para consideracion
. Otros

PELIGROS NATURALES:

Las experiencias con peligros naturales gue han afectado el area son recolectadas. No
solo la informacién de los peligros que directamente causan dafos a las instalaciones
de los parques industriales, sino que también le de los peligros que atacan las areas
aledafas y causan disrupcion comercial en el area es recolectada. La informacion es
recolectada de las compafiias, compafiias de administracion de los parques
industriales, administraciones locales y universidades locales.
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Si existen mapas referentes a peligros concernientes en el area disponibles de las
administraciones locales, institutos gubernamentales de investigacion y/o universidades,
éstos serian muy utiles.

RECURSOS INTERNOS Y RECURSOS EXTERNOS:

Los elementos de recursos comerciales que son cruciales para la produccion y
administracion pueden ser clasificados en Internos y Externos. La clasificacion de
Internos y Externos no es absoluta pero es definida basada en las opiniones e
inquietudes de las principales partes interesadas. Por ejemplo, la electricidad es un
recurso externo para la mayoria de las empresas privadas; sin embargo ésta es un
recurso externo para la empresa proveedora de energia eléctrica.

La Tabla 3.1 ofrece un ejemplo de una empresa privada. Los recursos internos, tales
como los edificios, partes y materias primas, son controlables por cada empresa. Los
recursos externos, por otro lado, tales como la energia, el agua y las infraestructuras de
transporte, son manejadas normalmente por el sector publico y no son controlables en
absoluto por empresas privadas. Los recursos externos son también distribuidos no
solo para propésitos comerciales sino que también para garantizar la vida de la
comunidad.

Tabla 3.1 Recursos Internos y Externos (Empresa Privada)

HUMAMOS SUSTAMCIAS FINAMCIEROS INFORMATICOS
Recursos * Supervisores |* Edificios e * Dinero * Sistemas de
Internos * Empleados instalaciones * Sistema contable | computacidn
* Trabajadores |* Equipos * Activos * Datos operativos
temporales * Partes, * Archivos
materias primas
y combustibles
Recursos * Oficiales * Electricidad, gas * Bancos * Internet
Externos publicos * Suministro de Agua |* Sistema de *Teléfono, fax
* Alcantarillado transacciones * Sistema de
* Infraestructura de comunicaciones
transporte (Tren,
carreteras, puertos,
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COMO RECOLECTAR INFORMACION?

Usted puede béasicamente recolectar la informacién necesaria de los miembros del
equipo de trabajo. Los documentos existentes, tales como los reportes anuales por
parte de los ministerios y de las agencias del gobierno nacional, y, de los institutos de
investigacion gubernamentales, pueden ser muy utiles. La encuesta de entrevista o
cuestionario es muy efectiva si la informacion que ya existe no es suficiente.

Si los reportes que son preparados por el gobierno nacional y por las administraciones
locales también serian muy Uutiles si incluyen la informacion necesaria que fue
mencionada previamente. Un ejemplo de un reporte nacional de un pais, al igual que
un reporte para las areas piloto esta listado en el Apéndice 3.

COMO PRESENTAR LA INFORMACION PARA QUE SEA DEBATIDA?

Los mapas que muestran la informacion recolectada son muy utiles para propésitos de
discusion en el equipo de trabajo. Estos diagramas /mapas indican la ubicacion de los
parques industriales, las infraestructuras de transporte, los servicios basicos vitales,
desastres y otras cosas, en los mapas basicos tales como el mapa del pueblo o el
mapa topografico del area. El mapeo es mucho mas facil cuando se utiliza el Sistema
de Informacion Geogréfica o (GIS).

Otra informacion, tal como las listas de los parques industriales, las compafiias
residentes, la informacion de contacto y otros mas es tabulada también.

3.4 EVALUACION DE PELIGROS Y RIESGOS

Usted necesita elegir el riesgo causado por los desastres naturales que amenazan al
area o interrumpen las actividades comerciales del area en un futuro cercano. En otras
palabras, esta actividad es la de asumir cual es la situacion del desastre enfocado para
desarrollar una estrategia para un BCM del Area. Basicamente, este proceso es llevado
a cabo por medio de los debates sostenidos en el grupo de trabajo.

Hay dos formas de seleccionar la situacion del desastre enfocado: la primera forma es
considerar las experiencias que han sucedido en el area, y la segunda es por medio de
mantener evaluaciones numéricas de peligros y riesgos.

Si el area ha tenido experiencias en cuanto a interrupciones abruptas de negocios
debido a peligros naturales, entonces es altamente probable que el mismo tipo de
peligro o peligros vayan a ocurrir en la misma escala o una escala mas grande en un
futuro cercano. Si los miembros del grupo de trabajo estan de acuerdo en considerar
los peligros del pasado como peligros enfocados para planeamiento, entonces los
archivos de desastre de los eventos pasados pueden ser usados como situaciones de
enfoque. Si el area ha tenido experiencia con diferentes tipos de peligros, el equipo de
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trabajo puede elegir uno de esos tipos de peligro para el primer ciclo del BCM del Area,
y los otros tipos de peligro para los siguientes ciclos del BCM del Area.

En un dado caso de que el area no tenga archivos confiables sobre los desastres
pasados, entonces se necesitaria decidir o evaluar el peligro predominante en el area
gue pueda llegar interrumpir a los negocios, la escala dl peligro, u los riesgos de
desastres causados por dicho peligro.

Los siguientes andlisis son necesarios:

Identificacion del Riesgo Predominante causado por el peligro natural
Escala de Clasificacion de Desastres Enfocados

Evaluacion de Peligros en el Area

Evaluacion de Riesgos en el Area

N .

Como los analisis y las evaluaciones necesitan conocimientos cientificos y capacidades
técnicas, éstos pueden ser implementados por institutos de investigacion del gobierno,
por firmas de consultoria privadas y por universidades.

Los miembros del equipo de trabajo proveen la informacion necesaria para elaborar
dichos analisis.

Si el riesgo del desastre enfocado que es causado por peligros naturales es reconocido
ampliamente en el area, y el equipo de trabajo esta de acuerdo con ello, el analisis
puede comenzar desde el Paso 3 titulado “Evaluacion de Peligros”. Si la evaluacién de
riesgos ya ha sido elaborada por los institutos de investigaciéon del gobierno o
universidades y los resultados estan ya disponibles, entonces los primeros tres (3)
pasos del 1 al 3, pueden ser obviados.
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Determinar la Estrategia del BCM
del Area & Desarrollar el BCM
del Area

Tlustracion 3.2 Diagrama de Flujo de la Evaluacion de Peligros v Riesgos

IDENTIFICAR EL RIESGO PREDOMINANTE CAUSADO POR PELIGROS
NATURALES

Usted debe identificar el riesgo predominante causado por los peligros naturales en el
area. Los peligros naturales que usted debe tener en consideracion incluyen:

Terremoto

Tsunami

Erupcién Volcénica

Inundacién

Tifén / Ciclon

Marejada de Tormenta / Tormenta Tropical
Derrumbe

Sequia

El proceso es como se describe a continuacion:
Paso 1 Recolectar Archivos Existentes Sobre Desastres

Paso 2 Identificar el Riesgo Predominante de Desastres
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RECOLECTAR ARCHIVOS EXIXTENTE SOBRE DESASTRES

Usted debe recolectar los archivos existentes sobre desastres en el &rea contenidos en
las bases de datos nacionales e internacionales. Las bases de datos mas grandes e
importantes estan listadas en el Apéndice 3. La informacion necesaria incluye el tipo de
peligro, la fecha de su ocurrencia, la ubicacion del desastre, dafios causados por dicho
siniestro, pérdidas monetarias, y otros detalles.

IDENTIFICAR EL RIESGO PREDOMINANTE:

El Riesgo es la combinacién de la probabilidad de un peligro y sus consecuencias
negativas. Si sélo archivos referentes a un solo tipo de peligros son recolectados en el
area, o archivos referentes a desastres causados por un tipo especifico de peligro que
han sido enfrentados en el area; entonces este peligro puede y debe ser identificado
como el peligro predominante. En estos casos, la frecuencia del peligro debe ser
estudiada.

Si varios tipos de peligros han afectado el area y el riesgo prevalente no ha sido
identificado, entonces el andlisis de los datos recolectados es particularmente efectivo
para definir el riesgo predominante. En el proceso de identificar el riesgo predominante,
Usted debe considerar ambas cosas: la probabilidad de los peligros y sus
correspondientes impactos. Los analisis deben ser implementados por los institutos de
investigacion del gobierno, las universidades o firmas de consultoria privadas. El
equipo de trabajo determinara el riesgo predominante en sus debates.

Una grafica esquematica del analisis es mostrado en la llustraciéon 3.3. El eje horizontal
representa la frecuencia del peligro y el eje vertical representa la severidad del desastre.
En este ejemplo, el peligro dominante debido a la probabilidad de una alta ocurrencia
es la inundacion, y si hay baja probabilidad pero un alto riesgo es asumido, se
seleccionaria el terremoto. Es necesario comparar los multiples riesgos para la misma
probabilidad.

Si no hay archivos disponibles sobre dicho peligro, entonces una solucion seria llevar a
cabo una evaluacion de riesgos para diferentes tipos de peligros, y asi seleccionar
aquel peligro que ha causado las mas severas consecuencias como el riesgo
dominante.
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llustracion 3.3 Grafica esquematica del analisis para identificar el riesgo predominante

ESCALA OBJETIVO DE CLASIFICACION DE DESASTRES

Como se muestra en la llustracién 3.3, la probabilidad de ocurrencia de un desastre de
escala masiva es mas baja que aquella de un desastre de escala menor; pero el
impacto hacia los negocios de un desastre de escala masiva puede ser mucho peor.
Usted necesita decidir cual escala de desastres es el objetivo en el BCM del Area. Si el
area ya es capaz de proteger a los negocios en caso de desastres pequefios pero
frecuentes, entonces un desastre de pequefia a gran escala sera seleccionado como el
objetivo. La escala objetivo de desastres debe de ser discutida dentro del grupo de
trabajo teniendo en cuenta el escenario de desastres contenido en el plan de reduccion
de riesgos de desastres del area local y las empresas. Este paso es un proceso muy
recursivo en muchos casos. La escala objetivo de desastres puede ser modificada
después de haber llevado a cabo analisis de impacto comercial y evaluaciones de
riesgo.
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EVALUACION DE RIESGOS DEL AREA

Los peligros naturales seleccionados que sean de riesgo predominante en el area
deben ser numéricamente evaluados. Los pardmetros especificos y evaluados son los
siguientes: la magnitud y distribucion de la intensidad sismica en cuanto a terremotos,
la altura de las olas del agua en cuanto a los tsunamis, altura del agua / profundidad en
cuanto a las inundaciones, etc. La duracion en bajar el nivel del agua también deber ser
estimada en cuanto a inundaciones.

Los siguientes puntos son opciones en cuanto a evaluacién de peligros:

" Uso de mapas de peligros existentes
. Simulacro de peligros basado en la informacién existente
" Simulacro de peligros usando los datos estudiados

USO DE MAPAS DE PELIGROS EXISTENTES

En muchos paises, los institutos de investigacion del gobierno han estudiado peligros y
han preparado mapas de peligros para todo el pais, incluyendo la preparacion de un
catalogo historico de desastres. Si los mapas que cubren su area son suficientes para
mantener debates en cuanto a planeamiento, entonces Usted puede usar dichos
mapas existentes.. En este caso, la probabilidad del peligro es un punto necesario para
decidirse, por ejemplo, por medio del uso del catalogo de peligros.

SIMULACRO DE PELIGROS BASADO EN LA INFORMACION EXISTENTE

Si los mapas existentes no estan disponibles, entonces simulacros de peligros basados
en informacién existente deben de ser implementados por los profesionales, tales como
los institutos de investigacion del gobierno, las universidades y/o firmas privadas de
consultoria. Los datos necesarios que deben ser recolectados para dichos simulacros
dependen en el tipo de peligro. Estos datos incluyen mapas topogréaficos, mapas
batimétricos, catalogos sobre terremotos, archivos de precipitaciones, rastreo de tifones,
y otros. Los datos y la informacion relevantes de las universidades y los institutos de
investigacion del gobierno, o de basas de datos de fuente abierta que estén disponibles
en el internet.

La probabilidad del peligro debe ser decidida antes de llevar a cabo el simulacro.
Frecuencias tan bajas como de una (1) ocurrencia en veinte (20), cincuenta (50), cien
(100), o doscientos (200) afios son consideradas. El desastre se vuelve mas severo si
una probabilidad baja es seleccionada. Los miembros del grupo de trabajo deben
decidir la probabilidad considerando las experiencias vividas de peligros en el area y la
escala objetivo de desastres, lo cual esta formulado en el paso 2 con el apoyo de
expertos.
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Las metodologias de simulacros de peligros usadas en las areas piloto son mostradas
en la Herramienta 2.

SIMULACRO DE PELIGROS USANDO LOS DATOS ESTUDIADOS

La exactitud del simulacro de peligros puede ser mejorada si datos mas precisos estan
disponibles por medio de un estudio de campo. Por ejemplo, datos sobre elevacion de
terrenos estan disponibles en formato digital provenientes de todas las areas alrededor
del mundo. La resolucion horizontal de datos vigentes disponibles es de mas o menos
treinta (30) metros. Si uno puede preparar modelos mas precisos de elevaciones de
terreno por medio de una estudio de campo, la exactitud

del simulacro sera mejorada especialmente en simulacros de tsunami y simulacros de
inundacion.

El estudio de campo puede ser asignado a especialistas subcontratados.

Para ver ejemplo de evaluaciones de peligros, por favor leer la Herramienta 2.

EVALUACION DE RIESGOS EN EL AREA

Evaluacion de riesgos significa determinar la naturaleza y el alcance del peligro por
medio de analizar peligros potenciales y por medio de evaluar las condiciones
existentes de vulnerabilidad, ya que los dos juntos pueden potencialmente exponer a
la gente, las instalaciones y los servicios. Vulnerabilidad significa las caracteristicas de
una instalacién o sistema que lo hacen susceptible a los efectos dafiinos del peligro.

El dafio a los edificios de fabricas, a infraestructuras de transporte, y a los servicios
bésicos vitales son el enfoque de las evaluaciones de riesgo. La suspension de los
servicios basicos vitales es evaluada, al igual que, los dafios directos a las
instalaciones. La vulnerabilidad de las instalaciones o sistemas es diferente en cada
ubicacion geografica ya que es altamente dependiente de las condiciones especificas
locales. Los riesgos son evaluados principalmente en base a las experiencias pasadas.
Si el area ha tenido experiencias de desastres causados por un peligro considerado
como obijetivo, entonces lo mejor es usar esta informacién para evaluar los riesgos.

Informacion disponible de experiencias sufridas en otras partes del mundo es también
muy util.
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El proceso de evaluacion de riesgos es el siguiente:

1. El grupo de trabajo comparte informacion sobre peligros

2. Las organizaciones que son miembros del grupo de trabajo estudian los riesgos

3. El grupo de trabajo comparte informacion de riesgos de las organizaciones
participantes

EL GRUPO DE TRABAJO COMPARTE INFORMACION SOBRE PELIGROS

Las ubicaciones de los parques industriales, de las infraestructuras de transporte, de
los servicios basicos vitales, y de otros son trazadas / definidas en los mapas de
peligros que se han preparado. Los mapas son compartidos en el grupo de trabajo.

LAS ORGANIZACIONES QUE SON MIEMBROS DEL GRUPO DE TRABAJO
ESTUDIAN LOS RIESGOS

Los miembros del grupo de trabajo traen mapas pertenecientes a sus organizaciones y
estudian sus propios riesgos por medio del uso de la informaciéon contenida en los
mapas y otras fuentes suplementarias. Los institutos de investigacion del gobierno y/o
universidades pueden proveer informacion disponible suplementaria, incluyendo
funciones contra dafios que sean apropiadas para las condiciones locales, y, ejemplos
de riesgos de desastres como que se pueden usar como referencia.

EL GRUPO DE TRABAJO COMPARTE LA INFORMACION DE RIESGOS DE LAS
ORGANIZACIONES PARTICIPANTES

Los miembros presentan y comparten sus riesgos estudiados en el grupo de trabajo
entre ellos mismos. Sus riesgos pueden ser modificados después de haber estudiado
los resultados de otros miembros.

Los ejemplos de riesgos de desastres de las infraestructuras basados en experiencias
sufridas en otras partes del mundo, estan listadas en la Tabla 3.2. Para su referencia,
ejemplos de evaluaciones de riesgos son proveidos en la

Herramienta 1.
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INFRAESTRUCTURA DE TRANSPORTE | SERVICIOS BASICOS VITALES FABRICAS Y OTROS
INUNDACION |LOS CAMINOS Y REDES DE TRENES SERAN LOS SERVICIOS BASICOS VITALES PARARAN | SI LAS FABRICAS SE INUNDAN, LAS
LOS CAMINOS Y REDES DE TRENES SERAN SUS OPERACIONES DURANTE LA MAQUINAS EN LOS EDIFICIOS SE PUEDEN
INUNDACION RECEDAN INUNDACION. SI LOS EQUIPO DE SERVICIO |DANAR Y TOMARA MAS TIEMPO QUE LA
ELECTRICO SE INUNDAN, SE TOMARIAMAS |DURACION DE LAINUNDACION PARA
LOS PUERTOS PARARAN SUS OPERACIONES TIEMPO LA RECUPERACION RECUPERARSE
COMERCIALES DURANTE LA INUNDACUION Y
SERA MAS LARGA LA ESPERA SI LAS GRUAS DE SI LAS CASAS DE LOS EMPLEADOS SE
CARGA SE PARTEN / ROMPEN INUNDAN, ELLOS PODRIAN NO IR A
LABORAR
MAREJADA DE |LOS CAMINOS Y REDES DE TRENES SERAN LOS SERVICIOS BASICOS VITALES PARARAN | SI LAS FABRICAS SE INUNDAN, LAS
TORMENTA CERRADOS HASTA QUE ACABE LATORMENTAY SU  [SUS OPERACIONES DURANTE LA MAQUINAS EN LOS EDIFICIOS SE PUEDEN
MAREJADA INUNDACION Y PUEDE TOMAR UN LARGO | DANAR SEVERAMENTE Y TOMARA UN
TIEMPO PARA QUE SE RECUPEREN TIEMPOMAS LARGO PARA QUE SE
LOS PUERTOS PARARAN SUS OPERACIONES RECUPEREN
COMERCIALES DURANTE LA INUNDACUION Y
SERA MAS LARGA LA ESPERA SI LAS GRUAS DE
CARGA SE PARTEN / ROMPEN
TERREMOTO  |LOS EDIFICIOS, LAS VIAS, LAS REDES DE TRENES, LOS PUERTOS, LOS AEROPUERTOS Y LOS SERVICIOS BASICOS VITALES PODRIAN SUFRIR
DANOS DEBIDO A LA FUERTE VIBRACION DEL TERRENO
SI EL TERRENO ES LICUADO, LAS VIAS, LOS PUERTOS Y LAS TIBERIAS BAJO TIERRA SUFRIRIAN DARIOS SEVEROS
(LARELACION ENTRE DANOS Y VIBRACION DEL TERRENO ESTA BASADA EN DESASTRES PASADOS Y RECOLECTADA BAJO EL TITULO
"FUNCION DE DAROS" O "DAMAGE FUNCTION EN INGLES". LAS FUNCIONES DE RECUPERACION TAMBIEN ESTAN DISPONIBLES)
EJEMPLO ATC-13, ATC-25 HAZUS, ETC.
TSUNAMI LAS VIAS Y LAS CARRILERAS DE TRENES SUFRIRAN LOS EDIFICIOS E INSTALACIONES EN EL
DARNOS SEVEROS PORQUE EL TSUNAMI REMUEVE AREA INUNDADA SUFRIRAN DARNOS
EL ASENTAMIENTO DE LAS VIAS Y CARRILERAS SEVEROS NO SOLO POR EL AGUA SINO
POR LOS SEDIMENTOS QUE TRAE EL
LOS PUERTOS PARARAN SUS OPERACIONES POR AGUAY FUEGO CAUSADO POR UN
BASTANTE TIEMPO DEBIDO AL COLAPSO DE LOS POSIBLE DERRAME DE PETROLEO
MALECONES Y MUELLES
ERUPCION EL TRAFICO POR LAS VIAS PUEDE DIFICULTARSE
VOLCANICA DEBIDO A LAS CENIZAS CAUSADAS POR LA
ERUPCION VOLCANICA, Y S| ESTALLOVIENDO LA
VIA SE EMBARRA Y SE PONE RESBALOZA
ELTRAFICO AEREO SERA DETENIDO POR LA CAIDA
DE CENIZAS EN EL AIRE. EL ESPACIO AEREO
AFECTADO PUEDE VARIAR DEPENDIENDO DE LA
DIRECCION DEL VIENTO
DERRUMBE LAS VIAS Y REDES DE TRENES SERAN DETENIDAS S|
AVALANCHA  [ESTAS CRUZAN O PASAN POR EL AREA AFECTADA

DEL DERRUMBE O AVALANCHA
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Tabla 3.2 En la pagina anterior muestra Ejemplos de Riesgos de Desastres de las
Infraestructuras

ETAPA 2

4 DETERMINAR LA ESTRATEGIA DEL BCM
DEL AREA

La Estrategia del BCM del Area es una estrategia para mejorar la capacidad para
continuidad y la pronta recuperacion de la economia o de los negocios en el area total
(continuidad de negocios del area) contra los desastres asumidos, y se compone de la
decisién de los objetivos de la continuidad de negocios del area y la direccion de
actividades de mejoramiento para la continuidad de negocios del area.

Para determinar la estrategia, usted debe primero entender el area tal como de
describe en el Capitulo 3, y después Usted puede seguir los pasos usando los
resultados obtenido en la seccion “Entendiendo el Area” y la informacion de
organizaciones individuales. (llustracion 4.1).

Creacion de Escenarios de Desastre

Analisis Individual de Impacto del Negocio o (BIA)

Andlisis de Impacto de los Negocios del Area (BIA del Area)
Identificar Atascamientos en el Area

Determinar los Objetivos de la Continuidad de Negocios del Area
Planear Actividades de Mejoramiento

R A
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/ DISCUSION PARA EL AREA \ / \

ACTIVIDADES DE
ORGANIZACIONES INDIVIDUALES

3. ENTENDIENDO EL AREA

«I«I« «l

!
!

(5) DETERMINAR LOA OBJETIVOS DE
CONTINUIDAD DE NEGOCIOS DEL AREA

\& /L /

llustracion 4.1 Pasos para Determinar la Estrategia del BCM del Area

4.1 CREACION DE ESCENARIOS DE DESASTRE

El escenario de desastre es una descripcion de los dafios a las instalaciones y su
recuperacion a través del tiempo después de que el desastre ocurre. La suspension de
los servicios y el tiempo de recuperacion de la infraestructura de transporte y los
servicios basicos vitales deben ser incluidos. Los escenarios de desastres son
esenciales para el debate de estrategias del BCM del Area.
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Un ejemplo de escenarios de desastre es dado en las Tablas 4.1y 4.2.

TIEMPO
DESPUES DEL

TERREMOTO ESCENARIO DE DESASTRE

TODO EL SUMINISTRO DE ENERGIA PARA EL PARQUE INDUSTRIAL ES SUSPENDIDO DEBIDO AL
DARNO A LAS PLANTAS Y LAS SUBESTACIONES. ALGUNAS FABRICAS EN EL PARQUE INDUSTRIAL
0 HORAS PUEDEN ESTAR OPERANDO USANDO UN SUMINISTRO DE ENERGIA DE RESERVA

TODO EL SUMINISTRO DE ENERGIA ES SUSPENDIDO. PLANTAS DE ENERGIA DE RESERVA SON
SUSPENDIDAS DEBIDO AL AGOTAMIENTO POR EL COMBUSTIBLE

12 HORAS
1 DIA 20% DEL SUMINISTRO DE ENERGIA SE RECUPERA, PERO APAGONES FRECUENTES OCURREN.
7 DIAS 50% DEL SUMINISTRO DE ENERGIA SE RECUPERA.
1 MES 100% DEL SUMINISTRO DE ENERGIA SE RECUPERA.

TIEMPO ANTES

Y DESPUES DE
LA LLEGADA ESCENARIO DE DESASTRE

5 DIAS ANTES EL RUMBO DEL TIFON AL MOMENTO DE LLEGAR ES PREDECIDO Y ANUNCIADO

3 DIAS ANTES LAS CENTRALES DE DESASTRES SON ESTABLECIDAS.

1 DIA ANTES SUSPENSIONES DE SERVICIOS DE VIAS Y TRENES ES PLANEADA Y ANUNCIADA.

12 HORAS ANTES | ALGUNAS FABRICAS PARAN OPERACIONES Y ENVIAN LOS EMPLEADOS PARA LA CASA.

LOS SERVICIOS DE TRAFICO PARAN OPERACIONES.

6 HORAS ANTES | EL SUMINISTRO DE ENERGIA EN LOS PARQUES INDUSTRIALES ES PARCIALMENTE

SUSPENDIDO.

6 HORAS LA SITUACION DE DESASTRE A LAS INFRAESTRUCTURAS DE TRAFICO Y SERVICIOS BASICOS
VITALES ES ESTUDIADA.

DESPUES

UN PLAN DE RECUPERACION ES ELABORADO Y ANUNCIADO.

Tabla 4.1 Ejemplo de escenario de desastre para suministros de energia eléctrica en
caso de terremoto.

Tabla 4.2 Ejemplo de escenario de desastre para un super tifon.

Usted puede crear un escenario de desastre basado en los riesgos de desastres
evaluados y la capacidad de manejo de desastres de las empresas individuales, de los
parques industriales, de los operadores de infraestructuras de transporte y de servicios
basicos vitales, y, los gobiernos nacionales y locales.
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El proceso de creacion del Escenario de desastres es el siguiente:

Paso 1 Determinar el proceso de recuperacion de las infraestructuras de tréfico y
de servicios basicos vitales.

Paso 2 Estudiar las respuestas de los miembros

Paso 3 Documentar el escenario de desastre

DETERMINAR EL PROCESO DE RECUPERACION DE LAS INFRAESTRUCTURAS
DE TRAFICO Y DE SERVICIOS BASICOS VITALES

Primero que todo, los operadores de las infraestructuras de trafico y de servicios
basicos vitales que pertenezcan al grupo de trabajo determinan el proceso después de
la ocurrencia del desastre. Algunos operadores ya se han preparado para sus propias
operaciones. Si es permitido, ellos proveeran la informacién al grupo de trabajo. Y si no
es permitido, los operadores quedan obligados a estimar el proceso y el marco de
tiempo de la recuperacién considerandolos recursos humanos disponibles y los
materiales para las labores de restauracion a través de debates y discusiones dentro
de sus propias organizaciones.

ESTUDIAR LAS RESPUESTAS DE LOS MIEMBROS

Los operadores de infraestructuras de trafico y de servicios basicos vitales presentan el
proceso de recuperacién a seguir y el marco de tiempo de recuperacion al grupo de
trabajo. Otros miembros estudian aquellos procesos y marcos de tiempo para la
recuperacion teniendo en cuenta los puntos expuestos por los operadores de
infraestructuras de trafico y de servicios basicos vitales.

DOCUMENTAR EL ESCENARIO DE DESASTRE
Por medio de una sumarizacién de los resultados provenientes de los miembros del

grupo de trabajo, redacte y finalice el escenario de desastres del area. Los institutos de
investigacion del gobierno pueden apoyar o tomar el liderazgo en este proceso.

4.2 ANALISIS INDIVIDUAL DE IMPACTO DE NEGOCIOS O (BIA INDIVIDUAL)

Primero que todo, es necesario evaluar el impacto de los desastres hacia las
operaciones comerciales de las empresas individuales en el area como si fuera un
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elemento que compone la continuidad de los negocios del area. Los resultados de los
analisis de impacto de las empresas individuales (BIA Individual) seran integrados y se
convertiran en la base de discusion referente al Andlisis de Impacto de los Negocios en
el Area o sea (BIA del Area), y, a la Estrategia de Continuidad de los Negocios del Area
o sea (Estrategia para el BCM del Area).

Los impactos de negocios individuales deben ser analizados cuantitativamente tantas
veces como sea posible, porque la calidad de la Estrategia del BCM del Area depende
de la calidad del andlisis.

Los resultados d los BIA individuales de su organizacién pueden ser usados para
mejorar su propio BCM. O, también llevando a cabo su propio Andlisis de Impacto del
Negocio (BIA) para el BCM del area puede ser un catalizador para empezar a elaborar
su propio BCM o0 Manejo de Continuidad del Negocio.

Los pasos para un Andlisis Individual de Impacto del Negocio son los siguientes:

Paso 1 Seleccionar los miembros para los analisis
Paso 2 Analisis Individual de Impacto del Negocio (BIA Individual)
Paso 3 Preparar un reporte de actividades para el BCM del Area

SELECCIONAR LOS MIEMBROS PARA LOS ANALISIS

El progreso y la efectividad para el BCM del Area son compartidos y divulgados en su
organizacion. Es recomendable que los miembros de la junta directiva de su
organizacion se interesen en el BCM del Area.

Personas clave entre los miembros son seleccionadas para analizar sus propios
impactos individuales del negocio, y la aprobacion de ellos proveniente de la alta
gerencia es recibida.

ANALISIS INDIVIDUAL DE IMPACTO DEL NEGOCIO (BIA INDIVIDUAL)

Después los impactos de sus recursos comerciales y sus recursos de operaciones son
analizados con el escenario creado para desastres (Capitulo 3, resultados de la
seccién “Entendiendo el Area). Los resultados de este BIA individual deben ser
reflejados en el analisis de impactos del area total, como se describe en 4.3, en otras
organizaciones comerciales por medio de cadenas de suministro, en recursos
comerciales comunes y/o en cualquier actividad relacionada que se necesite.
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» [Impactos hacia los recursos comerciales (por ejemplo: personal, instalaciones)

» [Impactos a los negocios (por ejemplo: suspension), y el tiempo previsto para la
recuperacion

= Expectativas de su organizacion por parte de las principales partes interesadas,
tiempo previsto para la recuperacion.

» Prioridad de actividades de mejoramiento

Inicialmente, de las infraestructuras de transporte y de servicios basicos vitales
elaboran un andlisis de impacto del negocio individual o sea (BIA Individual) y proveen
los resultados referentes al tiempo de recuperacion a los miembros. Después los otros
miembros llevan a cabo un BIA individual basado en los resultados como si fueran
limitaciones de recursos externos. (leer la tabla 3.1).

PREPARAR UN REPORTE DE ACTIVIDADES PARA EL BCM DEL AREA

Un reporte de actividades acerca del analisis es elaborado, dicho reporte incluye por
ejemplo la fecha, los miembros, las conclusiones, y otros factores importantes del
analisis tales como los impactos a los recursos comerciales (por ejemplo: personal,
instalaciones), los negocios (por ejemplo: suspensién), el tiempo previsto de
recuperacion y otros. Después de esto, la informacién de dicho reporte es proveida

al BCM del area para que ésta pueda ser enviada a consideracién de la Seccién

4.3 — 4.6 para poder determinar la Estrategia del BCM del Area.

4.3 ANALISIS DE IMPACTO DEL NEGOCIO DEL AREA O (BIA DEL AREA)

Los impactos hacia la sociedad y los negocios del area que son causados por un
desastre son analizados. A esto se le llama Analisis de Impacto del negocio del Area o
(BIA del Area), y los impactos son analizados con los resultados provenientes de los
BlAs individuales como se describe en la Seccion 4.2 y en la seccion “Entendiendo el
Area” en el capitulo 3. El BIA del area y los BlAs individuales deben ser analizados
interactivamente porque ellos estan relacionados mutuamente el uno con el otro.

El resultado de un BIA de area ayuda a las principales partes interesadas a darse
cuenta de la necesidad de mejoramiento de las actividades.

Este proceso es llevado a cabo a través de talleres de trabajo con el liderazgo del lider,
de la informacion relevante por parte de los miembros, de los consejos técnicos y
administrativos de los seguidores, y, de la participacion de todos los miembros en
absoluto.
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Paso 1 Considerar el flujo del analisis

Paso 2 Recolectar la informacién necesaria
Paso 3 Analizar los impactos
Paso 4 Llegar a un acuerdo entre las principales partes interesadas

CONSIDERAR EL FLUJO DEL ANALISIS

Se considera que un flujo analiza los impactos hacia la sociedad y los negocios
refiriéndose a la relacion entre desastres, negocios, recursos comerciales y la sociedad
del area. Pr ejemplo, como lo muestra llustracion 4.2, un desastre causa dafios directos
a cosas como personas, recursos comerciales, e infraestructuras de transporte y de
servicios basicos vitales. Adicionalmente, dichos desastres pueden dafios indirectos
tales como deficiencias de seguridad, bancarrotas de negocios y despidos de
empleados.

RECOLECTAR LA INFORMACION NECESARIA

La informacién necesaria es recolectada como se ilustra en el flujo del Paso 1. Es muy
efectivo usar los resultados obtenidos en la Seccién “Entendiendo el Area” en el
Capitulo 3, tales como la evaluaciones de peligros y riesgos, y los resultados de BIAs
individuales como se describe en la Seccion 4.2, tales como los impactos a los
recursos comerciales, negocios, y tiempo previsto de recuperacion de las
organizaciones individuales.

ANALIZAR LOS IMPACTOS

Los impactos a la sociedad y los negocios del area son analizados, y estos pueden ser
la reduccion de poblacién, economia local, empleo, seguridad y otros. Dichos impactos
son analizados con la informacién recolectada de acuerdo al flujo de analisis. En la
primera etapa, el andlisis puede ser cualitativo, mas sin embargo, se espera que éste
sea cuantitativo en los ciclos consecutivos del BCM del Area.

LLEGAR A UN ACUERDO ENTRE LAS PRINCIPALES PARTES INTERESADAS

Un acuerdo puede ser logrado entre las principales partes interesadas en cuanto al
resultado de los analisis de impacto llevados a cabo en los talleres de trabajo. Una
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revision debe ser llevada a cabo cuando informacién mas exacta o nueva informacion
sea obtenida.

La llustracion 4.2 Un ejemplo del flujo del BIA cuando se asume una inundacion.

BIA INDIVIDUAL LAS INFRAESTRUCTURAS DE TRANSPORTE Y
SERVICIOS BASICOS VITALES ESTAN DANADAS
W \l«
| |
LA GENTE ESTA AFECTADA LOS RECURSOS COMERCIALES ESTAN

v

AVERIADOS

|

LAS OPERACIONES DE FABRICAS
SON DETENIDAS

BIA DEL AREA |

’ LA SEGURIDAD EMPEORA ’> EMPLEADOS SON DESPEDIDOS
|
*

4.4 IDENTIFICAR ATASCAMIENTOS EN EL AREA (BOTTLENECK)

\ COMPARIAS EN BANCARROTA
|

A definicién de atascamiento o embotellamiento, o “bottleneck” en Inglés de acuerdo
al Estandar 1ISO22301:2012 no tiene nada que ver con ningun desastre especifico, mas
sin embargo aqui la palabra atascamiento o embotellamiento se usa como un factor
gue causa serios impactos a la sociedad y a los negocios del area cuando sucede o se
asume un desastre.

Entonces, los atascamientos del area son factores criticos que empeoran los dafios en
el area o demoran la recuperacion de la sociedad y de los negocios del area. Hay dos
(2) tipos de atascamientos tal como se explica a continuacion:

= Dairios estructurales de las infraestructuras sociales tales como los diques
= Dafos funcionales de infraestructuras sociales tales como las infraestructuras de
transporte y de servicios basicos vitales.

Los atascamientos en el area son identificados para poder tomar las medidas
necesarias contra ellos, y mejorar la capacidad de continuidad de negocios del area a
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través de un BCM del area. Dichos atascamientos estan identificados con los
resultados de analisis individuales de impactos del negocio (BIA individual) como se
muestra en la Seccidon 4.2 y los BlAs del area como se muestra en la Seccion 4.3.

Este proceso es llevado a cabo por medio de los talleres de trabajo con el apoyo del

lider y la participacion de todos los miembros.

DANOS ESTRUCTURALES DE LAS INFRAESTRUCTURAS SOCIALES TALES
COMO LOS DIQUES

Paso 1 Recolectar la informacién de cada organizacion
Paso 2 Llegar a un acuerdo entre las principales partes interesadas
Paso 3 Elaborar un reporte de Actividades

RECOLECTAR LA INFORMACION DE CADA ORGANIZACION

La informacién de las medidas de prevencion de desastres vigentes proveniente del
gobierno local y otras organizaciones es recolectada. Seria algo muy efectivo tomar
como referencia los resultados de los andlisis individuales de impactos de negocios
(BlAs individuales) como se muestra en la Seccion4.2.

LLEGAR A UN ACUERDO ENTRE LAS PRINCIPALES PARTES INTERESADAS

El atascamiento o bottleneck que agrava los dafios en el area, y las insuficientes
medidas de prevencion de desastres, son elegidos para consideracién en cuanto a las
infraestructuras, y un acuerdo es logrado por medio de los talleres de trabajo entre las
principales partes interesadas acerca de dicho atascamiento. Como por ejemplo
atascamiento de diques.

ELABORAR UN REPORTE DE ACTIVIDADES

Un reporte de actividades debe de ser elaborado teniendo en cuenta los resultados de
la identificacion de atascamientos.
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DANOS FUNCIONALES DE INFRAESTRUCTURAS SOCIALES TALES COMO LAS
INFRAESTRUCTURAS DE TRANSPORTE Y DE SERVICIOS BASICOS VITALES

Algunos recursos externos a menudo se convierten en atascamientos comunes que
afectan la continuidad efectiva de los negocios a lo largo y a lo ancho de un area
azotada por un desastre. La disrupcién de sistemas de transporte, por ejemplo, pueden
llegar a forzar a todas las compafias a detener la entrega de productos y partes. Dicha
disrupcion también causa que los trabajadores y el personal de administracién se
gueden varados en el lugar donde ellos se encuentren en el momento en que un
desastre ocurre. Si el tiempo objetivo de recuperacion es muy largo para poderlos
transportar a ellos a sus casas, el area completa enfrentara dificultades en cuanto a
comida, agua y sanidad.

Mas sin embargo, si existen medidas de alcance total en el area desarrolladas en el
marco del BCM del area, para aquellas personas varadas, entonces dichas medidas
pueden resolver el problema efectivamente por medio de una amplia coordinacion.

Paso 1 Recolectar la informacién de cada organizacion
Paso 2 Tener un acuerdo entre las principales partes interesadas
Paso 3 Elaborar un Reporte de Actividades

RECOLECTAR LA INFORMACION DE CADA ORGANIZACION

a informacién sobre los impactos contra los recursos comerciales y su tiempo de
recuperacion de los administradores de las infraestructuras de transporte y de servicios
basicos vitales y otras relevantes organizaciones es también recolectada. Seria muy
efectivo tomar en cuenta los resultados de BIAs individuales como se describe en la
Seccion 4.2.

TENER UN ACUERDO ENTRE LAS PRINCIPALES PARTES INTERESADAS

Los recursos cuya disrupcion demoraria la recuperacion de la sociedad y los negocios
en el area son seleccionados para ser tomados en cuenta cuando se llegue a un
acuerdo entre las principales partes interesadas que tenga que ver con los
atascamientos de dichos recursos seleccionados. Esto se hace por medio de los
talleres de trabajo.
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ELABORAR UN REPORTE DE ACTIVIDADES

Un reporte de actividades sobre los resultados obtenidos en el proceso de identificar
los atascamientos, debe de ser elaborado.

Edificios en Pargues Industriales

100%

Energia| Eléctrica Fuerto (Tefminal)
TASA DE

OPERACIONES >

50% ‘/
° / Fabricals
Camino de Peaje j
0% >

7 14 30 90
Dias después de
la Inundacion

(1) Con dafios estructurales limitados sobre las infrasstructuras sociales como DIQUES

Edificios en Pargques Industriales

100%

Energia Bléctrica Puerto ( ferminal)
TASA DE

OPERACIONES 2

/’
50% /’
/ Fabricas
Camino de Peaje

0% = >
7 14 30 90
Dias despueés de
la Inundacién

(2) Con serios dafios estrmicturales sobre las infrasstricturas sociales como DIQUES

llustracion 4.3 Un ejemplo de curvas de recuperacion incluyendo los dafios funcionales
sobre las infraestructuras sociales
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4.5 DETERMINAR LOS OBJETIVOS DE LA CONTINUIDAD COMERCIAL
DEL AREA

Los objetivos de la Continuidad Comercial del Area son los objetivos que muestran lo
que el BCM del area trata de lograr con altas prioridades.

Dichos objetivos son determinados con los resultados de las inquietudes de la Seccion
4.2 — 4.4, y un acuerdo es hecho entre las principales partes interesadas para que las
actividades de todas esas principales partes interesadas puedan ser integradas y
guiadas en la misma direccion. Inicialmente los objetivos pueden ser cualitativos, mas
sin embargo se espera que dichos objetivos sean cuantitativos en términos de tiempo
de recuperacion y nivel en los ciclos consecutivos del BCM del area.

Este proceso es llevado a cabo a través de los talleres de trabajo con el apoyo y
experiencia y conocimientos del lider, con la participacion de todos los miembros, y con
el compromiso hacia los objetivos por parte de los ejecutivos de todas las
organizaciones.

Paso 1 Elaborar un borrador de los objetivos

Paso 2 Entendimiento por parte de los ejecutivos de todas las empresas

ELABORAR UN BORRADOR DE LOS OBJETIVOS

Todo el mundo debe participar en un debate y determinar un borrador de formulacion
de los objetivos para la Continuidad de Negocios del Area.

ENTENDIMIENTO POR PARTE DE LOS EJECUTIVOS DE TODAS LAS EMPRESAS
Cada uno de Ustedes debe hacer que los ejecutivos de sus propias empresas

entiendan los objetivos, y es deseable que se logren los compromisos personales por
parte de ellos hacia los objetivos, si es posible.
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Tabla 4.3 Ejemplos de Otz:ljeth-'os"1

INUNDACION

EM LA SUPUESTA INUNDACION, LA PRODUCCION DEACTIVIDADES EM LAS
AGLOMERACIONES INDUSTRIALES PUEDE SER CONTINUADA O RECUPERADA
EM UNATEMPRAMNA ETAPA Y LA ESCALA DEPRODUCCION Y EMPLEQ SE
MANTENDRIAN IGUAL DE GRANDES DE LO QUE ESTABAM ANTES DEL
DESASTRE

PARA LOGRAR LO MENCIONADD ARRIBA, SEDEBEM RESTAURAR LAS
COMNDICIOMES DEVIVIEMDADE LA GENTE, ¥ LAS INFRAESTRUCTURAS DE
TRANSPORTEY SERVICIO BASICOSVITALES, DE UNA FORMA MUY RAPIDAY
CON GRANDES ESFUERZOS

PARA OTROS RIESG0OS RESIDUALES, EL RIESGO DEBE SER CALCULADO CON
PRECISION Y ALGUNAS ACTIVIDADES PRACTICAS SE LLAVARIAMN A CABOD
PARA REDUCIR EL RIESGO.

TERREMOTO

EM EL SUPUESTO TERREMOTO LAS OPERACIOMES DE PRODUCCION EM LAS
AGLOMERACIONES INDUSTRIALES PUEDEN CONTINUAR O SER
RECUPERADAS EN UMAETARA TEMPRANA, Y L& ESCALA DE PRODUCCION Y
EMPLEC ESTARIA PLEMA IGUALQUEANTES DEL DESASTRE

PARA LOGRAR LO MENCIONADO ARRIBA, SEDEBEMRESTAURAR LAS
COMNDICIOMES DEVIVIEMDA DE LA GENTE, ¥ LAS INFRAESTRUCTURASDE
SERVICIOS BASICOSVITALES, DE UNA FORAMUY RAPIDAY COM GRAMDES
ESFUERZOS

*1: Los ejemplos mencionados en esta tabla son los resultados de las areas piloto en

Indonesia y Filipinas.

4.6 PLANEAR ACTOVIDADES DE MEJORAMIENTO

Las medidas adecuadas son elegidas y las actividades de mejoramiento son planeadas

para poder abordar los atascamientos y manejar el progreso de éstos.

El progreso es compartido entre

mejoramiento de las actividades es promovido continuamente.

Este proceso es llevado a cabo a través de los talleres de trabajo y la promocién y
apoya del lider, de la propuesta de medidas candidatas, de la profunda consideracion
adicional de dichas medidas candidatas por parte de los ejecutivos, y de la ejecucién

de las medidas por parte de la responsabilidad de los ejecutores.
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Paso 1 Recolectar informacién de cada organizacion

Paso 2 Elaborar un consenso en cuanto a la direccién comun de las medidas
entre las principales partes interesadas

Paso3 Elaborar un plan
Paso 4 Manejar el progreso
Paso 5 Respuesta a emergencias

RECOLECTAR INFORMACION DE CADA ORGANIZACION

La informacion obtenida de los gobiernos locales y otras organizaciones relevantes
referente a medidas anti desastres vigentes es recolectada para abordar temas de
atascamientos. Seria muy efectivo consultar los resultados de los Andlisis de Impactos
de Negocios individuales como se describe en la Seccién 4.2.

Cada medida esta ligada a una categoria y etapa como se muestra en las Tablas 4.5y
4.6.

ELABORAR UN CONSENSO EN CUANTO A LA DIRECCION COMUN DE LAS
MEDIDAS ENTRE LAS PRINCIPALES PARTES INTERESADAS

Inicialmente, las medidas realisticas y efectivas de cada principal parte interesada son
elegidas de entre las medidas candidatas y compartidas entre las principales partes
interesadas. Esto es seguido por un consenso hecho entre las principales partes
interesadas acerca de medidas importantes en comudn para el area.

Finalmente cada medida es llevada a cabo por su propio ejecutor.

ELABORAR UN PLAN

Un plan de mejoramiento de las actividades como el que estéa descrito en la Tabla 4.4
debe de ser llevado a cabo. Se espera que las medidas sean llevadas a cabo paso por
paso, de acuerdo al concordato entre las principales partes interesadas basado en
alguna clase de marco institucional local, si esto es posible.
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MANEJAR EL PROGRESO

El Lider maneja y dirige el progreso. Los ejecutores reportan el progreso al lider, y el
lider confirma el progreso entre todos los miembros. El Ciclo que contiene los pasos del
1 al 4 es repetido a través del Ciclo del BCM.

RESPUESTA A EMERGENCIAS

En los pasos anteriores, muchas actividades de planeacion tienen que ver con la
prevencion, la mitigacion y la preparacion del ciclo de manejo de desastres. En general,
las actividades referentes a respuesta a emergencias y recuperacion estan descritas en
otros documentos, como por ejemplo el plan de manejo y/o respuestas de desastres.
Algunos de estas actividades necesitan la colaboracion y coordinacion de las
principales partes interesadas en el area, y serian necesarias como parte integral del
BCM del Area. La informacion ofrecida por parte del 1SO22320:2011, y también por
parte del Area de Comando del Sistema de Comando de Incidentes (SCI), o (Incident
Command System [ICS]) en Inglés, es muy Util para la planeacion e implementacion de
las actividades concernientes.

Tal como lo muestra la llustraciéon 4.4, las siguientes actividades bajo la situacion de
emergencia son relevantes a las actividades del BCM del Area: coordinacion en la
recolecta e intercambio de informacion, evaluaciones y predicciones de la situacion, v,
la toma de decisiones por parte de las principales partes interesadas.

llustracion 4.4 Diagrama circular para multiples comandos jerarquicos, y, para procesos
de control con relevancia fortalecida en cuanto a coordinacion.
(ISO 22320:2011).

INCIDENTE

IMPLEMENTACION RESULTADOS Y CONTROL
DE DECISIONES

RECOLECTA E INTERCAMBIO DE
COORDINADO DE INFORMACION
—_—
TOMA DE EMPRESA A ) EVALUACIONES DE

DECISIONES E SITUACION Y
INTERCAMBIO CAMPO DE COORDINACION E PREDICCIONES
. INTERCAMBIO DE INFORMACION e .

EMPRESA C EMPRESA D




Tabla 4.4 Esta tabla es una imagen del planeamiento de actividades para el

mejoramiento en un area piloto

SEVERIDAD | ATASCAMIEMTO | INTERESADDS CATEGORIA MEDIDAS PROFPUESTAS ETAFPA
REOUCCIOMDE | ADMIMISTRADOR PROMOWER MEDIDAS DE REFUERZOY
ML FUNCIOMESDE  |DEWIAS MITIGACION ExPANSION DE WIAS IMPORTANTES IDEA
CRITICA TRAMNSPORTE
EMLAS VIAS OESARROLLODE DESWMIOS
Mas GRANDOES | ADMIMISTRADOR PROCEDER COM RESTAURACION
EMPORTANMTES |DEWIAS RECIUPERACION| TEMPRANA DE VIAS DANADASY TENER | IDEA
OESASTRE CONTROL DE TRAFICO
OCURRE GOBIERMO LOCAL DOESIGMNAR VIAS OE PRIORIDAD
MITIGACION REFORZARLAS EM TIEMPO MORMAL v IDEA
A0OMIMISTRADCOR | RECUPERACIONRESTAURARLAS COMO ALTA PRICRIDAD
OE WIaS EMPLEND DESASTRE
REDUCCIONMDE  [ADMMISTRADOR |MITISACIOMN PROMOWER MEDIDAS DE REFUERZC IDEA
ML FUNCIOMESDE |DEL PUERTO A INSTALACIONES IMPORTANTES
CRITICA TRAMSPORTE EM | GOBIERMOLOCAL DOESISMNAR EL PUERTO OE BATANGAS
EL PLERTODOE MTOGACION % PUERTO SUBICO COMO ALTERMATIVOS | IDEA
MAMILA A0OMINISTRADOR PROMOWVER ExPAMSION Y PROMOCION
OESASTRE OEL PUERTO EN TIEMPO NORMAL
OCURRE AMIMISTRADOR  |RESPUESTA ELABORAR BCF DEL FUERTO POR
OEL PUERTOY AOELANTADOY LOGRAR PROMTA IDEA
OTROS INTERESADOS RECUPERALCION
FaLLASEMEL COPERADCR CE MITIGACION PROMOWER MEDIDAS DE REFUERZO
ML SUMIMISTRO PLAMNTA DE & SUBESTACIONESY OTRAS GRANDES | IDEA
CRITICA OE ENERGIA EMERGIA IMNSTALACIONES
ELECTRICA RECUPERACION| PROCEDER COMNRESTALURACIOMN OE IDEA
MSTALACIONES DARADAS
OESASTRE EMPRESA MITIGACION PREFPARAR COMEUSTIELE Y IDEA
CJCURRE GENERADDORES DE EMERGENCIA
REOUCCIONMEM  [OPERADOR DE MITIGACION PROMOWER MEDIDAS DE REFUERZD & IDEA
ML EL SUMINISTRO | ACUEDOUCTOY INSTALACIONES IMPORTANTES
CRITICA OE AGLAY ALCANTARILLADCO RECUPERACION| PROCEDER COMPROMTA RESTALURACION| IDEA
FUMNCIOMES DOE MSTALACIONES DARADAS
DESASTRE [ALCAMTARILLAD]EMPRESA MITIGACION  |ELABORARFORMAS OE SACAR AGLA IDEA
OCURRE SUBTERRAMEA
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Tabla 4.5 Tipos of Categorias

Categoria Contenido

Prevencion La obvia evasion de los impactos adversos de los peligros v desastres relacionados
Disminucion de las limitaciones de los adversos impactos de los peligros v desastres

Mifigacion relacionados.

Preparacion El conocimiento v las capacidades desarrolladas por parte de organizaciones e
individuos para participar efectivamente, responder v recuperarse de los impactos de
los peligros.

Respuesta La provision de servicios de emergencia v asistencia publica durante o

inmediatamente después del desastre para poder salvar vidas, reducir impactos de
salud, garantizar la seguridad publica v satisfacer las necesidades basicas de
subsistencia de la gente afectada

Recuperacion

Es larestauracion, el mejoramiento donde sea aplicable, de las instalaciones,
trabajos, sustentos v condiciones de vida de las comunidades afectadas por desastres,
incluvendo esfuerzos para reducir los factores de riesgos que causan desastres.

Beferencia: La Estrategia Intemacional para Reduccion de Desastres dela Organizacion de las Nacionss Unidas (0N

Tabla 4.6 Tipos de Etapas de Progreso

Etapa Situacion
[dea Solo 1deas de las Principales Partes Interesadas
Concepto El Plan Oficial Conceptual que es acordado por el Administrador.
Implementacion | El presupuesto es asegurado y el cronograma es planeado
Logros/ Resultados | Las medidas/ metas son logradas.
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Tabla 4.7 Tacticas para mantener o recuperar rapido los Recursos Comerciales

Tacticas

1) Fortaleciendo la capacidad en el drea total para reducir riesgos v mitigar dafios por medio de

mejoramientos de las infraestructuras (por ejemplo),

2) Preparar medidas alternativas, tales como lineas secundarias de transporte, v la distribucién de

energia, v de las instalaciones de extraccion de agua subterranea, v

3) Elaborar sistemas de reservas, tales como baterias de emergencia, e instalaciones de alojamiento

temporales.

Referencia: Hitoshi Baba (JICA), PARTICTPACION TOTAL EN EL AREA DE TODOS LOS SECTORES PUBLICO Y
PRIVADOS EN CUANTO A MANEJO DE RIESGOS DEDESASTRES, DOCUMENTO DE APORTACION
DE LA ORGANIZACION UNSDR DE LA ONU, Mayo 30.2014.
(AREA WIDE SCALE PARTICIPATION OF ALL PRIVATE AND PUBLIC SECTORS IN DISASTER
RISK MANAGEMENT, UNISDR INPUT PAPER, May 30,2014)

ETAPA 3

5 DESARROLLAR UN BCP DEL AREA

5.1 DESARROLLAR UN BCP DEL AREA

El Lider y los Miembros formularan un plan y un BCP del area, basados en los
resultados de trabajo logrados al seguir las Secciones “Entendiendo el Area” y
“‘Determinar la Estrategia del BCM del Area”.

Nota: en un BCP individual, los planes de accion de un incidente son formulados, por ejemplo, planes para manejo
de incidentes, continuidad comercial y recuperacion de los negocios. En el BCM del area, un plan es una formulacion
para implementar dicho BCM del area y mejorar la capacidad de los negocios a continuar operaciones. También en
el BCM del area, los planes de accidn de las partes interesadas son compartidos y ajustados, y, algunas medidas
para su optimizacion son propuestas.

Entonces, el BCP del Area es un documento de procedimientos establecidos, y de
informacion que es necesaria para promover la continuidad y/o la recuperacion de los
negocios en un area en casos de emergencia tales como los desastres naturales que
generalmente afectan al area completa. El plan debe de ser compartido entre las
principales partes interesadas en dicha area.
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Un BCP del Area es formulado por medio de los siguientes pasos, en consideracion de
las diferentes situaciones vividas, dependiendo del pais o region.

Paso 1 El concepto y cronograma / horario del plan es indicado por el comité de
direccion. Los talleres de trabajo seran organizados por el lider, en los
cuales los miembros del grupo participaran y desarrollaran el plan.

Paso 2 En los grupos de trabajo, el contenido del plan sera debatido. Y, la
informacién para suplementar o completar dicho contenido sera
recolectada por medio de compartirla entre el lider y los miembros.

Paso 3 El borrador del Plan sera creado por los miembros del grupo de trabajo.

Paso 4 El Plan ser& revisado por el comité de direccion y aprobado oficialmente
por el lider o el gobierno local.

Paso 5 Las actividades del BCM del Area seran llevadas a cabo por todos los
miembros de acuerdo al plan.

Paso 6 Después de las actividades, el comité de direccién dard nuevas ordenes
para revisar el plan cuando sea apropiado.

5.2 CONTENIDO DEL BCP DEL AREA

En este plan, usted describira los contenidos relacionados con la implementacion del
BCM del Area, y los resultados de las actividades de dicho BCM del Area.

Los contenidos incluyen los siguientes elementos, aunque ellos difieran dependiendo
de la situacion que se vive en cada pais o region.

PROPOSITO Y ENFOQUE
El proposito y el enfoque del BCM del Area estan descritos explicitamente.
DUENO DE DOCUMENTOS Y MANTENEDOR

La organizacién, el nombre del suefio del documento, y el mantenedor del BCP del
Area estan descritos.

MIEMBROS DEL COMITE DE DIRECCION Y DEL EQUIPO DE TRABAJO

La lista de estos miembros debe estar incluida en el plan.
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ROLES Y RESPONSABILIDADES

Los roles y responsabilidades de cada una de las organizaciones que participan en el
BCM del area deben de estar descritos.

Estas organizaciones estan clasificadas como lider, miembros y seguidores.

DESCRIPCION DEL AREA

Un pequefio repaso del area es descrito en la Seccién “Entendiendo el Area’,
incluyendo los siguientes elementos;

" Informacion general referente a la economia local y a la del area.

. Las caracteristicas de los parques industriales

" Administraciones locales donde los parques industriales estan ubicados

. Infraestructuras de transporte sobre las cuales depende la industria del area
" Servicios publicos vitales sobre los cuales depende la industria del area

. Las experiencias de desastres naturales que han afectado el area

DESCRIPCION DE LAS ESTRATEGIAS DEL BCM

Las estrategias son descrita basadas en la Seccion “Determinar la Estrategia del BCM”,
incluyendo los siguientes elementos:

Resultados de las evaluaciones de peligros y riesgos
Resultados del AIC o BIAs y atascamientos que afectan la continuidad de los negocios del area

Obijetivos para la continuidad comercial del area
Actividades para mejorar la capacidad de continuidad de negocios del area

INQUIETUDES PARA MEJORAR

Las lecciones e inquietudes para mejorar el BCM del area estan descritas. Estos se van
a tener en consideracion para el préximo ciclo del BCM del area.

Los planes desarrollados por los proyectos piloto estan adjuntos en el Apéndice 1 de
esta guia, y un ejemplo de sus contenidos es mostrado en la Tabla 5.1. Estos planes
serian muy utiles como documentos de referencia cuando Usted prepare su propio
BCM del é&rea.
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Tabla 5.1 Este es un ejemplo de los contenidos del BCM del Area (desarrollado por el
proyecto piloto).

1 Propésito del Plan

2 Enfoque del Plan
2.1 Organizacién
2.2 Area
2.3 Peligro(s)

2.4 Formulacion del Proceso y Manejo de Versiones

3 Entendiendo el Area
3.1 Principales Partes Interesadas en el Area
3.2 Estructura de la Industria Local
3.3 Infraestructuras en el Area

3.4 Riesgos de desastres que amenazan la Industria Local

4 Analisis de Impacto del Area
4.1 Impacto hacia el area por Desastres

4.2 Inquietudes sobre Continuidad Comercial

5 Estrategias para Continuidad Comercial
5.1 Objetivos de Recuperacion en los Desastres

5.2 Roles de las Principales Partes Interesadas

6 Mejoramiento de Actividades para la Capacidad de Continuidad Comercial
6.1 Categorias de Medidas de Mejoramiento

6.2 Manejo del Progreso en las Medidas de Mejoramiento

7 Implementaciéon del Plan
7.1 BCM del Area
7.2 Sistema para Implementar el BCM del Area
7.3 Implementacion y Repaso
7.4 Mejorar el BCM del Area
7.5 Reportes
7.6 Inquietudes y Elementos para Mejorar

7.7 Préximos pasos (Propuestos)

8 Definiciones of Términos
Apéndice A Actividades del Taller de Trabajo

Apéndice B Lista de las Principales Partes Interesadas
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ETAPA 4

6 IMPLEMENTACIONY REPASO

6.1 IMPLEMENTACION
IMPLEMENTANDO LAS MEDIDAS

Aunque el BCP del Area le dara a Usted una direccion comdn y acordada para las
medidas, Usted tiene la responsabilidad de implementar y planear las medidas para su
organizacion. Usted tendrd beneficios provenientes del BCP del area por medio de
compartir e intercambiar informacion en temas tales como peligros, riesgos de
desastres, infraestructuras de transporte, servicios basicos vitales, y, las capacidades y
enfoque de otras empresas del area.

Un reporte de actividades debe de ser preparado por cada organizacion para describir
los logros, experiencias, y lecciones aprendidas. Las experiencias y lecciones
aprendidas de la implementacion de medidas debe de ser evaluada en los grupos de
trabajo del BCM del Area para poder mejorar el BCM del area en su propia area

Sumando los logros, conllevaria a tener una fuerte resiliencia de negocios en la
totalidad del area.

EJERCICIOS BASADOS EN EL BCM DEL AREA

Usted puede probar o evaluar su propio BCM del AREA a través del uso de los
meétodos tales como los debates basados en las experiencias, los ejercicios practicos, y
los entrenamientos y seminarios, que estén disponibles. Un ejercicio en vivo seria
apropiado para que su organizacion lleve a cabo actividades relevantes, como por
ejemplo: simulacros de evacuacion. Aunque también puede ser posible que dichos
preparativos para los ejercicios en vivo del BCM del Area que envuelven un gran
numero de organizaciones sean complejos y dificultosos; asi sean para aplicarlos a
una sola seccion de dicho BCM.

Algunos ejemplos de dichos ejercicios basados en el BCP del Area son descritos en la

Tabla 6.1. La Implementacion de las medidas por parte de organizaciones individuales
es también un ejercicio de mejoramiento para el BCP del Area
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APRENDIDAS Y EXPERIEMCLAS

EIERCICIO METODO RESULTADO
IMPLEMENTACION DE MEDIDAS * PLAMEQ E IMPLEMENTACION DE
POR PARTE DE ORGANLIZACIONES WMEDIDAS POR EMPRESAS INDWIDUALES REPORTE DE
INDMNIDUALES * REPORTES DE LOGROS, LECCIONES ACTNWIDADES

SUMARIZAR LAS MEDIDAS DE
LAS ORGANIZACIONES
INDMNIDUALES

* SUMARIZAR LOS LOGROS DE LAS
WMEDIDAS, EXPERIEMCIAS ¥ LECCIONES
APRENDIDAS EN LOS TALLERES DE

TRABAJO DE MEJORAMIENTO DEL
BCM » BCP DEL AREA

REVISION DEL REPORTE DEL
BCM DEL AREA ™ EL BCP
DEL AREA

PROKMOCION ¥ FOMENTO DE
CONCIENTIZACION

* DEBATES EN SUS EMPRESAS

* ENTREMAMIENTO ¥ SEMINARIOS DEL
PERSONAL Y OTROS INTERESADOS

REPORTE DE ACTNWIDADES

ESTUDMAR LA CONFORMIDAD E
INTEGRIDWAD DEL BCP CON SUS
PLAMES DE REDUCCION DE
RIESGOS " SU PROPIO BCP

* DEBATES EN SUS EMPRESAS

* EJERCICIOS PRACTICOS EN SU
EMPRESA USANDO ESCENARIOS DEL
BCP DEL AREA

REPORTE DE ACTNIDADES

ESTUDNAR LECCIONES DE LOS
PASADOS DESASTRES QUE HAN
OCURRIDO EN EL AREA Y 3US
ALREDEDORES

* ESTUDMOS DE CAMPO, ENTREVISTAS
¥ CUESTIONARIOS

REPORTE DE LECCIONES
APRENDIDAS

Tabla 6.1 Actividades para Ejercicios basados en el BCP del Area.
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PROMOCION Y FOMENTO DE CONCIENTIZACION

Los debates referentes a conformidad e integridad en su organizacion deben de ser
utilizados como oportunidades para diseminar y despertar conciencia hacia el BCM del
area entre los ejecutivos y el personal clave secciones y/o departamentos relacionados.

Si es necesario, hay varios programas de entrenamiento y seminarios que han sido
planeados e implementados para su organizacion y para otros interesados, dichos
programas estan disponibles a nivel local y nacional.

También es importante guardar y evaluar los eventos, y elaborar reportes de actividad
inmediatamente después de que sucedan los eventos.

ESTUDIANDO LA CONFORMIDAD Y LA INTEGRIDAD DEL BCP DEL AREA EN
RELACION A SUS PROPIOS BCPs Y SUS PROPIOS PLANES DE REDUCCION DE
RIESGOS

Ya que el BCP del area provee varias clases de informacion util en su area, el hecho
de estudiar la conformidad y la integridad es beneficioso para que Usted pueda mejorar
su propio BCP y/o Planes de reduccién de Riesgos.

El ejercicio basado en debate y los ejercicios practicos son apropiados cuando los
ejecutivos de las relevantes secciones o departamentos atienden dichos debates. Para
los ejercicios practicos, se pueden usar los escenarios preparados para el BCP del
Area.

Los temas a debatir incluyen impactos contra el area, estrategias para la continuidad
comercial, acciones para la continuidad comercial, roles y responsabilidades de los
miembros, planes relacionados y documentos de su propia autoria, y, personas
responsables del BCM del area de su organizacion y su respectivos detalles de
contacto.

Es importante sumarizar los resultados de los debates, incluyendo temas y propuestas
para mejorar el BCM del Area y/o el BCP del Area, en un reporte de actividades.

Usted también puede revisar y/o formular su propio BCP y planes de reduccion de
riesgos, basados en los resultados de los ejercicios.

PREPARACION DEL PROGRAMA DE EJERCICIOS Y MANTENIMIENTO

Es recomendable que se prepare un programa de ejercicios y mantenimiento, el cual
consiste en describir un plan anual de ejercicios y mantenimiento.
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6.2 REPASO

= Sus acuerdos / arreglos para BCM deben ser revisados ya sea por medio de
expertos o auditores, 0 por sus propias auto evaluaciones. El repaso debe de
confirmar:

= Que Usted ha identificado a todas las Principales Partes Interesadas, sus planes,
y sus actividades y sus recursos

= Que Usted ha identificado todos los riesgos, y elementos importantes del area
tales como las empresas, las infraestructuras, los servicios basicos vitales y
otros.

= Que Usted ha identificado atascamientos y medidas del area para combatirlos y
lograr continuidad comercial, y que éstos son apropiados para dichos propésitos,
y, para el nivel de riesgo. Y finalmente:

* Que Usted ha establecido los programas de Ejercicios y Mantenimiento para el
BCM del Area y los ha implementado efectivamente.

» El repaso debe ser registrado/documentado, y se necesita que el lider valide y
apruebe el repaso.

ETAPA 5

/ MEJORAR EL BCM DEL AREA

7.1 MEJORAR EL BCM DEL AREA

Los acuerdos y/o arreglos establecidos para el BCM del Area y el BCP del Area para su
area no pueden ser considerados como trabajables hasta que éstos sean ejecutados y
evaluados. Se necesita de un mejoramiento continuo para que su BCP del Area y su
BCM del Area estén actualizados.

MEJORAMIENTO DE SU BCP DEL AREA

Algunos métodos para ejercicios y evaluaciones para el BCP del Area estan
disponibles en la Tabla 6.1. Los primeros pasos serian la validacién del BCP del Area
por parte de su organizacion; probar/enumerar personal clave de su organizacion;
integrar el plan con su BCP y/o su plan de manejo de riesgos de desastres; y fomentar
concientizacion por parte de otras partes interesadas en su area.
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MEJORAMIENTO DE SU BCM DEL AREA

Después de poner un BCM del area en marcha, se requiere que Usted mejore los
arreglos de su BCM del area por medio de la repeticién del ciclo para poder estar a la
par con las condiciones cambiantes del area, tales como:

= Cambios en la composicion de las principales partes interesadas

= Cambios en el area objetivo del BCM del Area

» Nuevos desastres naturales emergentes y/o surgidos

= Seguimiento de las lecciones aprendidas de los ejercicios y los repasos

= Seguimiento de las lecciones aprendidas de desastres naturales en el area y
otras ubicaciones, y finalmente,

= QOtras ocasiones y/o eventos necesarios.

Para poder actualizar los acuerdos / arreglos, si es necesarios, se requiere que Usted
lleve a cabo actividades tales como estudios de escritorio, trabajos en el terreno y
evaluaciones de riesgos. Un plan actualizado o un plan recientemente formulado es
preparado por medio de talleres de trabajo organizados por el lider y atendidos por los
miembros y los seguidores. El lider valida y aprueba el plan actualizado después de
recibir consejos por parte de expertos y debates del grupo de trabajo.

Durante el proceso de actualizacion del plan, los procesos y la efectividad de los
acuerdos / arreglos del BCM del Area son revisados y/o evaluados. Los resultados son
sumarizados en un reporte de revision o repaso del BCM del Area.

Un plan de mantenimiento debe de ser preparado para garantizar que los planes estan
actualizados.

7.2 DOCUMENTACION DE LOS PROCESOS DE MEJORAMIENTO

Resultados de las actividades de ejecucién, repaso, mantenimiento y mejoramiento
estan sumarizados en los siguientes reportes o planes:

* Reporte de Actividades

= Reporte de Lecciones Aprendidas

* Plan Actualizado

= Plan de Nuevos Riesgos

= Reporte de Repaso del BCM del Area
= Programa de Mantenimiento
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